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“Panoptikon” sözcüğü, ilk kez 1787 yılında Jeremy Bentham tarafından hapishanelerin tasarımına ilişkin fikrini tanımlamak için kullanılmıştır. Panoptikon’da hapishane hücreleri bir daire etrafına dizilmişlerdir ve hücrenin ortasındaki kuledeki gardiyan tarafından tek yönlü olarak gözetlenebilmektedirler. Panoptikon daha sonra 1975 yılında Michel Foucault tarafından tekrar gündeme getirilir. Bentham ve Foucault, gözetlemenin insan davranışı üzerindeki gücünü  kabul ederler. Panoptikon’da gardiyan her dakika yerinde olmak zorunda da değildir çünkü bireyler gözetlendiklerine inandıkları zaman kendilerini, gözetleyenin gözünden değerlendirmeye doğru bir eğilim taşımaktadırlar. Bu durum, bireylerin gözetlendikleri zaman niçin farklı davrandıklarını açıklamaktadır. Bu konuda çalışmalar yapan  birçok bilim insanı  bilgi toplama tekniklerinin artışıyla birlikte  günümüz toplumunun bir çeşit panoptikona dönüştüğünü söylemektedir.1

Bilişim teknolojilerinin birey ve toplum üzerindeki etkileri ve ortaya çıkan etik sorunlar üzerinde yapılan araştırmalar ve çalışmalara baktığımızda; bir dizi sorun içerisinde daha fazla ağırlık verilen, diğerlerine göre biraz daha fazla öne çıkan, üzerinde daha çok yazılan, toplantılarda daha fazla gündeme getirilen sorunun kişisel haklar, özel yaşam ve mahremiyete ilişkin olduğunu görmekteyiz. Bu sorunsal alan kişisel verilerin bireylerin kendi rızasıyla toplanıp toplanmadığından, bu verilerin doğruluğuna; kişilerin haberleşmesinin ya da İnternet üzerindeki dolaşımının izlenmesinden, doğrudan kameralarla gözetlenmesine kadar çok geniş bir yelpazeyi içermektedir. Son yıllarda artan farkındalıkla birlikte ulusal ve uluslarararası boyutta yasal düzenlemeler yapılmasına karşın, eş zamanlı olarak bir taraftan da mahremiyeti zedeleyecek yeni uygulamalara rastlanmaktadır.

Mahremiyet kendi başına insanı insan yapan temel nitelikler arasında yer alıp özsel bir değer taşımasının yanında, aynı zamanda başka iyilere ulaşılmasını da sağlayan araçsal bir iyidir. Kant’ın teorisinde özerklik, insan olmanın temel bir değeridir. Eğer mahremiyet, özerklik için esassa ve hatta özerklik, mahremiyet olmadan anlaşılamazsa  o halde mahremiyeti yitirmek, en temel değerlerimiz için bir tehdit olacaktır.2 Buradan hareketle başka önemli bir noktaya gidilmektedir. Deborah Johnson, eğer demokrasi fikri, yurttaşların özerkliklerini deneyimleyebileceği özgürlüğe sahip olmak demekse, ancak bu deneyim olumsuz sonuçlar doğuracaksa, bunu çok az sayıda yurttaşın gerçekleştireceğini, böylece, demokrasinin zarar göreceğini söyler. Bu tespit, herkesin her istediğini yapabilmesinin demokrasi olarak tanımlanması şeklinde anlaşılmamalıdır. Burada vurgulanan ve ileri sürülen fikir,  düzenli olarak gözetlenen bireylerin, demokrasinin işlemesi için esas olan bağımsız düşünebilmeyi gerçekleştiremeyecek olmalarıdır. Bu nedenle mahremiyet sadece kişisel anlamda bir “iyi” değil, toplumsal olarak da “iyi” dir.3

Bunların yanısıra Charles Fried’ın işaret ettiği gibi, sosyal ilişkilerin kurulabilmesi için de mahremiyete gereksinim vardır. Çünkü panoptikon benzeri, bireylerin gözetlendiği bir toplumda dostluk, samimiyet ve güven ilişkileri gelişemez.4
James Rachels ise mahremiyetin akla gelmeyen başka bir önemli yönünü ileri çıkarır. Rachels’e göre, diğer insanlarla istenildiği gibi kurulan sosyal ilişkilerde çeşitliliği sağlayabilmek için mahremiyet zorunludur. Çünkü; diğer insanlarla kurulan sosyal ilişkilerin niteliğini kişilere verilen özel bilginin içeriği ve derinliği belirler. Arkadaş, iş arkadaşı, ebeveyn-çocuk, eş, hasta-doktor,...ilişkileri farklı sevgi, sorumluluk, sadakat, görev,...niteliklerini barındırır ve bu ilişkilerin her birinde tarafların birbirine aktardığı kişisel bilginin niteliği ve niceliği birbirinden farklıdır. Rachels’a göre; eğer verilen bu bilgiler arasında bir farklılık kalmazsa, ilişkiler arasındaki çeşitlilik de sağlanamaz.5

Dorothy Nelkin’in, bilişim teknolojilerinin mahremiyet, özgürlük ve demokrasi üzerinde oluşturduğu tehditleri irdelediği makalesinde değindiği bir diğer önemli husus gözetlemenin toplum yaşamının içine nasıl olağan bir şeymiş gibi yerleşmesine ilişkindir. Nelkin, kitleşim iletişim aracı izleyicilerinin, ünlü kişilerin özel yaşamlarına müdahale edilmesinden adeta keyif aldığını ve inanılmaz ölçüde, insanların kamu önünde özel sorunlarını konuştuğunu yazar.6 Nelkin’in de ifade ettiği gibi günümüzde farklı amaçlar ve içeriklerde, kameralar aracılığıyla yoğun bir gözetleme ve gözetlenme durumu yaşanmaktadır. Bu durum, güvenlik gibi çok haklı bir gerekçe nedeniyle olabilmekteyken, kişilerin kendi rızasıyla televizyon ya da İnternet kanalıyla özel hayatlarının gözetlenmesi şeklinde de olabilmektedir. Gözetleme ve gözetlenme insan onurunu zedeler. İnsanın en temel niteliklerinden birini yitirmesi, ya da en temel niteliklerinin zedelenmesi, bugün yaşanılan ve yakın gelecekte yaşanılacak olan bilişim toplumunun nasıl bir yer olacağına dair ciddi kuşkuları barındırır. Güvenliğin sağlanması gibi haklı bir nedene dayansa bile insanı insan yapan en temel nitelikleriyle ilgili bu sorunsal duruma ilişkin farklı çözümler geliştirme yolu aranmalıdır. Gözetlemenin insanın temel niteliklerini zedeleyici özelliğinin yanısıra, bir  gün kameraların sayısını arttırmak da güvenlik sorununu çözmeye yeterli olmayabilir. Bu yöntem bünyesinde, sorunun kökenine inilip, sağlıklı çözümler geliştirilmesini engelleyen bir niteliği de barındırır. Başka bir husus kameraların başında kimlerin olduğuna ilişkindir. Eğer bazı kişiler için, gözetlemeyi yapan kişilerin kimliği ve niyeti kuşku ve rahatsızlık yaratmayacak boyutta olsa bile ve bundan bugün emin olunsa da belli bir gelecekte kameraların başına kimin geçeceği ve ne amaç taşıyacağı bilinemeyebilir. Teknolojinin gelişim hızı ve etik değerlerde yaşanan erozyon biraraya geldiğinde, tahmin edilemeyecek kadar yakın bir gelecekte, bilim kurgu filmlerinde görülen insansılıktan yoksun bir dünyanın oluşması, gerçekleşmesi olanaksız bir olasılık değildir. Bilişim teknolojilerinin elbette çok olumlu etkileri vardır ve gelişim hızını sürdürecektir. Ancak bu teknolojilerin insan ve dünyanın iyiliği için kullanılması etik sorunların irdelenmesi, tartışılması, etik ilkelerin ve etik anlayışın benimsenmesi ve yaygınlaşması ile olanaklı olabilir.

Güçlü bilişim teknolojilerinin artan etkisinin, birey ve topluma sunduğu yeni olanaklarla birlikte yeni sorunları, tehditleri de barındırması, özel yaşamların izlenebilir oluşu, mahremiyete yönelik kuşkular George Orwell’in uzun yıllar önce yazdığı “1984”7 başlıklı romanının son yıllarda tekrar anılmasına neden olmuştur. Bilindiği gibi “1984” romanında, büyük birader tarafından izlenen insanların yaşadığı bir toplum anlatılmaktadır. Ann Cavoukian ve Don Tapscott, “Büyük biraderin sizi izlemesine gerek yok’” dedikten sonra sorarlar: “Veritabanlarına bu kadar bilgi nereden geliyor diye merak edebilirsiniz. Başkalarının özel yaşamınıza burnunu sokması için yeterli bilgi verdiğinizi hiç hatırlamıyor musunuz? Peki son zamanlarda şunlardan herhangi birini hiç yapmadınız mı? Bir araba veya ev satın almak, bir giysi satın almak, bir kitap satın almak, süpermarketten sindirimi kolaylaştırmak için bir ilaç almak, bir otelde rezervasyon yaptırmak, posta katoloğu ile çalışan bir firmadan çamaşır siparişi yapmak, bir kitap kulübüne üye olmak, bir telefon kullanmak, telebankayı kullanmak, bir banka hesabı açmak, pizza ısmarlamak, video kaset kiralamak, bir ürün garanti belgesi doldurmak, bir dergiye abone olmak, bir hükümet programına başvurmak, işe başvurmak, borç para almak için başvurmak, sigorta için başvurmak, bir elektronik posta göndermek, doğum yapmak için hastaneye gitmek, kan testi yaptırmak, bir reçete doldurmak,...resim çektirmek?”8

Kişisel verilerin bu kadar çok, olağan biçimde sunulduğu ve bilişim teknolojilerinin saklama, dağıtma olanakları açısından bu denli güçlü olduğu ya da teknolojik bir arıza ya da zayıflık nedeniyle özel bilgilerin bozulma ya da izinsiz erişim ve kullanma fırsatının söz konusu olabileceği içinde bulunduğumuz durum ve  koşullarda; belirli ve kuşku yaratmayan bir amaç doğrultusunda verilen kişisel bilgilerin bozulmadan korunacağı, sadece belirlenen amaç doğrultusunda kullanılacağı, üçüncü şahıslara dağıtılmayacağı / ya da veri öznesinin bilgi ve rızası olmadan verilmeyeceği, kişisel bilginin veri öznesinin gözden geçirmesine ve gerekiyorsa düzeltme yapabilmesine, geçerliliği kalmayan bilginin iptal edilmesine dair bir güvenceye gereksinim duyulması doğaldır. Bu gereksinim yasal düzenlemeleri zorunlu kılmış, 1980’lerden başlayarak kişisel verilerin korunmasına yönelik olarak bir takım ilkeler belirlenmiş, kanunlar hazırlanmıştır. 1980 yılında OECD tarafından belirlenen “Adil Bilgi Uygulama Kuralları” özünde: *Bilgi toplanmasına belli kısıtlamalar getirirerek, sadece gerekli bilgilerin toplanmasına izin verilmesini, *Mümkün olabilen durumlarda bilginin doğrudan kişinin kendisinden alınmasını, bilgi alınmasının sebebinin açıklanmasını ve neden bu bilgilere gereksinim duyulduğunun açıklanmasını, *Toplanan bilginin sadece bildirilen neden için kullanılmasını, *Bilgi veren kişiye kişisel bilgilerine girme ve yanlış ise düzeltme  olanağı verilmesini ister.9

Kişisel verilerin ve mahremiyetin korunmasına yönelik yapılan çok sayıda çalışma arasında bir diğer uluslararası yasal düzenleme Avrupa Birliği tarafından gerçekleştirilendir. Avrupa Parlamentosu ve Konseyi’nin 1995 yılı tarihli 95/46/EC sayılı yönergesi kişisel verilerin işlenmesi ve bu verilerin serbestçe dolaşımına ilişkin bireylerin korunmasına yöneliktir.10 Bu yönergeye göre veriler yasal çerçevede toplanabilir, verinin öznesi bilgilendirilir. Veriler, verinin öznesine açıktır, itiraz, düzeltme hakkı vardır. Verinin gizliliği ve güvenliğini koruma ilkesi güdülür. 2001 tarihli (CE) 45/2001 sayılı Avrupa Parlementosu ve Konseyi’nin Topluluk kurum ve organlarına yönelik  verilerin korunmasına ilişkin düzenlemesine göre de kişisel veriler:
· adil ve yasal olarak toplanmalı,

· belirlenen, açık ve yasal olan amaçlar için toplanmalı ve ancak bu amaçlar doğrultusunda kullanılmalı,

· toplanma amacıyla ilgili ve yeterli ölçüde olmalı, bu amacı aşan ölçüde olmamalı,

· doğru ve güncel olmalı (yanlış ya da eksik olan verinin silinmesi ya da düzeltilmesi için gereken yapılmalı),

· ancak  amaca uygun olarak gerektiği sürece saklanmalıdır.11
Ülkemizde, özel hayatın gizliliği, haberleşme hürriyeti ve haberleşmenin gizliliği Anayasa’yla korunmuştur. (T.C.Anayasası Madde 20, Madde 22). Türkiye ayrıca; (8.maddesiyle) herkesin özel ve aile hayatına, konutuna ve haberleşmesine saygı gösterilmesini hükme bağlayan Avrupa İnsan Hakları Sözleşmesi’ni 1954 yılında onaylamış; “Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında Bireylerin Korunması”na ilişkin 108 sayılı Avrupa Konseyi Sözleşmesi’ni de 1981 yılında imzalamıştır. “Kişisel Verilerin Korunması Kanun Tasarısı Taslağı”, Sözleşme’nin ilke ve standartları ve 95/EC sayılı yönerge gözönüne  alınarak hazırlanmaktadır. Taslakta yer verilen ilkelere göre:

“

· Kişisel veriler ancak özel bir maksatla toplanabilir ve başka amaçlarla kullanılamaz.

· Veriler güncel, amaca uygun olmalı ve ancak gerektiği sürece muhafaza edilmelidir.

· Hakkında veri toplanan kişi bunları öğrenme ve gerektiğinde yanlış olanlarını düzeltme hakkına sahiptir.

· Kişilerin dini, siyasi inancı, genetik ve tıbbi özellikleri gibi özel niteliği olan hassas veriler özel yöntemlerle korunmalıdır.”12
Bunların yanısıra Türkiye, veri koruması ve sınır-ötesi bilgi akışı konusundaki OECD Yönlendirici İlkeleri’ni de imzalamıştır.13 
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