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OZET

OLCEKLENEBILIR H.264 VIDEO KODLAYICISI iCIN
SEVIYELENDIRILEBILIiR GUVENLIK SAGLAYAN BiR VIDEO
SIFRELEME CALISMASI

BOZTOK ALGIN, Giil

Yiiksek Lisans Tezi, Uluslararasi Bilgisayar Enstitiisii
Tez Yoneticisi: Prof. Dr. E. Turhan TUNALI
Agustos 2007, 75 sayfa

Glinlimiiz kosullarinda, eglence diinyasindan tibbi caligmalara
kadar bir¢ok alanda kendine yer edinmis olan kodlanmis video, kullanim
alanlar1 genisleyip ¢ogaldik¢a daha ¢ok 6nem kazanmakta ve igeriginin
giivenligini saglamak da basli basina bir caligsma alani haline gelmektedir.
Gerek biytiklilk gerekse yapisal oOzellikler bakimindan diiz metin
verisinden farkli olan video verisinin giivenlik gereksinimleri de farklilik
gostermektedir.

Bu tez c¢alismasinda, video verisinin giivenlik séz konusu
oldugunda ortaya c¢ikan ihtiyaglart g6z Oniinde bulundurularak,
seviyelendirilebilir giivenlik ve Ol¢eklenebilir kalite imkani sunan etkin
bir video sifreleme yontemi gelistirilmistir. H.264 ol¢eklenebilir video
kodlayicisinin  (SVC) vyapisina uygun olarak tasarlanan algoritma,
kodlayicinin yazilimi olan JSVM v.6.8.2°nin i¢ine gomilmuistiir.

Anahtar sozciikler: H.264, coklu ortam sifreleme, Olgeklenebilir video
sifreleme, seviyelendirilmis giivenlik.
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ABSTRACT

A VIDEO ENCRYPTION STUDY DESIGNED FOR H.264
SCALABLE VIDEO CODEC (SVC)WITH LAYERED SECURITY
SUPPORT

BOZTOK ALGIN, Giil

MSc. in International Computer Institute
Supervisor: Prof. Dr. E. Turhan TUNALI
August 2007, 75 pages

Encoded video has found application in many fields including
entertainment and medical studies. As the number of encoded video
applications increases, security of encoded video has become an
important research area. Since the size and structural properties of
encoded video data is quite different from plain text, its security
requirements also considerably differ from that of plaintext.

In this thesis, an efficient video encryption study with layered
security and scalable quality support is presented. This study is developed
with the consideration of security requirements of video data. Algorithm
suitably designed for H.264 Scalable Video Codec (SVC) is embedded
within the codec’s software JSVM v.6.8.2.

Keywords: H.264, multi media encryption, scalable video encryption, layered
security.






TESEKKUR

Tez caligmalarim siiresince, engin deneyimi ve bilgi birikimi ile yol haritamin
olugsmasini saglayan, fikirleri ve yol gostericiligi ile ¢aligmamin geligmesine imkan taniyan
tez danismanim sayin Prof. Dr. E. Turhan TUNALI ya tesekkiirii bor¢ saytyorum.

Calismamin baslangicinda yardimini esirgemeyen, verdigi bilgilerle bana bir giris
noktasi saglayan sayin Yrd. Dog¢. Dr. Aylin KANTARCI’ ya ve e-posta yoluyla ilettikleri
degerli bilgilerini ilgililerle paylagimdan kaginmayan bagta Greg Cook olmak iizere degerli jvt
experts grubu iiyelerine tesekkiirlerimi sunuyorum.

Tiim is ve yiiksek lisans egitim hayatim boyunca, hep yanimda olan, desteklerini ve
giiler ylizlerini esirgemeyen sevgili oda arkadaslarima, mesai arkadaslarima, tiim hocalarima
ve UBE c¢alisanlarina tesekkiirlerimi sunuyorum.

Bu tez ¢calismamu,

uzun siiren ugraslarda daima yanimda olan ve 15181yla hayatimi aydinlatan sevgili
esime, ve onu bor¢lu oldugum Algin aileme;

Ve

hayatimin her alaninda beni dogru yonde etkileyen ve manevi desteklerini daima
kalbimde hissettigim sevgili anneme, babama ve anneanneme adiyorum.

Siz olmasaydiniz eksik kalirdim..



