UBE528 Ağ Güvenliği Teknikleri 

ARASINAV (24 Nisan 2002)

Kapalı kitap/not. Süre 2 saat

Aşağıdaki sorulardan dilediğiniz 6 sını yanıtlayınız.

1. Bilindiği gibi One-time pad  koşulsuz güvenli (unconditionally secure) dir. Eger aynı rasgele anahtar (random key) iki ayrı açık metnin (plaintext) şifrelenmesine kullanılırsa, yöntem hala koşulsuz güvenlimidir? Neden? Lütfen yanıtınızı bir örnek üzerinde açıklayınız.

2. Bilgisayar ağlarında hat şifreleme ile uçtan uca şifreleme yöntemlerini
a. Uç ve ara sistemlerde güvenlik

b. Kullanıcının rolü ve kullanıcı üzerine etkisi

c. İmplementasyon kolaylığı yönlerinden karşılaştırınız.

3.
 PCBC (Propagating Cipher Block Chaining) standart DES modlarından CBC nin bir varyasyonudur. Burada şifreleme fonksiyonu aşağıda verilmiştir:
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 birinci blok için (IV: initial vector)
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 ikinci ve sonraki bloklar için

a) PCBC için deşifreleme fonksiyonunu yazınız.

b) İletim sırasında Ci ve Ci+1’inci blokların yerdeğiştirdiğini (yani C yerine Ci+1 ve    

Ci+1 yerine de Ci’nci bloğun gittiğini) varsayalım. Bu hata alıcı tarafta     (deşifreleme sırasında) hangi plaintext bloklarını etkiler? Açıklayınız. 

4.  Aşağıdaki anahtar dağıtım protokolü için her bir nonce'ın kullanımını ve sistemi ne tür       saldırılara karşı nasıl koruduğunu açıklayınız.


(1) A to KDC: 
Request || N1


(2) KDC to A: 
E_Ka [Ks || Request || N1 || E_Kb(Ks, IDa)]


(3) A to B      : 
E_Kb [Ks, IDa ]


(4) B to A      : 
E_Ks [ N2 ]

                            (5) A to B      :       E_Ks [ f ( N2 ) ]

Not: KDC = (Anahtar Dağıtım Merkezi), E_Kx = KDC ile X'in ortak gizli anahtarı

5.  RSA parametreleri p=23, q =11 ve e=3 için

a)  d = ?

b)  Plaintext M=1234 için ciphertext C = ?
6. IBM Mainframelerinde çok seviyeli karma bir anahtar dağıtım yöntemi kullanılmıştır. Bu yöntemde bir KDC (Anahtar Dağıtım Merkezi) sistemdeki her bir kullanıcı ile ayrı bir Ana-anahtar (Master Key) paylaşmakta ve bu Master Key’ler 4. sorudakine benzer bir şekilde Oturum anahtarlarınının (session keys) dağıtımında kullanılmaktadır. Master key’lerin dağıtımında ise bir Public-key yöntemi kullanılmaktadır; yani, bir kullanıcı KDC ile ortak bir Master Key oluşturmak  istediğinde bu işlemi KDC ve kendisinin taraf olduğu bir Public Key Protokolü aracılığı  yapmaktadır.
a. Son cümlede bahsedilen public key protokol için uygun bir tasarım yapınız.

b. Public key lerin Master Key, Master key’lerin Session key dağıtımında kullanıldığı bu çok seviyeli karma anahtar dağıtım yönteminin avantajları nelerdir.
7. Hash fonksiyonları için “birthday attack” saldırı tekniğini anlatınız. Bu tekniğin   güçlük derecesini (level of effort) “brute force” saldırının güçlük derecesi ile kıyaslayınız.
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