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� ������	 ���
�	���� ��	 �� ����	
 ��� ����
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�"#"�$�� %� �� ��&� � ��	
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�������� � �� � &��� ��� �� ��	�� � �� � &��� ��� �� ��
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������� ���� � ���� ��
�������� + ���
��
����� �� � ��	���	���� �� ����������� � -����� ��
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�����	 �4�� 1������ ��
��� �� � 
��	��
������� ����������� ��
���� %��� � ����� ��	 �5���
�� ��� ��6� �� ��� 
������� 1������ ��
��� ������� � �������� ��	 ����� �� ��� ��	 
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���������� ��
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������ ��
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�������� ������� � ������ #�  �������� �� ������� ��������
��� ������� � ��� ���� �������


 ����������	� �� ��� �	������ �	���

!�

��� �� ���� � '��������� ��
����� � * (��� ��� ���� ��)� � �'��������� ��	� � *
(��� ��� ���� ��) �� � �'��������� 
�������� 	 * (
��
�� ����
�)� ���� �� ��&� � 1������
��
��� ��(��) * (
� 9 �� ��� �) �� ��(��) * (�� � �� ��� �)�

��� 1������ ��
��� ���� 
 ����� ��
���� ����� ���� �� ��������� ����� �� ��� � ���'
��
������� ������������ �� �� �����

��� ������� �� ��� 1������ ��
��� �� ����� �� �� �� �� ��� ���� ��� ����� ����
��� �

������� ������ �� �� ��
������� �	 �
 �� 
 ��:���� ��
������� �������� ;������������ ���
1������ ��
��� �� �� ������� ��� ��������� �� ��� 
������� ���
�����	�

!�

��� �� ���� ��� �������� ��
������� ���� �� ������� �� ��� ���	
��� ���� � 1������
��
����

����������	�
����	����������������
������������������������
�
�
��������



$

�������������������������������������
�����������
�������������
����������


���������������������������������
��	������������
��
�������������	
�
��

��������������������������������������	��������������������������

��� �������	�	
 ��� ����� ������� �
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 ���� ������� ,� $� �� 3 ��� ��� ��	 ����� ��������� �� �� ������ �	 ��� 0��� ��  ��'
������ (0 ) ��&�� ������

���	 ?�� 
 * �������� �� � ����� �� � ��
������� ����������� ��� ���� �� ��������� ��

� 0 (
)� �� ��� 
���������	 ���� ������	 ����� ��� ������� �� ����� 
 ��� ��� �����#� 4��

%�� �

���� �� � ������ �������� ��� ���� �� ��������� �� ���� � &���
��� �� ��� �������
������������ ���������� ��� 0 �� �� ���� �� �������� �� ��
������� ���������@ ���5���	
����������� �������� ������� ����������� �� ��� ������ ��������� -�� � ����� ���
�� ���
����� ����� �� �� ������ ��� � ����� ������
����� �� ������	 ��Æ����� %� ���� ���� ����
����������� �����

�� ��	 
 * 3 �� ������ ��� ��
������� ��� 3 ��������� �� ���� ���� �������� �� ���	
���
�	 ��� ���� ��	 ������ ����� �� * ���� ��� ���� ����� �� * ���� ��� ���� ����� ����� �� * ���� ���� ���� �����
0� ��� ����� ����� 
 �� �������� ���� �� ����� ��������� ���� ���� � 0 ����� ����� �� 0 
�� ��� ������ �������� � ��� ����
�� ������� -�� ������� ��(��) * =� =>�#� ��(��) *
=� =3>,� ��(��) * =� =>>�� ��(��) * =� =>#4� ��(��) * =� =4A4 �� ��(��) * =� =3>#�  ����'
����� ��� 0 �� ������� ������ �� ����� =�=3A� 
 * 3 �� ������� ���� ���	 ���� 
���������	�
0� ��� ����� �� �� �������� ��� ��� ��������� ���� �� ���� ���� ����� ������ ���� ����
������� 0 ������� -�� ������� �� �� ���� ����� 
 * 4 ���� �� �� * ���� ��� ���� ����� �� *
���� ��� ���� ����� ����� �� * ���� ���� ���� ����� ��� �� ����� ����� ��(��) * =� =##A� ��(��) *
=� =$3"� ��(��) * =� =#A#� ��(��) * =� =$>4 �� ��(��) * =� =#>A�
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��� � ,.5�++5
6������(1+* +�+,3. +�+.15,, ���	���������0����� � �����	���������
��� � 1�11,�313
�7 ����
� �	�� �����	� �� #����
� $�����	�
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��� 
����� ��� 0��� ��  ��������
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���2	���� +�+.4- +�+,./ +�+,1+ +�+5.) +�+54+ +�+55. +�+5/) +�+5-- +�+/)5
���#����
� +�+44. +�+,-, +�+5.) +�+5,, +�+551 +�+5/1 +�+5-5 +�+51- +�+/)5
���9�

��� +�+,-3 +�+5/1 +�+/3) +�+/)- +�+/.- +�+/4, +�+/41 +�+/,- +�+///
�����:#�� +�+.1, +�+,53 +�+535 +�+54. +�+5,+ +�+5/3 +�+5/1 +�+51. +�+/)5
�����:#��� +�+.-+ +�+,// +�+5., +�+5./ +�+5,+ +�+5/) +�+51) ; ;
��:#��7 ����
� �	�� �����	� �� #����
� $�����	�
�7 #�������� �	
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������� �� ��Æ�����	 ����� �� ��� ������� 
������� ��� � ����� ������������ 0� �� 
�������
�� 
������ ��� ��
����� 0 ����� ��� � ��
��� �� 
����� 
� �� �������� ��� ������� � � �����
���� �� ����� , ��� ��:���� 
 ������ ���� ��� ������� ���� 4�.
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���� 0 ( ) ������� ���� ��� ��
������� �� ��� �� ��� ������ ���� � ����� ,� ��
�� ��� � �������� �� 
 ����� ��	 ��

��� ��� 
��������� �� ������� ����� -�� �������
� ��� ����� ����
�� ��(�) * =� =#," �� ���� ����� , (���� ��� 0 (������) ���) ��
����� ��� ������� 0 ����� �� ���� 
 * 3 ���� ������� ��� 
�������� �� ��� ������� �����
;������������ 0 �� � ���� ��������� �� ��� ��
��� 
����� ��	 ��� ����� 
� ��� ��� 
���������
��� ���� �������� ��� ������ 
 ������� %� ���� ���� ���� ���������� �����

��� �������	�	
 ��� �������

%� ��
��	 � �� �����5�� ��������� �	 2� 1������ �3� ����� ���� ������ ���� �� ���'
������ (/0 ) � � ���	 ����� �������

��� ������ ���� �� ��������� �� 
 �� �� ������ /0 (���)� �� ��&�� �� �� ��� 
���������	
���� ��� ����� �������� �� ���� ����� ��� ��������� ?�� 
 �� � ����� �� ������� ������
������� ���� ������� ?�� ����� 
 ��� ����� � �� ���5���	 ����������� ��� ��� ���� �� �����

-���� ��� ������� ���� ������� �������	� ��� ���� ������ ��� �����  ����	��� ��	��� �� ��� ����� ������
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�������� ������ 
������� �� ���� ��
��� ������ ��� 
���������	 ����������� �� ��������� ��� 0 �� ����  ������� ��������
��(� 
 � 
 
) �� ���	
��� �	 ���� ��	 �� � !�

��� �� ����� �� �	 � (� 
 � 
 �) ��
����� � ��:���� ��� ���� �� ����� ������
��� �� � ����	
��� ���� � ��:���� ��	 ������ 0�
�� ��� ���5���	 ����������� �

��

� � �
��

� � ���� �
��

� �� ����� ���� ���

	��(� ���) 	

��
�	� ���

��

���

���

0� �� ��
����� ���� 	��(� ���) 	 ��(������ �������) �� � �� ��� �������� ������ �� ��� �������
��	 ������ �C ��������� �� ����� � ���� ������� /0 ������ -�� ������ �� � * ,3� ��
������� /0 ����� ��� � �������� �� ������� ��� � * 4� ��� ��� 
������� ��	 ��� ����
�������� �� �4 ��� ,3 * ,�� -�� ��� ����
�� ��
������� ��� 
�������� �� 
 * 3� !�� ��
������ ��� ��
������� ��� 3 ���������� �� �� ����� ���� �������� �	 ��� ���� �
 �� ,3 ��
���
��� ��� /0 ������ ���� � ����� ,� B	 ���
�	 �������� ��� ������� /0 ����� ���
���� �������� �� ��� � 
������� ��	����� � ��� ����
�� �� �� ������� �� ��� ������� ���
��	���� �� ���� ������� �� ������� �� ����	
� ��� ��
�������� �� �� ���� � 
������ ����
���������,��

�� �	�� ��� ����� �� ���� ��� ��������
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����� $. ��� ������� ���� D������

;� E��������  ������ E�������� %��� E��������

�= #= ,

�"�,$F >3�",F $�A# F

����� ��� ��	��� 
� �
������ 
�� 
� ��� ��� �
��������� 
� �����
������

��� ���� ��� ������� 
� ��� �
�� ����� �
 ����
� ��� ��������� ������
�

���
�� 
���� 
� � ����������� ���� ������ ��������� �
��	�� ��� ������ 
�

� �
�� ����� ����� �������� �� ��� ���� ��� ��� �� ��������� �
 �� ����

�
 ������ ��� �����
������� ���
� ��������� �� ���� ���

� ��������	�� ����������	� �����	���

-����� $ ������� ��� ����� ��������� ���� � ��� ���������� ��	
����	��� 
������� -�� �
���� ��
�������� &��� �

�	 ��� ������� ����� �� ��� �� ��� 0 '
������'� ����� ���� ����
��� 
��������� ����� ��� ��	 ������ 
� ������ � �����	 
 ������ ;��� ����� ��� ������� ��
��� ������� ���� ��� ������ ����� 
������	 �� ����� ������� ���� ��� ��������� �� ��� �������
������ ��6�� -�� ������� ��

��� 
������� 
 ������ 3� " ������� ���� � ������ �� ��6�
����� �� 4� �� ������� ���� � ������ ��6� �� ����� 0 ���� ����� �� ���� 
������	 �� 4� ��
������� ;���� �

�	 0 '�������� ����C 0� ��� ������� ��� 
�������� 0 ������ �� ��������� ���
����� �� ��� 0 �� ������� 
������� ������������ ��� �� ������ ���� ��� /����� 0��� ��
 �������� (/0 ) ����C ���������� �� ���� �� ������ ������ 
 ������

+���� ��� /0 ����� �� ���� � ��	 ������ 0� ��� ��	 �� ������� ��� �� ���� � ������� ���C
���� ��� ��� ��	
����	��� 
������ ���� ��� ��	 � � ����� ����� 0� ��� ��	 �� �� �������
(����� ��� 
������� ���� �� ���� �����) ��� ����� ����� �� �� �: �	 ������� 
������� (�����
����� ������� �� ���� ��� ������6����) ��� �����������	 �����	 ��� ��	 ���� ��� ���
 �� ���
�������� ��	 ����������� 
������� �	 ��� ��	
����	��� 
������� -�� ������� � -����� , ��
��� ��	 G G ���� �� ��� ����� �� ��� �������� ��� ��� ��� ����� ������ ����� �� ��� ��	
G;G ����� ��� ��� ����� ������� /0 ����� �� =� =#"�� 7�� 
������ ���
��	� � ��� �����
��� &��� ��� ������� ��� ���� ��������� 0� 	�� ����� ��� ������� ������ ����� ��	�� �����
��

 ������ �� ���� �����
�� ��	 ������������ ���� �� �� ������ �� ������� ��� �� � 
������
��� �������� �� 	�� ���� �� ��� �� ������ �	 ������ �� � �������� ��� �� ���� �� ������
������ 
� ���� 
������ �� ����� �� ����� ������� ���� ������ � ������� �� ���� �� ��� 

������ ��� ���������� 0� ��� ��
������� ����� �� �� ����� ����� � 
����� ���� ������ ����
�� �� �������� -��������	� �� ��� �������� ������ ������������ ���� ������ ��� ������ 
������
��� �� ����� �� ������� � � ��� ��	�



>

No

Kasiski Test

IC-predict-m Test

Start

Pick an m?

IC-substring Test

Is result promising?

MIC Test

Solution

Found?

Modify the Key

MIC Test

Solution
Found?

Failure: Stop

Perfect Run: Stop

  Success: Stop
Yes

No

Maybe

Maybe

YesNo

Yes

No

Yes
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A

� ����	������ �������

�� ���� ��� ���������� ��	
����	��� 
������ �� ���� ���� ��� �������� 
��������� ����
������ 
��
���� ������� 
������� &��� �� ����� 4=� >4� �==� �,4� �4=� ,==� ,4=� $==� #==� 4==�
3==� A==� �===� %� ������� �
 �� 4F �������� � ��� ��6� �� ��� &���� ���� ���� 
�������
&�� �� ���	
��� ���� ��� ��:���� ��	�� ��	 ������ ���	 , �� �� ����������� ����� � �����
�� &��	'��� ��:���� ��
������� &��� ��� �������� ���� ��� ������� �������� ��� ��
�������
&��� ��� � 
������� &��� �� ��	 ���������� ;���� ��� ��	
����	��� 
������ �� � ���� ��
��� ��
������� &���� %���� ��� � ������ ��
�������� ���� ������ ����	� ���� � 
������ ����
��� �������� ��
������� &��� ���� ������ �� �����C &�� �� ���� ����� �� �� ����� ����� ����
� ���� �� ���� �� ���� ����� B��� ������� ���� ��5����� ������� ������� ����� ���� �����
����� �� ��� ���� ������

������� ���� (��� ����� $) ��� ����� �� &��� �� ��� ���� ����� ����� �� 
������� �	 ��	 �����
(
) 
���������� ����� ����� ��

��� �� �� ��� �������� ��
������� &��� ����� ����� ����
� ��
����� 
������ � ��� ��
�������� 0���������	� ����� ���� ���� ��� ����� ���� ��
�����

������ ��� ��������� ������ ������� ���� �� ���
�� � ���� 
��������� ;������������ ���
������� ���� ����������� ��� ������� �	 �������� ��� ������� ��	 ����� ��� ���� >3F �� ���
����� ����� ���� ���� ��� ���� ��� ���� ��
����� 
������ �� ����� &�� �����������

+� �� �� ���� � ����� #� ��� 0 '
������'� ���� ��� � ������ ���� ��� �� ����� �� ���
����� -�� ��� ������� ������ ������������� �� ��� ��	 ����� (,� �����) ���� ������ ��� ���
������������� (�3 �����)� +� ��
������ ��� 0 '
������'� ���� �� ���� �������� ��� ��� �������
����� �������� ����� ��� ������� ���� ��� � ���
�� ��� 0 '
������'� ���� �� ������ �� �����
��� ��	 �������

��� ������� ������� �� ��� ����� ���� � ����� 4 ���� ���� ���� �� ��� ���� ��� ��	
����	���

������ ��� 
������ ��� ����� ���� ��� �� ���� �� ��� ���� �� ������� -�� ��� �������
��� &��� �� ��� ������ ��� ��	 ������� �	 �����������	 ��	�� � ��� ������� $�=� ��:����

 ������� 0� ������	 ����� ��� ������ �� ���� ����� ���� �� ��� � ������ � � ���� ����� -��
��� �����
��'
 ����� ����� ��� ��� ������� ��	 ����� �� 
�������� ��� /0 ���� ��5����� ���
����� ��	 �� $AF �� ��� ����� 0� �� ��� �� �� ��� 
������ ���� ��� ����� >=F �� ��� ���� /0 
���� 
������� 
������ �������� +��� ��� ��� �����
��'
 ����� ����� ���� ��� ����� ��	 ������
����� 3,F �� ��� ���� ��� ������� ��:����� ������ ��� ��	 �������� �	 /0 ���� �� ���
������� ��	 ��� =�3>#4 ����� ���� ��� � ����� ����������

0 ������ ���� ���� �� ���� ��� 
������� &��� �� ��
������� �� ��� 
������ �� ��� �� �� ��
���� ��� �������� 0 '
������'� ���� ��� ����������	 �������� ���� ��� 0 �� ��� �
�� �� �����

����� #. ��� 0 '
������'� ���� D������

;�  ������ %��� E��������
E�������� E�������� ���� ����

= �3 �4 ,�

=F $=�>3F ,A�A#F #=�$AF



"

����� 4. 7������ ���� ������� ��� ��� E������

;� E������ !������
D����� D�� ����� 
'������ ���� ��:�����

4 ,3 ,� $�=� =�3>#4

"�3,F 4=F #=�$AF H H

�� ����� 
������� ����������� �� �������� ���� �*�C ���� ��� ������ �� ���� � 
�������
�� � ����� �� � 
�������� ��� 0 '�������� ���� ��� ��������� ���� ����� �� = �� ������� ���
����&���� ��
������� �� 
��������

7�� 1������ ��	
����	��� 
������ ������� ���� ��� �����	�� 
������� �� � ������� %�
����� �� ��� �� ��� 
������ ���� ���� �� �� ���� �� ���� ��
�������� ����� ��� ������ 
��������
��� � ������ ������� ����� �������� ��� ������� ����� �������� ���� ����� �� ���� �� ������
����� ��
���������  �����	� ��� ������� ���� &�� ��
����� 
������ �� �� �� �� � �	 ��	
�:����� �	 � ������ ������� ������ ��� ���� �� ��������� ����� (0 '
������'� �� /0 
����) ��� ������	 ���
��� ���� ��� ������ ����������� �� ��� ������ �������� �� ���������
���	 ���� �� �:������ 0���������	� ��� ���� �� ��������� ����� �� � ������� ���� ������
� ������ ��
������ =�=>�4 (��� ����� ,)� �� 5���� ����� �� ��� 0 ����� �� ������� ������
������ =�=33>� ���������� ��� 0 ����� ����� � ��� 
������ ����� ���� ���� �� ������� �������
������ �� ���� �� ����� ����� ��� �����	�� ���� �� ������� ;��� ����� ���� ����� ,� ��� 0 
����� �� ������� (������ � ������� ��
�����) �� =�=4"> �����	 �������� �� ��� 0 �� ������
�� =�=33>� ���������� �� �� 
�������� �� ������ ���� ���� ������ �������� ������ � ������
��
����� ���� ���� ����� ���� �� ��������� ������ �� ���� ������ �� ���� �� ������� +� �
����5����� ��� ��	
����	��� 
������ ������� �� ���� ���� ������ �� ��� ������ �������
���� ����� ���� ����� ����������� � ��
�������� ����� � ����� ���������

 �������� ��������� ������ E8������>�� ����� ���� ��� ������� ���� �� 0 '
������'� ���� �����
�� ����� �� � ����� ���	 �� ��
�������� ;������������ ��� ��
������ ����� ���� ��� ��� �����
����� ���� �== ���������� ���������� �����������	 ������� �� �� ������� ���� ��� �

������
��� �������� ��
������� ������ ���� ��� 
������ ��	
����	6�� �����������	 �� �������� ��
��	 4= ����������� �� ���� � ��	 ����� �� > ���� �������� ��� ���� ��� A ���������� ��
���� �����

� �������	��� ��� ������  ��!

%� ���� ��
����� � ���������� ��	
����	��� 
������ ��� ��� 1������ ��
���� 0 �������
�� ��� ������� ��	
����	��� �����5��� ���� �� ������� ���� �� ��� 0 '
������'� ����� �� ����
��
����� � ������	 
��
���� ���� ����� �� ����� � ��� ��������� �� ��� 0 ������ �� ��� �������
��������� ��� � 
������� ��	 ������ %� ���� ��������� ��� 
��������� �� ��� ��������� �����
�� ��� ������� 
��������� �� ��� ��	
����	��� 
������� ��� �� ��� �� ��� 0 ����
�

����� �� �� ����
������	 ���� ������ �� ���� "=F ������� ���� �� ��� 
������� 0 ��������
��� ������� ���� ���� ��	
����	��� �� 
������� ��� ����� ���� ������ ����� ��������� ��	
�������
�

������� ����� %� ���� ���� ��
����� ��� ���� �� ��������� ������ ��� ������� �� ���



�=

����� �������� ���� ��:���� ����� �� ���
����� ��
�������

I��� ��� ����� ���� (�) �����'���� ���	
��� ������	 �������� ��� ������� �� � ��
���� ��
(��) � ��
������� ���� ��	 �� ��������	 ��Æ���� �� ��	
����	6�� �� ���� � ��� ����� ��
��
��������� �� � � �����'���� ����'��
���'��	 1������ ��	
���	���� � + ������ �������
���	��� �� ��� �����'���� ��	
���	����� �� ����

����������

��� 2� ���� 
�� ��	��������� 
�� ����� �� ������ �������� ;��<���. /�������� �"3>�
(������� ������� ;��<���. ;�� +������ ?�����	� �">#)�

�,� ��  � �� �������� �� �����	������ �� ����������� ������ +������� E���������� �"AA�

�$�  � !���� J ���������� �����	 �� !�����	 !	������G ���� ������ 
�������� �����
���� ���� ,A� 

� 343H>�4� 7�� �"#"�

�#� 2� D� !����� ������������� 
����� ��	 ���������  D E����� �""4�

�4� +� /��6��� E� �� 7�������� �� !� 1������ ���	��� �� ������	 �������������  D 
E����� �"">�

�3� 2� D� !����� J+ /��� �Æ���� /����� �� B������ � 1������  �
����G �"">� �
��'
������ �������
��

�>�  � E� E8������ �������� �� ���������� E������'����� �"A"�

�A� +� �� ��������6� ��������  �������������� ���� 
������ 
����������  ������������ !�����
����� E�2 ������� ��� I�������	� �""3� (� �������)�

�"� �� K���� �� ?� ������� J<�� 2������������ +�������� �� 2�6� !������	������ 0�� ������@�
<�
���� 76���������� ������ B�� ���
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