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OZET

SAGLIK KAYITLARININ iZLENMESINDE
AKILLI KART KULLANIMI

KARDAS, Geylani

Yiiksek Lisans Tezi, Uluslararasi Bilgisayar Enstitiisii
Tez Yoneticisi: Prof. Dr. Turhan TUNALI
Agustos 2003, 227 sayfa

Akillr kartlar, icerisinde bilgi depolayan ve bu bilgiyi isleyen,
tagiabilir birer entegre olarak bilgi sistemlerinde kullanilmaktadir.
Ozellikle sagladiklar giivenlik ve hizli bilgi erisimi olanaklar1 sayesinde
bu kartlarin bir ¢ok sektérde oldugu gibi saglik sektoriinde de bilgi tasima
medyast olarak yer almasi son dénemde oldukga popiiler hale gelmistir.

Bu tez caligmasinda; akilli kartlara dayali bir saglik sistemi
tasarlanmig ve gerceklestirilmistir. Sistem bir hastane biinyesinde; bilgi
akisinda akilli kartlarin kullanilmasini ve yine tez kapsaminda hazirlanan
dagitik bir protokol iizerinden bilgi aligverisinin saglanmasini
icermektedir. Sistemde, hastalarin ve doktorlarin sahip olacag: iki ayn
akilli karta ait kart yazilimlar1 hazirlanmistir. Hastalara ait akilli kartlar
lizerinde hasta kisisel bilgileri disinda genel saglik bilgileri de yer
almakta; doktorlar da kendilerini sisteme tanitan akilli kartlar1 sayesinde
hasta kartlarindaki bilgileri kullanarak iglem yapabilmektedirler. Sistem
dagitik nesne protokolii {izerinde, istemciler ve veritabani sunuculari
arasindaki bilgi aligverisi sirasinda kartlarda yer alan sifreleme ve
imzalama anahtarlar1 kullanilmaktadir. Sistem, nesneye dayali mimari ve
tasarim desenleri kullanilarak Java platformunda hazirlanmistir.

Anahtar sozciikler: Akilli kart, saglik bilgi sistemleri, dagitik nesne protokolii
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ABSTRACT

USE OF SMART CARDS
IN HEALTH RECORDS

KARDAS, Geylani

MSc. in International Computer Institute
Supervisor: Prof. Dr. Turhan TUNALI
August 2003, 227 pages

Smart cards are used in information technologies as portable
integrated devices with data storage and data processing capabilities. As
in other fields, smart card use in health systems became popular due to
their increased capacity and performance. Their efficient use with easy
and fast data access facilities leads to implementation particularly
widespread in security systems.

In this thesis, a smart card based healthcare system is designed and
implemented. The system includes smart card usage in data flow and
provides data communication via a distributed protocol which is also
designed in this thesis. Two smart card software modules are
implemented which run on patient and healthcare professional smart
cards respectively. In addition to personal information, general health
information about the patient is also loaded to patient smart card. Health
care providers use their own smart cards to be authenticated on system
and to access data on patient cards. Encryption keys and digital signature
keys stored on the system smart cards are used in secure and
authenticated data communication between clients and database servers
over system’s distributed object protocol. System is developed on Java
platform by using object oriented architecture and design patterns.

Keywords: Smart card, healthcare information system, distributed object
protocol
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1 GIRIS

Hastanelerde ve diger tip kurumlarinda otomasyon sistemlerine
olan ihtiya¢ giin gegtikce artmaktadir. Bu sistemler kullanilarak; saglik
bilgilerinin dogru ve hizli bir sekilde elde edilmesi, hastalara daha kaliteli
bir hizmetin sunulmasi1 ve saglik personelinin goérevini daha rahat ve
etkin olarak yerine getirmesi hedeflenmektedir. Bilgi sistemleri ve
bilgisayar aglarindaki son gelismeler saglik kayitlarinin elde edilmesi,
saklanmasi, islenmesi ve kullanilmasini saglamada hastane otomasyon
sistemlerinin bir bilgi agin1 igermesi sonucunu ortaya koymustur.

(Tunal1 et al., 2002)’de de belirtildigi gibi saglik bilgi sistemlerinde
hastalara ait bilgiler bir ¢ok kaynaktan elde edilebilir. Bu kaynaklar
arasinda hastanin kendisi (hastaliklara ait belirtiler, viicut 1sisi, vb.),
uygulanan testler (6rnegin kan grubu testi), ¢evrimici (online) hasta
izleme sistemleri (kol bantlari, hiz 6lgerler, vb.), hastaliklara ait doktor
teshisleri ve Onceden saklanan hasta bilgileri sayilabilir. Elde edilen
bilgilerin analizi ve degerlendirmesi tip bilimini ilgilendirmesine karsin
bu Dbilgilerin saklanmast ve paylasimi  bilgi  teknolojilerini
ilgilendirmektedir. Yeni bulgular ile beraber hastanin 6nceki bilgilerine
erisim Ozellikle doktorlar tarafindan dogru teshislerin konulmasinda
biiylik onem tagimaktadir.

Hastaya ait saglik bilgilerine hizli erisim tedavide yine biiyiik 6nem
tagimaktadir. Bir hastane biinyesinde yer alan veritabanlarindan bu
bilgileri elde etmek miimkiindiir ancak hizmet verilecek hasta sayisinin
artmas1 ve Ozellikle hizli bir bi¢imde bu bilgilere erisim séz konusu
oldugunda siirekli veritabani erisimi sorun olmaktadir. Bunun yan1 sira
her zaman veritabanina erismek icin gerekli ag baglantis1 bulunmayabilir
veya bilgilere hastanin kayitli olmadigi bir hastanede veya kurumda
ihtiya¢ duyulabilir. Halihazirda bir ¢ok hastanenin kendine 6zel bir bilgi
sisteminin olmas1 ile beraber bu sistemlerin birbirleri ile ortak bir
protokol tizerinden haberlesmesi ciddi anlamda
gerceklestirilememektedir. Buna neden olarak bilgisayar ag altyapisi,
bilgi giivenligi ve sistemlerin ¢ok 6zel ¢oziimler olmasi sayilabilir.



Ortaya konan bu ihtiyaglarin karsilanmasi ve problemlerin en aza
indirilmesi hastane otomasyon sistemlerinin kapasitelerinin, gelismis
bilgi depolama ve geri getirim mekanizmalar1 sayesinde arttirilmasi ile
miimkiindiir. Bunlara ek olarak, deneyimler ve gelismis hasta hizmet
kalitesine sahip sistemler de gostermektedir ki taginabilir medya aygitlari
saglik otomasyon sistemlerinin bir par¢asi olmak zorundadir. En ¢ok 6ne
cikan; sOzii edilen hasta bilgilerinin hastaya ait tasinabilir bir medya
tizerinde yer almast ve saglik uzmaninin bu medyay1 kullanarak
islemlerini yerine getirmesidir.

Yukarida so6zii gecen amaglara hizmet edecek medyanin
maliyetinin ucuz olmasi, kullaniminin, tasinmasinin ve yeni bilgilerle
giincellenmesinin kolay olmasi ve darbelere karsi dayanikli olmasi
gerekmektedir. Bu tez calismasinda oldugu gibi hastane otomasyon
sistemlerinde yer almasi savunulan ve bahsedilen 6zelliklere sahip medya
“akilli kart’’lardir.

Akill kartlar i¢inde bilgi saklayan ve bu bilgiyi isleyen, tasinabilir
bir entegre olarak tamimlanabilirler.  Glinlimiizde,  06zellikle
telekomiinikasyon ve ulasim sektorlerinde yaygin kullanimi mevcut olan
bu kartlar aslinda birer kii¢lik bilgisayardir. Kendilerine ait bellekleri ve
islemcileri mevcuttur. Ozellikle hiz, giivenlik ve tasmabilirlik dzellikleri
son dénemde bu kartlar1 popiiler hale getirmistir.

Bu tez c¢alismasinda; akilli kartlara dayali bir saglik sistemi
tasarlanmis ve gergeklestirilmistir. Sistem bir hastane biinyesinde; saglik
bilgisi akisinda akilli kartlarin kullanilmasini ve yine tez kapsaminda
hazirlanan dagitik bir protokol tizerinden bilgi aligverisinin saglanmasini
icermektedir.

Sistemde hem hastalarin hem de saglik uzmanlarinin
kullanabilecegi iki tip akilli kart tasarlanmis ve sisteme entegrasyonu
gerceklestirilmistir. Hasta akilli kartlar1 iizerinde hasta genel bilgileri
disinda, hasta acil durum iletisim bilgileri, hasta saglik bilgileri ve
sisteme ait iletisim bilgileri yer alir. Doktor kartlarinda ise doktorlar



tanimlayici bilgiler yer almaktadir. Kartlar ayrica sistem igerisinde
kullanicilariin yetkilendirilmelerini ve verilerin sifreli olarak protokol
tizerinden iletilmesini de saglamaktadir. Saglik personeline ait akilli
kartlarda bu kisileri tanimlayan sayisal imzalar yer almakta, hasta
kartlarinda ise hasta bilgilerinin sifreli olarak sistem protokolii lizerinden
iletilmesini  saglayacak kart sahibine 06zel sifreleme anahtarlar
bulunmaktadir.

Gergeklestirilen sistemde doktor muayenehanelerinde birer akill
kart terminalinin yer almasi, bu terminallerin de dagitik nesne protokolii
izerinden sistem sunucularina baglanmasi tasarlanmigtir. Hasta akilli
kart1 ile doktora bagvurdugunda, doktor muayene sirasinda ihtiyag
duydugu bilgiye hasta akilli kartindan erismekte, muayenesini
tamamladiktan sonra da muayene ve varsa recete bilgileri ile hasta akilli
kartin1 giincellemektedir. Muayene sonrasi hasta sistem yonetim birimine
bagvurdugunda  giincellenmis  bilgilerin  hastane  veritabaninda
giincellenmesi gergeklestirilir.

Hazirlanan sistemde Ozellikle hasta akilli kartina ait bilgilerin
tutuldugu merkezi bir hastane veritabani yapisi ortaya konmustur.
Hastane boliimlerine 6zel hasta bilgilerinin ise bu béliimde yer alan
veritabanlarinda tutulmasi tasarlanmistir. Bu veritabanlarina gilivenli ve
yetkilendirilmis erisim de yine akilli kartlar araciligt ile
gergeklestirilmistir.

Tez hazirlanirken Ege Universitesi Tip Fakiiltesi Norosiriirji ABD
ile ortak calismada bulunulmus ve bu bolimde halihazirda calismakta
olan bilgi sistemi incelenmistir. Boliim bazli sistem bilesenleri bu boliim
ihtiyaglarina cevap verebilecek sekilde hazirlanmastir.

Tezin bundan sonraki organizasyonu su sekildedir: Ikinci béliimde
tezin hazirlanmasinda gerekli olan alt yapi bilgileri ve daha 6nce bu
konuda gergeklestirilmis olan calismalar yer almaktadir. Akilli kart basta
olmak iizere kullanilan teknolojiler hakkinda bilgi verilmis; akilli karta
dayali gelistirilmis ve gelistirilmekte olan diger projeler ortaya
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konmustur. Ucgiincii béliimde hazirlanan sistemin genel tanitimi ve
yazilim mimarisi anlatilmistir. Sistemin isleyisi, protokoller ve kullanici
oturumlar1 hakkinda bilgi verildikten sonra nesne tabanli sistem yazilim
mimarisi, kullanilan tasarim deseni ve sistem bilesenleri ele alinmistir.
Dordiincii boliimde sistem akilli kart bilesenleri anlatilmistir. Kullanilan
akilli kartlarin teknik o6zellikleri, bu kartlar iizerinde calismak {iizere
hazirlanan yazilimlarin tasarimlar1 aciklanmistir. Akilli kartlar ile
iletisime gegecek istemci ara yazilimi da tiim detaylar1 ile yine bu
boliimde yer almaktadir. Besinci boliimde hazirlanan sistemin sunucu
bilesenleri hakkinda bilgi verilmistir. Sistem dagitik nesne protokolii ve
istemci sunucu ag iletisiminde gorev alan yazilimlar hakkindaki teknik
bilgiler bu boliimde yer almaktadir. Altinci boliimde sistem kullanicilar
ile etkilesimde bulunacak olan istemci yazilimlar1 ve ara yiiz bilesenleri
hakkinda bilgiler yer almaktadir. Yedinci boliim ise sonu¢ boliimiidiir.
Tez c¢aligmast sonucunda ortaya konan {iriin ve ileriye ydnelik
yapilabilecek caligmalar hakkinda bilgi verilmistir. Bu boliimii kaynaklar
dizini ve ekler takip etmektedir.



2 ALT YAPI VE ILGILI CALISMALAR

Bu boliimde tez calismasi icin gereken alt yapi bilgileri ve daha
once bu konuda gerceklestirilmis olan calismalar yer almaktadir. Alt yap1
alt boltimiinde akilli kart, akilli karta dayali teknolojiler ve Java RMI
dagitik nesne protokolii hakkinda bilgiler yer almaktadir. Ikinci alt
boliimde ise saglik sektoriinde akilli kartlarin kullanilmasi ile ilgili diger
caligsmalar hakkinda bilgi verilmistir.

2.1 AltYap

2.1.1 Akilh kart

Akilli kart, icinde bilgi saklayan ve bu bilgiyi igleyen, taginabilir bir
entegre olup. standart hafiza-yonga kartlarinin gelismis bir versiyonudur.
Standart hafiza-yonga kart sistemlerinde, veri isleme donanim ve yazilimi
karttaki bilgiyi okumakta, hesaplamalar1 yapmakta ve veriyi tekrar karta
yazmaktadir. Standart hafiza-yonga kartlar1 ¢ogu zaman "kullan ve at"
seklinde hizmet verebilecek kadar ucuzdurlar (Ornek: Telefon kartlari).
Akilli kart sistemlerinde ise kartin icinde hafizaya ilave olarak bir
mikroiglemci bulunmakta ve gerekli hesaplamalar onun vasitasi ile
yapilabilmektedir. Diger bir deyisle akilli kartlar, kart iizerine monte
edilmis bilgisayarlardir.

Akill1 kart ve benzeri sistemlerin ortaya ¢ikmasinin nedenlerinden
biri; bilgisayarlarda saklanan bilgilere yetkili kisilerin ulagabilmesi i¢in,
ev kap1 anahtarinin sadece ev sahibinde olmasi gibi bir anahtara ihtiyag
olmasidir. 1960-1970 yillar1 arasinda gerekli olan sadece bir miisteri veya
personelin numarasini tagtyan kartti. Barkod sistemleri bunun igin yeterli
oluyordu. Sahsin taniticti numarast kartin {izerine barkod olarak
yazildiktan sonra kullanici bu kart ile ilgili uygulamalara kendisini
tanmitiyordu. Fakat zamanla giivenlik ve asinma problemleri meydana
gelince barkoddan daha gelismis olan ve iizerinde sahsi sisteme tanitan
numara ile birlikte isim de saklayabilen Manyetik kartlar kullanilmaya
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baslandi. Manyetik kartlar barkodlardan daha giivenliydi; barkod gibi
kisa siirede deforme olmuyordu ve kullanicinin ismini de iizerinde
tasiyabildigi icin fazladan giivenlik saglayabiliyordu. 1970'lerin sonunda
akilli kartlar bulundu ve patenti alindi. Fakat o zamanki teknoloji i¢in
manyetik kartlar yeterliydi ve akilli kart kullanimi pahali bir teknoloji
gerektiriyordu. Gegen 20 sene iginde akilli kart gereken ilgiyi gérmedi.
1990'larda PC'lerin diinya genelinde yayginlagsmasi, Internet ve buna
bagl ticaretin patlamasi, yliksek teknolojinin maliyetinin 70'li yillara
gore ylizlerce kat diismesi ve en 6nemlisi giivenligin her alanda aranmasi
sonucu akill kartlar tekrar giindeme geldi.

Manyetik kartlar ayni1 bir teyp band1 gibidir. Uzerinde sadece kisith
bilgi saklayabilir, bilgi isleme giicii yoktur, lizerindeki bilgiler kolaylikla
liclincii sahislar tarafindan degistirilebilir ve belli bir zaman iginde
yenilenmeleri gerekir. Su an kullanilan banka kartlarinin hepsi manyetik
bant seridi tasimaktadir ve hepsinin de bir son kullanma tarihi vardir.

Akillh Kartlar ise bir bilgi saklama alani bulundurmasi ile birlikte
yukarida da belirtildigi gibi bir islemci de tasirlar. Onceki Kkart
jenerasyonlaria istiinlik saglamasindaki en Onemli etken bir
mikroislemci icermesinden kaynaklanan bilgi isleme giiciidiir. Islemler
sirasinda uzak veritabanlarina baglanmasina gerek yoktur.

2.1.1.1 Akilh kartlarin sagladig: favdalar

Akillr kartlara olan ilgi sunmus oldugu faydalarin bir sonucudur.
Yerlesik bilgi isleme giicli yaninda giivenlik, tasinabilirlik ve kolay
kullamim akilli kartlarin temel avantajlaridir.

Islemci, bellek ve giris/cikis iiniteleri tek bir entegre devre iginde
ve plastik bir kart lizerine yerlestirilmistir. Kart, zarar veren potansiyel
dis kaynaklara bagli olmadigindan darbelere ve saldirilara karst
dayaniklidir. Karttan bilgi edinilmesi i¢in fiziksel olarak kartin bilgi
istemcisinin elinde olmasi, akilli kart yazilim ve donanimi hakkinda
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temel bilgi sahibi ve ek bilgi okuma aygitlarina ihtiya¢ vardir. Ayrica kart
tizerindeki kriptografik fonksiyonlar da kart giivenligini biraz daha
arttirmaktadir. Kart {izerinde veriler sifreli olarak saklanabilir ve kart ile
bilgi istemcisi arasindaki veri iletisimi sifreli ve imzali olarak
gergeklestirilebilir. Bunlarin yanina ek olarak; akilli kartlara erisim igin
genellikle bir PIN’e (Personal Identification Number) ihtiya¢ vardir. Bu
PIN, yetkilendirilmemis kimselerin kart1 kullanmasini engellemektedir.
Yerlesik islem giicii burada da etkisini gosterir. Soyle ki: Kart erisimi igin
girilen sifreyi (PIN) istemci tarafindaki bir islem birimi degil de kartin
kendisi kontrol eder. Sifre dogru ise kart oturumu agilir yoksa karta
erisim engellenir. Bir oturumda arka arkaya yanlhs sifre girisleri
durumunda kart kendisini kilitleyecektir.

Akilli kartin sagladig diger bir fayda ise tasmabilirligi olup bunun
sonucunda icerdigi bilgilere kart sahibi yaninda tasidig: siirece gittigi her
yerden ulasilabilmektedir. Akilli kartlar kullanim agisindan oldukga rahat
ve uygundur. Isleme baslamak icin kartin bir kabul cihazina
yerlestirilmesi ve islem tamamlandiginda cihazdan cikarilmasi yeterli
olmaktadir.

2.1.1.2 Akilh kartlarin kullanim alanlari

Akillr kartlar daha ¢ok giivenli olarak veri saklamada ve islemlerin
yetkilendirilmis ve gilivenli olarak gerceklestirilmesinde kullanilmaktadir.
Akilli kartlarin en ¢ok kullanildig1 alanlar ve bu sektorlerde kullanilan
kartlara ait 6zellikler sOyle 6zetlenebilir:

e Telekomiinikasyon Endiistrisi:

- Cep telefonlarinda yer alan SIM (Subscriber Identity Module)
kartlar. Ozellikle Tiirkiye’de akilli kartlar ile gercek anlamda
ilk tanigma cep telefonlarinin kullanilmas: ile gergeklesmistir.

- Halkin kullanimina agik telefonlarin kullanimini saglayan
onceden odemeli ve igerisinde telefon goriisme kontdri
iceren kartlar



e Odeme ve Bankacilik Sistemleri:
- Giivenli para yatirma ve para ¢ekme kartlari
- Elektronik clizdan

e Ulagim Sektorii: Kagit bilet veya paso yerine toplu tasgimada
kullanilan kartlar

e Saglik Sektorii: Hasta temel saglik bilgilerini igeren ve hastane
veritaban1  sistemlerine giivenli ve yetkilendirilmis erigimi
saglayan kartlar

e Internet: Akilli kartlarin Internet sitelerine giriste kisileri tanimlama
ve erisim kontroliinii saglamada ve e-posta mesajlarinin dijital
imzalanmasinda kullanimi1 mevcuttur.

e Kuruluslara, bilgisayar ortamlarina giivenli giris ve bu ortamlarda
derecelendirilmis yetkilendirmeyi saglamada yine akilli kartlar
kullanilmaktadir.

2.1.1.3 Temel akill kart cesitleri

Alkillr kartlar hafiza ve mikroislemci kartlar1 olmak iizere veya
kontakl1 ve kontaksiz olmak iizere kategorize edilebilirler.

Hafiza kartlar: ve mikroislemci kartlari:

Akallr kartlar ilk ¢iktig1 zamanlarda bugiinkii temel 6zellikleri olan
bir mikroislemciye sahip degillerdi. Hafiza kartlar1 olarak adlandirilan bu
kartlarda 1 Kbayt ile 4 Kbayt arasi bilgi saklamak miimkiindii. Ucuz
maliyetinden dolay1 ozellikle kontorlii telefon karti olarak kullanimi
yaygindir. Mikroislemci kartlar1 ise adindan da anlasilacagi gibi bir
islemciye sahip olup veri isleme ve 6zellikle giivenlik alaninda daha 6nce
de bahsedilen gelismis yetenekleri vardir.

Kontakli ve kontaksiz kartlar:
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Kontakli kartlar bir kart kabul cihazina yerlestirilerek islemlerde
kullanilirlar. Kart entegresi gereken elektrigi bu kabul cihazindan almakta
ve seri iletisim ara yiizii ile istemci bilesenlerle veri aligverisinde
bulunmaktadirlar. Kontaksiz kartlar ise bir kart kabul cihazina
yerlestirilmeyip, karta yerlestirilmis bir anten aracilig: ile veri iletisimini
gerceklestirmektedir. Gerekli gii¢ ise kart iizerinde yer alan bir pilden
elde edilebilecegi gibi antenden de elde edilebilir. Kontakli kartlara gore
bu tip kartlarin avantaji bir kabul cihazina yerlestirme ve bundan
kaynaklanabilecek asinmalardan kurtulmadir. Ancak maliyetlerinin
pahal1 olmas1 ve kart kabul cihazi ile belli bir mesafeden iletisime gegme
zorunlulugu ve buna bagli olarak belli zaman araliginda sinirh veri
iletisimi bu kartlarin dezavantaji olarak goriilmektedir.

2.1.1.4 Akilh kart donanim mimarisi

Sekil 2.1’de de goriildiigii gibi bir akilli kart entegresi; bir
mikroiglemci, ROM (Read Only Memory), EEPROM (Electrical
Erasable Programmable Read Only Memory) ve RAM (Random Access
Memory — Rastgele Erisimli Bellek) bilesenlerini igermektedir.

Su an mevcut birgok akilli kart pahali olmayan 8-bitlik
mikroiglemci i¢cermekte olup genelde Motorola 6805 veya Intel 8051
komut kiimesine sahiptir. Saat hizlar1 5 MHz kadardir. Yiiksek teknolojili
kartlar 16 veya 32-bit’lik islemciler igermektedir. Bugiiniin akilli
kartlarinin islem giicii yaklasik olarak ilk kisisel bilgisayarlarin islem
giicline esittir.

Giivenlik uygulamalarinda kullanilan bir ¢ok kartta asil islemci
yaninda kriptografik islemler gerceklestiren yan islemci bulunmaktadir.
Maliyeti dogrudan etkileyen bu islemciler modiiler aritmetik ve biiyiik
say1 hesaplamalarinda gorev alirlar.



10

p : = : - — ST
ROM (16K) EEPROM (16K)
= Operating System | = Filesystem
= Communication = Program files
= Security (DES, : = Keys
RSA) = Passwords
I = = = Applications
CPU | RAM
=8 bit | =akb
=& MHz, 5V
= optional:
crypto-coprocessor |

Sekil 2.1 Bir akilli kart entegresi ve bilesenleri (Hansmann et al., 2000)

Kart iiretilirken bellek mimarisinde yer alan ROM bolgesine, kart
isletim sistemi, kalict uygulamalar ve kullanici bilgileri yazilmaktadir.
Kart iiretildikten sonra bu bolgeye bilgi yazilamaz. Bu alanda bilgilerin
tutulmasi i¢in elektriksel giice ihtiyag yoktur.

EEPROM bolgesinde de tipkit ROM’da oldugu gibi kalict bilgiler
tutulmaktadir. ROM’dan farki ise bu alana kart iiretildikten sonra bile
bilgiler ve uygulamalar yazilabilir. Bu bellek alani kisisel
bilgisayarlardaki sabit disklere benzetilebilir. Bilgiler bu alanda yaklasik
olarak 10 yil siire ile saklanabilmektedir. EEPROM’dan bilgi okuma
RAM’den bilgi okuma kadar hizli olmasina ragmen bilgi yazilmasi: 1000
kat daha yavastir.

RAM bolgesi bilgi modifikasyonu ve depolamada gegici ¢alisma
alan1 olarak kullanilmaktadir. Bu bellekte bilgiler, kart bir giic kaynagina
bagh kaldigi siirece tutulmaktadir. Karttan elektrik kesildiginde bu
bilgiler kaybedilmektedir. Bu bellek alani kisisel bilgisayarlardaki ana
bellek ile ayni isleve sahiptir.
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Bir akilli kartin 8 adet kontak noktasi vardir. Sekil 2.2°de goriilen
bu noktalarin gorevleri, pozisyonlari ve boyutlar1 ISO 7816-2
standardinda belirtilmistir.

e Vcc karta 3 ya da 5 voltluk gii¢ saglamaktadir.

e RST, mikroislemciye yeniden baslatma (reset) sinyali gondermede
kullanilir. Bu sekilde yeniden baslatma “warm reset” olarak
adlandirilmaktadir. Kartin kart kabul cihazindan ¢ikarilip yeniden
yerlestirilmesinde oldugu gibi karta giden voltajin kesilmesi ve
yeniden verilmesi ise “cold reset” olarak adlandirilmaktadir.

e Akilli kartlarda i¢ saat sinyali mikroislemci tarafindan
olusturulmayip bu sinyal CLK noktasindan elde edilen dis saat
sinyalinden tiiretilmektedir.

e GND ise referans voltaj olarak kullanilmakta olup degeri 0 volt
olarak kabul edilir.

e Vpp secimlik olup sadece eski model kartlarda, EEPROM alanim
programlamada kullanilmaktadir.

e [/O, akillh kart ile dis diinya arasinda bilgi aligverisinin yar1 ¢ift
yonlii (half-duplex) olarak yani belli bir zaman araliginda sadece
tek yonde iletim seklinde gergeklesmesini saglar.

e RFU (Reserved For Future Use) noktalar1 ise daha sonra
kullanilmak tizere ayrilmistir.

Vee C - GND
RST = YPR
o
RFU

Sekil 2.2 Akalli kart kontak noktalar: (Chen, 2000)
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Akillr kartlar i¢in belirlenmis olan iki kart boyutu formu Sekil
2.3’de de gosterilen ID-1 ve ID-000’dir. ID-1 formu bir kredi karti ile
ayni boyuta sahip olup bircok uygulamada akilli artlar bu formda
kullanilmaktadir. ID-000 ise daha ¢ok cep telefonlarinda kullanilan
formdur.

54 mm

«—————856mm -

Sekil 2.3 Akalli kart boyutlari: ID-000 ve ID-1 (Hansmann et al., 2000)

Aym kartt hem akilli kart olarak yeni uygulamalarda hem de
manyetik kart olarak eski sistemlerde kullanma hedeflendiginden akilli
kart boyutu manyetik kartlarla ayn1 tutulmustur.

2.1.1.5 Akilh kart iletisimi

Uygulamalarda akilli kartlarin kullanilmast igin kartlarin CAD
(Card Acceptance Device) adi verilen aygitlara yerlestirilmesi gerekir.
CAD aygitlart okuyucu ve  terminal olmak {lizere ikiye ayrilir.
Okuyucular seri, paralel veya USB baglanti noktasindan (port) akill
kartin iletisime gececegi bilgisayarlara baglhidirlar. Kartlar bunlar
tizerindeki yuvalara (slot) yerlestirilerek kullanilirlar. Terminaller ise tek
baslarina birer bilgisayar olup biinyelerinde okuyuculari barindirirlar.
Banka ATM’leri bunlara 6rnek gosterilebilir. Kart okuyucusu olma
Ozelligi yaninda karttan alinan bilgileri isleme giiciine sahiptirler. Tezin
bundan sonraki boliimlerinde kart ile iletisime gegen ev sahibi (host)
uygulamalarin {izerinde c¢alistig1 bilgisayarlar kart terminali olarak
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belirtilecektir. Bu terminaller, kendilerine bir kart okuyucu iinitenin bagl
bulundugu bilgisayarlar olarak diistiniilmelidir.

Daha once de belirtildigi gibi kart ile ev sahibi arasindaki iletisim
kanal1 yar1 ¢ift yonliidiir. Bilgisayar aglarinda nasil veriler bir protokole
(6rnegin TCP/IP) dayanan paketler halinde transfer ediliyorsa ayn1 durum
akilli kart ile iletisimde bulundugu bilgisayar arasinda da gecerlidir.
APDU (Application Protocol Data Unit) ad1 verilen veri paketleri ya
emir ya da cevap mesajlar igerirler.

Kullanilan model master / slave (efendi / kdle) modeli olup akill
kart kole, iletisimde bulundugu terminal ise efendi durumundadir. Akilli
kart her zaman ana bilgisayardan emir APDU’lar1 beklemekte; gelen
APDU i¢indeki komutlar1 islemekte ve ana bilgisayara cevap APDU ile
yanit vermektedir. Akilli kart iletisim modeli Sekil 2.4’te gdsterilmistir.

command APDUs

response APDUs

a host a smart card

Sekil 2.4 Akilli kart iletisim modeli (Chen, 2000)

APDU protokolii, ISO 7816-4 standardinda belirtildigi gibi, bir ev
sahibi uygulamasi ile bir akilli kart arasinda yer alan uygulama seviyesi
protokoliidiir. APDU mesajlar1 yukarida da belirtildigi gibi emir APDU
ve cevap APDU adi verilen iki yapida tasginmaktadir. Bu birimlerin yapisi
Tablo 2.1 ve Tablo 2.2°de gosterilmistir.
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Zorunlu baslik Secimlik gévde

CLA INS P1 P2 Lc Veri alam1 | Le

Tablo 2.1Emir APDU yapisi

Se¢imlik govde Zorunlu kuyruk

Veri alanm SW1 SW2

Tablo 2.2 Cevap APDU yapisi

Emir APDU baghgi 4 bayttan olusur: CLA (Class of instruction),
emir APDU’sunun kategorisini tanimlar. INS (Instuction code), karta
gonderilen komuttur. P1 (Parametre 1) ve P2 (Parametre 2) ise komutu
destekleyici daha kapsamli nitelikler sunmaktadir.

Secimlik gévdenin boyutu ise degiskendir. Govdedeki ilk bayt olan
Lc, gonderilen verinin kag bayt oldugunu bildirirken veri alan1 génderilen
komutun iglenmesinde kullanilacak olan verileri icermektedir. Son bayt
(Le) ise terminalin karttan kag bayt veri bekledigini bildirir.

Terminalden karta gonderilen emir APDU’ya cevap olarak
gonderilen cevap APDU da ise mutlaka gonderilen emir APDU’nun
islenmesinden sonra karttaki durumu gosteren bir bilgi yer alir. SW1 ve
SW2 birlikte “durum sozciigii (status word)” adi verilen yapiy1
olusturmakta ve durum bilgisini ev sahibi uygulamaya bildirmektedirler.
Ornegin 0x9000 durum sdzciigii, kartta ilgili islemin basariyla yerine
getirildigini ev sahibi uygulamaya bildirir. Uzunlugu emir APDU’daki Le
tarafindan belirtilen bilgi kiimesi ise se¢imlik gévdede yer alir.

Tiim bunlara baghh olarak iletisim modelinde 4 durum s6z
konusudur (Sekil 2.5):
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e Durum 1: Karta veri transferi ya da karttan veri alimi1 yoktur. Emir
APDU sadece basliga sahip iken cevap APDU sadece zorunlu
kuyruga sahiptir.

e Durum 2: Karta veri transferi yokken karttan veri alimi mevcuttur.
Emir APDU govdesi 1 baytlik Le bilgisinden olusurken, cevap
APDU’da bu alanda belirtilen miktar kadar bilgi dondiiriiliir.

e Durum 3: Karta veri transferi mevcutken karttan veri alimi yoktur.
Emir APDU gdvdesi Lc ve veri alanina sahip iken cevap APDU
sadece durum bilgisi dondiirtir.

e Durum 4: Hem karta veri transferi hem de karttan veri alimi
mevcuttur. Emir APDU’da Lc, veri alam1 ve Le bilgileri yer
alirken cevap APDU’da durum bilgisi disinda veri de yer alir.

command APDU response APDU
case 1 header SW
case 2 header Le data SW
case 3 header Le data SW
case 4 header Lc data Le data SW

Sekil 2.5 Emir ve cevap APDU durumlari (Chen, 2000)

APDU paketleri ISO 7816-3’de belirtilen iletisim protokolii
tizerinden gonderilmekte olup bu protokoliin paket birimi ise TPDU
(Transfer Protocol Data Unit) olarak adlandirilmaktadir. Kullanimda
olan iki transfer protokoli T=0 (bayt orijinli) ve T=1 (bayt dizisi
orijinli)’dir.
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2.1.1.6 Akilh kart isletim sistemleri

Masaiistli bilgisayarlarda gorev alan isletim sistemlerinin aksine
akilli kartlar {zerindeki isletim sistemleri, daha ¢ok kullanici
uygulamalarinin tizerinde islem gordigi bir komut koleksiyonundan
ibarettir.

Birgok akilli kart isletim sistemi ISO 7816-4 standardina dayanan
dosya sistemini desteklemektedir. Dosya orijinli bu sistemlerde kullanici
uygulamalar1 daha ¢ok uygulamaya 06zel bilgi saklayan bir veri
dosyasindan ibarettir. Uygulama verilerine erisim komutlar1 isletim
sistemi tarafindan uygulanmaktadir. Bu yiizden isletim sistemi ile
uygulama arasindaki ayrim tam olarak tanimlanamamustir.

ISO 7816-4 hiyerarsik bir dosya sistem yapis1 sunar. Ug ¢esit dosya
vardir: MF (Master File), tim dosya sisteminin kokii olup diger dosyalari
igcerisinde barindirir. Bir kartta sadece bir MF yer alir. DF (Dedicated
File), icerisinde birden fazla DF’yi ya da veri dosyasini barindiran, bir
anlamda masaiistii bilgisayarlarindaki dizinlere karsilik gelen dosyalardir.
EF (Elementary File) ise diger dosyalari icermeyen en kiiclik veri
dosyasidir.

Dosya sistemi orijinli isletim sistemleri bir ¢ok akilli kart tizerinde
kullanilmaktadir. Ancak daha iyi sistem-katman ayirimi sunan ve
uygulama gelistirmeye daha uygun yeni kart igletim sistemleri giin
gectikge daha popiiler olmaktadir. Bir sonraki boliimde ele alinacak Java
Card teknolojisi bu egilimde yer alan en 6nemli teknolojidir. (Rankl and
Effing, 2000; Chen, 2000; Hansmann et al., 2000)

2.1.2 Java Card teknolojisi

Java Card teknolojisi, akilli kart uygulamalarinin daha etkin, kolay
ve hizli bir bigimde tasarlanip hayata gecirilmesini saglamaktadir. Akill
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kartlarin ve diger bellek-sinirli cihazlarin Java programlama dilinde
yazilmig uygulamalar1 — ki bu uygulamalara “applet” adi verilir —
calistirmalarina olanak sunar. Temelde Java Card teknolojisi, Java
programlama dilinin birgok avantajin1 barindiran, giivenli, taginabilir ve
biinyesinde birden fazla uygulama (multiapplication) barindirabilen bir
akill1 kart platformu tanimlamaktadir.

[lk siiriimii 1996 yilinda ortaya konan platformun Sun
Microsystems tarafindan 1999 yilinda ¢ikarilan 2.1 siirimii tez
kapsaminda yer alan sistemde kullanilmistir. Asagidaki boliimlerde de
platformun 2.1 siiriimiine ait bilgiler yer almaktadir.

2.1.2.1 Faydalan

Akilli kart uygulama gelistiricilerine Java Card teknolojisinin
sundugu avantajlar su sekilde 6zetlenebilir:

e Kolay uygulama gelistirilmesi: Java dilinin kullanilmasi ile yazilim
gelistiriciler, cevirici dili (assembly language) ile mikroiglemci
programlamaya gerek kalmadan hizli kart wuygulamalari
hazirlayabilmektedirler. Java Card platformu, uygulama
gelistiricileri1  akilli  kart  sisteminin  detaylarindan  ve
karmasikligindan soyutlamakta ve gelistiricilerin daha ¢ok kendi
uygulamalarina ait detaylara yonelmelerine izin vermektedir.
Ayrica nesne tabanli  olarak uygulamalarmm  tasarimi,
uygulamalarin yeniden kullanilabilirligini oldukca
kolaylagtirmaktadir.

o Giivenlik: Java programlama dili igerisinde yer alan biitlinlesik
giivenlik 6zelliklerinden (6rnegin kontrollii metot ¢agirma, bellek
gostergelerinin  (pointer) kullanilmasindan kaynaklanan ve
kaynaginin bulunmasi oldukg¢a zor olan hatalardan arinma, vb.)
kart yazilimi gelistiricileri faydalanmaktadir. Bunun yani sira
ileride de bahsedilecek olan “applet kalkani” (applet firewall),
kart igerisinde yer alan “applet”lerin korunmasinda ve
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birbirleriyle kontrollii olarak kart i¢i iletisimlerinin saglanmasinda
gorev almaktadir.

e Donanmim bagimsizligi: Java Card “applet ’lan kart i¢inde yer alan
Java Card platformu iizerinde calistirilacaklarindan tamamiyla
kart  donanimindan  bagimsizdirlar.  Platform  {izerinde
calisilabilecek halde bulunan tiim “applet’ler herhangi bir Java
akilli kartinda yeniden derlenmeden ¢alisabilir.

e Birden fazla uygulamanin kart iizerinde yer almasi: Bir Java akilli
kart1 birden ¢ok uygulamay: barmdirabilir. Ornegin ayni kartta
farkl1 uygulama gelistiriciler tarafindan gelistirilmis bir banka
uygulamasi ve bir tip uygulamasi yer alabilir. Bunlar birbirinden
bagimsiz olarak faaliyette bulunurlar. Java Card kalkan
mekanizmas1  sayesinde, izin  verilmedik¢e  birbirlerine
erisemezler.

e Varolan akilli kart standartlarina uyumluluk: Java Card teknolojisi
uluslar arast akilli kart standardi olan ISO 7816’ya dayali
oldugundan bu standartla uyumlu tiim sistemleri ve uygulamalari
desteklemektedir.

2.1.2.2 Java Card sistem mimarisi:

Java Card teknolojisinde, Java sistem yaziliminin uygulamalara
yeterince ¢alisacak alan birakacak sekilde akilli karta yerlestirilmesi
hedeflendiginden Java dilinin 0&zelliklerinin belli bir alt kiimesi
desteklenmis ve iki parcadan olusan bir Java sanal makine mimarisi
uygulanmustir.

Java Card sanal makinesinin biri kart iizerinde biri de kart disinda
calisan iki pargast mevcuttur. Uygulama ¢aligma zamaninda yer almayan
sinif yiikleme, baytkodu (bytecode) dogrulama, baglama ve optimizasyon
gibi sistem kaynak kapasitesinin 6nemli olmadig1 bir ¢ok islem kart
disinda calisan sanal makine iizerinde gergeklestirilmektedir. Bu ayrik
sanal makine mimarisinden dolay1r platform akilli kart ve masaiistii
bilgisayar iizerinde dagitik yapida olup {i¢ parcadan olusur:
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e JCVM (Java Card Virtual Machine), Akilli kart uygulamalarina
uygun Java programlama dili alt kiimesi ve sanal makine
tanimlamalarini igerir.

e JCRE (Java Card Runtime Enviroment), bellek yonetimi, “applet”
yonetimi ve diger ¢calisma zamani 6zellikleri i¢eren kart calistirma
islemlerini tanimlar.

e Java Card API (Application Programming Interface), akilli kart
uygulamalarin1 programlamada kullanilacak olan ¢ekirdek ve
uzant1 Java paketlerini ve smiflarini tamimlar. Bu paketler ve
siniflar JCF (Java Card Framework)’yi olustururlar.

Java Card Dili Altkiimesi:

Akillr kart bellek kisitlamalarindan dolay1 Java Card platformu,
Java programlama dilinin belli bir alt kiimesini igermektedir. Bu kiime
Java’nin nesneye dayali program gelistirme 6zelligini korumasi yaninda
akilli kartlar ve diger bellek kisitli aygitlara program hazirlanmasina
uygun o6zellikler tagimaktadir.

Java Card catisinda desteklenmeyen Java programlama ozellikleri:
long, double ve float gibi bliylik primitif veri tipleri (sadece boolean, byte
ve short tipleri kullanilabilir), karakter kiimeleri, ¢ok boyutlu dizinler,
dinamik smif yiikleme, artik toplama (garbage collection), is pargaciklari
(thread), nesne serilestirme (serialization) ve nesne klonlamadir.

Java Card Sanal Makinesi:

Sekil 2.6’da gosterildigi gibi JCVM, yorumlayici (interpreter) adi
verilen, kart lizeri par¢a ve c¢evirici (converter) adi verilen, kisisel
bilgisayar ya da is istasyonu iizerinde ¢alisan par¢adan olugmaktadir.
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off-card VM on-card VM

class
files
| A
CAP
file
e —

Sekil 2.6 Java Card Sanal Makinesi (Chen, 2000)

Cevirici kart iizerinde ¢alisacak olan uygulamaya ait Java
paketlerini ve smiflarini yiikleyip on islemden gecirdikten sonra CAP
(Converted Applet) ad1 verilen karta yliklenmeye hazir bir dosya haline
getirir. Bu dosya akilli karta yiiklenir ve yorumlayict tarafindan
calistirilir. Yorumlayici aym1 zamanda kart i¢i bellek yonetimi, nesne
olusumu ve ¢aligma zamani giivenliginden de sorumludur.

CAP dosyasmin akilli karta yiiklenmesi islevini Java Card
Kurucusu (Installer) yerine getirir. Kart igerisinde yer alan bu yap1 kart
disindaki yiikleme programu ile ortak ¢alisir.

Java Card Calisma Zamani Ortami:

JCRE, Java Card kart icerisinde calisan sistem bilesenlerini
icermektedir. Kart i¢i kaynak yonetimi, ag iletisimi, “applet” calistirma
ve kart tizeri giivenlikten sorumludur. Temelde akili kartin isletim sistemi
olarak gorev almaktadir.
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Sekil 2.7°de de goriildiigii gibi JCRE akilli kartin donanimi ve yerli
(native) sistemi {izerindedir. Java Card sanal makinesinin yorumlayici
kismini, Java Card uygulama catisin1 (API’ler), endiistriye 6zel ekleri ve
JCRE sistem siniflarini igermektedir:

e JCVM’nin yorumlayict kismi daha oOnce de belirtildigi gibi
baytkodu isletimi ve bellek atamasi gibi islemlerden sorumludur.

e Yerli metotlar alt seviye iletisim protokollerinin kullanilmast,
kriptografik destek gibi islemlerde JCVM’yi ve sonraki katman
sistem siniflarini destekler.

¢ Sistem siniflar1 bir igletim sisteminin ¢ekirdegine benzemektedirler.
Islemlerin ve ev sahibi uygulama ile kart “applet ’leri arasindaki
iletisimin yonetilmesinden sorumludurlar.

e Java Card uygulama catis1 daha sonra anlatilacag: iizere kart iizeri
uygulama programlama i¢in ara yiiz sunmaktadir.

e Ozel endiistri paketleri, sistem modeli ve giivenlik ile ilgili ek
servisler sunmaktadir.

e Kurucu daha once de belirtildigi gibi kart tiretildikten sonra karta
yazilimlarin giivenilir bir sekilde yiiklenmesini saglar.

Java Card “applet”leri, Java Card platformunda ¢alisan kullanici
uygulamalar1 olup Java Card c¢atist kullanilarak yazilmiglardir.
“applet”’ler ~ kart  iretildikten sonra  Java  akilli  kartina
yiiklenebilmektedirler.

JCRE, akilli kart {izerine yiiklendiginden itibaren ¢aligmaya baslar
ve higbir zaman sonlanmaz. Akilli kart iiretim sonucu ilk ¢alismaya
basladiginda JCRE de caligsmaya baslar ve kart dmriinde JCRE baglangici
sadece bir kez gerceklesir. Bu ilklendirmede (initialization) JCRE; sanal
makinesini baglatmakta ve servislerini siirdiirmede kullanacagi nesneleri
olusturmaktadir. “applet’ler de yiiklendik¢e JCRE tarafindan 6rnekleri
(instance) kart igerisinde olusturulmakta, olusan Ornekler de wveri
saklamada kullanacagi nesneleri hazirlamaktadir. Burada unutulmamasi
gereken kart lizeri uygulama programlarinin da birer nesne oldugudur.
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Kart {izerinde giic kesildiginde sadece sanal makine askiya
alinmaktadir. JCRE’ nin ve kart tizerinde olusturulan kalic1 nesnelerin tiim
durumlar ve i¢erikleri EEPROM iizerinde saklanmaktadir. Karta yeniden
enerji verildiginde JCRE kalict bellekten ilgili verileri alarak sanal
makineyi yeniden baslatir.

CAD Oturumu: Akilli kartin, kart kabul cihazina (CAD) yerlestirilip
isleme sokulmasindan cihazdan ¢ikartilmasina kadar gecen periyot bir
“CAD Oturumu” olarak adlandirilmaktadir. CAD oturumu sirasinda
JCRE tipik bir akilli kart gibi davranip APDU’lar1 almakta ve ev sahibi
uygulama ile iletisime ge¢mektedir. Ortam ¢oklu- “applet” yapisinda
oldugundan ev sahibi uygulamaya bilgi gonderecek olan “applet” ilk
komutta JCRE tarafindan secilir ve gelen komut “applet”’e yonlendirilir.
(Sekil 2.7)

Sekil 2.7 CAD oturumunda JCRE 'nin rolii ve APDU I/0 iletigimi (Chen, 2000)

Java Card Calistirma Ortami Ozellikleri: Yukarida anlatilanlara ek
olarak JCRE’ nin destekledigi ti¢ ek 6zellik sunlardir:

Kalict ve gegici nesneler: Varsayilan olarak, Java Card nesneleri kalict
olarak yaratiip EEPROM f{izerinde saklanmaktadir. Ancak giivenlik ve
performans nedenleri ile RAM iizerinde calisan gegici nesneler de
tiretilebilir. Bu nesneler sadece bir CAD oturumunda yasamakta olup
oturum sonlandirildiginda degerleri kaybolur.
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Atomik islemler: Java Card sanal makinesi bir nesnenin herhangi bir
Ozelliginin (attribute) yazilmasinin atomik olarak gergeklestirilmesini
garanti eder. Ayni zamanda bir iglemler dizisi de JCRE kullanilarak
istendiginde atomik hale getirilir. Bu durumda ya tiim islemler yerine
getirilir ya da - tiim islem kiimesi sirasinda bir hata ile karsilasildiginda -
hig biri isletilmez.

“Applet” kalkam ve paylasma mekanizmasi: “Applet” kalkani her bir
“applet’in izole edilmis bir ortamda c¢alismasini ve kart iizerindeki
“applet "lerin birbirlerini etkilememesini saglamaktadir. Iki “applet”
arasinda iletisim ve veri paylasimi gerektiginde ise sanal makine, giivenli
paylasim mekanizmasi ile buna izin verir.

Java Card Catisi:

Java Card Catisi (JCF), Java akilli karti iizerinde c¢alisacak
uygulamalarin ISO 7816 standardina uygun olarak hazirlanmasinda
kullanilacak olan Java paketlerinin ve smiflarinin igerisinde bulundugu
bir ¢atidir.

Java Card API toplulugu biinyesinde yer alan ii¢ ¢ekirdek ve bir ek
paket sunlardir:

® java.lang: Temel Java programlama dili destegini saglar.

® javacard.framework: Bir Java Card “applet’inin ¢ekirdek
fonksiyonlar1 i¢in gerekli olan siniflar1 ve ara yiizleri igerir.

® javacard.security: Java Card platformunda desteklenen
kriptografik fonksiyonlarin uygulama gelistirmede kullanilmasini
saglar.

® javacardx.crypto: Veri sifreleme ve c¢oziimlemede kullanilan
Cipher ayrik smifi gibi ek kriptografik sinif ve ara yiizleri igerir.
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2.1.2.3 Java Card “applet’leri:

Bir Java Card “applet”i daha 6nce de belirtildigi gibi Java Card
Calistirma Ortami’nda calisan bir Java programidir.

Java Card “applet "lerini, masaiistii bilgisayarlarinda ag tarayicilar
tizerinde calisan Java uygulamalan ile karigstirmamak gerekir. Bir Java
Card “applet™i, bir Java akilli kart1 iizerinde calismak tizere Java Card
Catis1 kullanilarak hazirlanmis olan uygulamadir. Bir Java nesnesi olarak
hazirlanan kart “applet™, javacard.framework.Applet sinifinin
uzantisidir (extend iliskisi).

Paket ve “applet” Isimlendirme:

Java Card platformunda her “applet” nesnesi tekil bir AID
(Application Identifier) ile tanmimlanmakta ve secilmektedir. Benzer
sekilde kart tizerinde yer alan paketlere de boyle bir AID atanmakta ve
paketlerin kart iizerinde birbirlerine baglanmasi (linking) bu AID ile
ger¢ceklesmektedir.

ISO 7816 tarafindan tanimlanan AID bir bayt dizisi olup iki
kisimdan olugmaktadir: 5 baytlik ilk boliim RID (Resource Identifier) adi
verilen ve uygulamay1 hazirlayan kurulusu belirten on altili (hex) koddur.
Sonraki kisim ise degisken uzunluklu (0-11 bayt arasi1) PLX (Proprietary
Identifier Extension) adi verilen ve uygulamay1 hazirlayan kurulusun
kendisinin belirledigi bir koddur. Buna gore kart icinde bir uygulama,
uzunlugu 5 ila 16 bayt arasinda degisen AID’si ile tanimlanir.

“Applet’’ viikleme ve calistirma.

CAP formatinda karta yiiklenen ve diger paketler ile baglantilar
hazirlanan bir Java Card “applet “inin kart {izerindeki hayati, “applet”in
JCRE tarafindan bir 6rneginin yaratilmasi ve kaydedilmesi (register) ile



25

baslar. Yiikleme adi verilen bu islem sonunda uygulama, ¢agrilara ve
kullanilmaya hazirdir.

JCRE’nin tek is parcacikli (single-threaded) bir ortam olmasindan
dolay1 belli bir zamanda sadece bir tek uygulama calismaktadir.
Uygulama, yiiklendikten sonra aktif durumda degildir; terminal
uygulamasi tarafindan secildiginde aktif duruma gecer. Kart iizerinde
yeni bir uygulama se¢imi ya da kartin okuyucudan ¢ikarilmasina kadar
uygulama ile ev sahibi uygulama arasinda APDU iletisimi devam
etmektedir. (Sekil 2.8)

; ﬂ._ process
croals =L D a command

deselect

Sekil 2.8 “Applet” isletim durumlart (Chen, 2000)

“Applet” Iletisimi:

Bir “applet” ile ev sahibi uygulama arasindaki iletisim APDU
paketleri ile saglanmaktadir. Bir ev sahibi uygulama, kart {izerindeki bir
uygulamanin secilip calistirilmasint saglamak icin ilgili uygulamanin
AID’sini ve SELECT komutunu igeren APDU’yu karta gonderir. JCRE
kendi tablosuna bakarak belirtilen AID’ye sahip uygulamay1 ¢aligmak
tizere aktif duruma gecirir. Terminalden gelen bu SELECT APDU’su ve
diger tiim komut APDU’lar1 secili olan uygulamaya iletilirler. Iletisim
yeni bir akilli kart uygulamasi secilinceye ya da kart oturumu
sonlandirilincaya kadar devam eder. (Sekil 2.9) (Chen, 2000; Hansmann
et al., 2000)
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command command
APDU APDU
a host — the ——® an
applicaton -«———— JCRE —&—— applet
response response
APDU APDU

Sekil 2.9 “Applet” iletisimi (Chen, 2000)

2.1.3 OpenCard Catisi

OpenCard Framework (OCF), Java programlama dili kullanilarak
hazirlanmis  bir akilli kart o6zel yazilimidir (middleware). IBM
onderliginde diinyanin diger dnde gelen akilli kart {iretici kuruluslarinin
olusturdugu OpenCard Konsorsiyumu tarafindan gelistirilmistir.

Mimaride OCF, bir akilli kart ev sahibi uygulamasi ile kart
okuyucu (CAD) aygit1 arasinda yer almaktadir. Cok esnek bir
altyapisinin olmasit ve Java dilinde hazirlanmasindan kaynaklanan
platform bagimsizligi, akilli kart uygulama gelistiricilerinin yiiksek
seviyeli programlama ara yiizlerini kullanabilmelerine ve farkli kart
tireticilerine ait kart okuyucular ile ugragsmaya gerek kalmadan uygulama
hazirlamalarina imkan saglar.

Tez projesinde akilli kart terminalleri {izerinde c¢alisan uygulamalar
ile bu terminallere baglh kart okuyucular (dolayisiyla akilli kartlar)
arasinda iletigsim bu ¢atidan faydalanilarak gergeklestirilmistir. Kullanilan
OCF siirimii 1.2 olup bu siiriimle ilgili 6zet bilgiler asagida yer
almaktadir.

2.1.3.1 OCF mimarisi

OCF, farkli tipteki akilli kartlar ile iletisime ge¢mek ve
uygulamalarda kullanabilmek amaciyla iki katmanli bir yapidan
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olugmaktadir. Bu katmanlar CardTerminal katmani ve CardService
katmanidir. Sekil 2.10°da goriilen bu katmanlarin nesneye dayali olarak
tasariminda ayrik fabrika (abstract factory) ve tek drnek (singleton)
tasarim desenleri kullanilmigtir. Kart iireticisine has detaylar1 igeren
nesneler ilgili iireticiye ait fabrika nesneleri tarafindan tiretilmekte; hangi
fabrika nesnesinin kullanilacag: ise tek ornek yapidaki ilgili registry
nesnesi tarafindan belirlenmektedir. Bu ve benzeri diger sistem tasarim
desenleri tez kapsaminda hazirlanan sistemin mimarisinde de yer almakta
olup Gamma et al. ’de (1994) tanimlanmiglardir.

CardTerminal Katmana:

Bu katman uygulama gelistiricilerinin kart okuyucu yazici
tinitelerine ve bu iiniteler lizerindeki yuvalara erigmesini saglamaktadir.
OCF’de; fiziksel her bir CAD, iizerindeki yuvalar ile beraber
CardTerminal sinifindan tiiretilen bir nesne olarak temsil edilmektedir.
CardTerminalFactory  olusturdugu CardTerminal  nesnelerinin
kaydin1 tutmaktadir.

CardTerminal smifi; bir akilli kartin CAD’e yerlestirilmesi veya
cikarilmas1 gibi olaylar1 {lretmekte ve bu olaylar (CTEvents)
CardTerminalRegistry aracilifli ile EventGenerator mnesnesine
aktarilmaktadir. EventGenerator’a kaydolan her bir olay dinleyici,
olusan bu kart terminali olayindan haberdar edilmektedir (Sekil 2.11).
Tezde yer alan sistemde de CAD ile iletisime gecen uygulama ara yiizii
bilesenleri EventGenerator’a kayith birer olay dinleyici olarak
tasarlanmiglardir.

CardService Katman.:

OCF, uygulama gelistiricilere akilli kart fonksiyonlarini kart
servisleri araciligi ile kullanma imkani sunmaktadir. Bu fonksiyonlari
yerine getirmede CardService katmaninda tanimlanan ve CardService
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ad1 verilen soyut (abstract) siniflardan yaralanilmaktadir. Her bir sinif,
spesifik akilli kart fonksiyonu sunan API tanimlar.

\:ﬂf{\'ﬁ T T T T T T T R R B R R R L R T ‘\'\_ﬂ\
| Application N

s s na o e e s L e A R A A RS N RS R AN BSAE AAESAY '.\L-\'

CardService
CardSendce Faclury
_________ HHE = on = e s CardService

_" Registry

Factory

CardSen.nce

Scheduler CardiD
= 3 ‘\\\\\\ 2 N \\\\

‘h Fact Regist
“i \\\\ ory gistry

DY R \\'\ 3

OpenCard Framework Core

Smart
Cards

Sekil 2.10 OCF mimarisi bilegenleri (OpenCard Consortium, 1999)

CardTerminal

b

CTEvents CardTerminalFactory

v |t

CardTerminalRegistry

Sekil 2.11 CardTerminal katmant (OpenCard Consortium, 1999)

Tez projesinde akilli kart lizerinde “applet” sec¢imi, kriptografik
anahtar degisimi ve APDU gonderimi gibi, detaylar1 daha sonra verilecek
servisler kullanilmistir. (OpenCard Consortium, 1999; Hansmann, 2000)
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2.1.4 Java RMI

Altyap1 igerigi olarak buraya kadar hazirlanan boliimlerde, tez
projesinin akilli kart bilesenleri ile ilgili olan teknolojiler hakkinda bilgi
verilmistir. Bu boliimde ise hazirlanan saglik sisteminin dagitik mimari
ozelliginin temelini olusturan Java RMI (Remote Method Invocation)
protokolii hakkinda bilgiler yer almaktadir.

2.1.4.1 Uzak nesne kavrami

Nesneye dayali analiz ve tasarim metodolojilerinin popiilerlesmesi
ve buna dayali olarak ortaya ¢ikan nesne tabanl bilgisayar yazilimlarinin
farkli makineler iizerinde haberlesmesi ihtiyaci uzak nesnelerin ortaya
¢ikmasina neden olmustur. Hedeflenen; farkli makineler tizerinde ¢alisan
nesnelerin birbirleri ile dogrudan mesajlagsmasini saglamaktir.

Yapisal sistemlerde dagitik siirecler arasinda kullanilan RPC
(Remote Procedure Call) mekanizmasina benzer sekilde standart
bilgisayar agi protokolleri (6rnegin TCP/IP) iizerinden nesnelerin
birbirleri ile haberlesmesi diisiiniilmiis ve buna dayali mimariler
gerceklestirilmistir. Bunlardan biri olan CORBA (Common Object
Request Broker Architecture) adi verilen, OMG (Object Management
Group) tarafindan ortak veri iletisimi ve servis tanimlamalarinin verildigi
bir standarttir. Nesne tabanli farkli programlama dilleri ile hazirlanmig
olan nesnelerin birbirleri ile iletisimine imkan verir. Ornegin Java
kullanilarak hazirlanmis bir istemci nesnenin bagka bir makinede yer alan
ve C++ kullanilarak hazirlanmis bir sunucu nesneden hizmet almasi
mimkiindiir.  Ancak performansinin  yavas olmasi, karmasik
gerceklestirimlere ihtiya¢c duymasi ve birlikte islerlik (interoperability)
problemlerinin olmasi CORBA’nin dezavantajlaridir. Uzak nense
haberlesmesinde kullanilan Java RMI ise sadece Java nesnelerinin
kullanim1 g6z Oniline alindiginda anlasilmast daha kolay ve kullanimi
daha uygun bir yapidadir. Tez projesinde n-katmanlt mimari igerisinde
hem istemci hem de sunucu bilesenlerin Java platformunda
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hazirlanmasindan dolayr Java RMI, iist seviye protokolii olarak
kullanilmustir.

2.1.4.2 Java RMI mimarisi

Java RMI, Java teknolojisine baglh dagitik uygulamalarin
hazirlanmasina; uzak Java nesnelerine ait metotlarin ag iizerindeki diger
Java sanal makinelerince uyandirilip kullanilmasina olanak saglar. Uzak
nesneye ait metodun cagirilabilmesi igin cagiran programin ilgili
nesnenin ara yiiziine bir referansinin olmasi gerekir.

RMI, parametrelerin ag iizerinde belirlenen formatta gonderilmesi
icin kodlanmasinda (parameter marshalling) ve bunlarin geri elde
edilmesinde (parameter unmarshalling), nesne serilestirmeyi (object
serialization) kullanmaktadir.

Istemci bir uygulama uzak bir nesnenin metodunu kullanmak
istediginde “stub” adi verilen vekil bir nesnenin kapsadigi metodu
siradan bir Java nesnesinin metodunu kullanmak istermis gibi
cagirmaktadir. Istemci makinede yer alan “stub”’; ¢agirimda kullanilacak
olan parametreleri bir bayt blogu olarak hazirlamakta ve kodlamaktadir.
Parameter Marshalling ad1 verilen bu kodlama islemi, verilerin bir sanal
makineden diger bir sanal makineye belli bir format altinda transferini
saglar.

“Stub” nesnenin hazirladig1 blokta, ¢cagirilacak metodun tanimi ve
uzak nesnenin belirteci (identifier) de yer alir. Sunucu tarafinda gorev
yapan alict nesne tasima katmanindan kendisine ulasan blogu acar ve
cagrilan nesneyi belirleyerek bu nesnenin ilgili metodunu cagirir. islem
sonucunu benzer sekilde kodlayarak olusan paketi istemcideki “stub”
nesnesine gonderir. Ag tlizerinde transfer, varsayilan olarak TCP/IP
tizerinden gerceklesmesine karsin esnek yapidan dolayr UDP’nin de
kullanilmast imkan1 vardir. (Sekil 2.12)
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Server

| Call stub

method locally — Send marshalled
el parameters Call server
method locally

d
- Send
return value | marshalled return
or throw exception value or exception

Sekil 2.12 RMI mimarisinde nesnelerin birbirleri ile olan iletisimi ve parametre
kodlama (Hortsmann & Cornell, 2000)

Bu siirecin karmasik oldugu ortadadir. Ancak mimaride bu
prosediirler tamamiyla otomatik islemekte; bdylelikle uygulama
gelistiricilerin bu yapilardan ¢ok protokol iizerinde c¢alisan sistemleri
hazirlama ile ugrasmalarina imkan taninmaktadir.

RMI Isimlendirme Servisi:

Istemcilerin ~ uzaktaki  nesnelerin  metotlarm1 ~ RMI ile
cagrilabilmeleri i¢in, s6z konusu uzak nesnelere iligkin referanslar1 elde
etmesi gerekmektedir. RMI modelinde bu amaca ydnelik olarak bir isim
sunucu (name server) kullanilmaktadir. Uzak nesneler java.rmi.Naming
isimli bir sinifta bulunan bind() metodunu kullanarak kendilerini Isim
Kayitlar1 (Naming Registry) servisine kaydettirmelidirler. istemciler de
java.rmi.Naming isimli siifin lookup () isimli metodunu kullanarak
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uzak nesnelerin hangileri olduguna bakip istenen uzak nesneye bir
referans elde edebilmektedir.

2.1.4.3 RMI sisteminin hazirlanmasi

RMI tabanli bir sistemin hazirlanmasinda 6ncelikle uzak nesneye
ait ara yliziin tasarlanip hayata gecirilmesi daha sonra bu ara yiizii
uygulayan sinifin hazirlanmasi gerekir. Bu sinif rmic adi verilen araca
(tool) parametre olarak verildiginde gerekli “stub” kodu otomatik olarak
hazirlanir. (RPC’ye; rpcgen’e protokol tanimlama dosyasinin verilmesi
ile ilgili “stub” ve iskelet (skeleton) kodlarinin olusmasi agisindan
benzerlik gostermektedir.)

Sekil 2.13°de verilen nesne kalitim diyagraminda goriildiigii gibi
sunucu sinifinin, java.rmi.server paketinde yer alan RemoteServer
sinifinin bir uzantis1 olmasi gerekmektedir. Ancak soyut bir sinif olan
RemoteServer’in, sadece sunucu nesneleri ile uzak “stub lar arasindaki
iletisim  mekanizmasint  tanimlamasindan  dolayr  uzak nesne
cagirimlarinda sunucu olacak nesneler, RMI paketi ile gelen ve
RemoteServer simifinin bir uzantis1 olan UnicastRemoteObject
siifinin bir uzantisi olarak tasarlanir.

Uzak nesneleri tiireten RMI sunucusu, isimlendirme kayit¢isina bu
nesneleri baglar. Istemci uygulama ise bu kayitlannmis nesnelerin ara
ylziinli kullanarak uzak metot ¢agirimini gergeklestirir. (Horstmann &
Cornell, 2000; Danny et al., 1999)

Tez projesinde, doktor muayenehanelerinde yer alan akilli kart ev
sahibi uygulamalar1 belli islemlerde veritaban1 erisimine ihtiyag
duymaktadir. Bu veritabani istemcileri dogrudan veritabanlarina
baglanmak yerine bu hizmeti, veritaban1i baglantilarin1 kendileri ig¢in
gerceklestiren ve ilgili sorgulari yerine getiren RMI nesnelerinden
almaktadirlar. Bu yapiya neden ihtiya¢ duyuldugu ve mimari ilerleyen
boliimlerde yer almaktadir.
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Sekil 2.13 RMI uzak nesne kalitim diyagrami
2.2 llgili Calismalar

Saglik sistemlerinin hazirlanmasinda hastalara kaliteli ve hizli bir
hizmetin sunulmasi, sistem geneli saglik verilerinin giivenliginin
saglanmasi, kayitlarin kolay olarak sisteme aktarilmasi ve geri getirimi
gibi Ozellikler 6n plana c¢ikmaktadir. Bu o6zellikleri en iyi sekilde
sunabilecek ¢oziimlerde akilli kartlarin yer almasi dogaldir. Cilinkii akill
kartlarin tasarimlarindan kaynaklanan o6zellikleri bu kartlarin saglik
sektoriinde kullanilmasina imkan vermektedir. Gelismis kapasiteleri ve
islem giicleri ihtiya¢ duyulan bilgilerin mobil ve hizli bir sekilde elde
edilmesini saglamaktadir. Icerdikleri giivenlik &zellikleri ise saglik
kayitlarinin  gilivenli olarak saklanmasin1 ve sadece yetkilendirilmis
kisilerin erisimini saglar.

Saglik sektoriinde akilli kartlarin kullanilmast ile ilgili olarak, bagta
Fransa ve Almanya olmak {izere bircok Avrupa iilkesinde ve ABD’ de,
tamamlanan veya gelistirilme asamasinda olan bir ¢ok c¢alisma
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bulunmaktadir. Bu bdliimde bu calismalar ile ilgili genel bilgiler
verilmistir.

2.2.1 Sesam Vitale

Saglik sektoriinde tamamlanmis en kapsamli projelerden biri
Fransa’da kullanilmakta olan Sesam Vitale projesidir. Akilli kart tabanl
bu sistemin amaci, yazilil milyar tedavi formunun yerine elektronik
formlar1 kullanmak; hasta, tip uzmani ve saglik sigorta organizasyonlari
arasindaki iligkileri yiiksek gilivenlikli bir ortamda kolaylastirmak;
hastaya yiiksek kalitede saglik hizmeti sunmak; tibbi verilerin daha
giivenilir bir ortamda tutulmasi ile bu bilgilerin daha kolay analizi ve
saglik giderlerinin kontroliinii saglamaktir.

GIE SESAM-VITALE konsorsiyumu Fransa’da faaliyet gosteren,
sektorde Onemli konuma sahip sigorta kuruluslari tarafindan 1993’de
kurulmustur. Bu proje aym1 zamanda; Fransa, Almanya, Italya ve
Kanada’nin Quebec eyaletinin iiyesi oldugu uluslararast NETLINK
projesinin de bir parcasidir.

Bu proje kapsaminda iilke genelinde 40 milyondan fazla akilli kart
dagitilmistir. Doktorlarin %79’u veri iletimini bu sistem igerisinde yer
alan hat lizerinden gergeklestirmektedir.

Sesam Vitale sistemi, elektronik verilerin saglik uzmanlar ile
sosyal sigorta organizasyonlar1 arasinda, mikroislemci iceren Vitale
kartlart  ile giivenli  olarak  aligverisinin  gerceklestirilmesine
dayanmaktadir. Ik jenerasyon olan Vitale 1 kartlar1 ydnetimsel bilgi
iceren ve 3-4 Kilobayt EEPROM’a sahip akilli kartlardir. Haziran 1999
itibari ile 37 milyon adet Vitale 1 karti hazirlanmustir. Ikinci jenerasyon
Vitale 2 kartlarindan 2003 senesi icerisinde 60 milyon tanesinin dagitimi
planlanmistir. Bu kisisel kart hem yonetimsel (Vitale 1’dekilerinin
lizerine ek sigorta verileri) hem de tibbi bilgiler igerecektir. Kartlar 8
Kilobaytlik EEPROM’lara sahip olacaktir. (Pagetti el al., 2001)
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2.2.2 Alman saghk sigorta karti ve DENTcard

Almanya da, Fransa gibi akilli kartlarin saglik sektoriinde
kullanilmasinda Onciiliik etmektedir. Almanya Saglik Sigorta Karti
Sistemi’nde, saglik sigorta kuruluslarina iiye herkesin bir akilli karti
bulunmaktadir. Bu kart ile hastalar kendilerini doktorlara tanitmaktadir.
Kartin arka kisminda ise imzalar1 yer alir. Onceki sistemde hastalara ait
basili saglik sigorta biletleri yerine de bu kartlar ge¢mistir. Sistem
bilinyesinde 80 milyon kart dagitilmistir.

Hastanin temel bilgileri elektronik ortamda hatasiz olarak okunup
islenmekte ve bir¢ok standart dijital forma basilmaktadir. Verilerin
elektronik formlarda hizli bir sekilde taranip islenmesi hem zamandan
hem de kagit giderlerinden biiyiik tasarruf saglanmasina neden
olmaktadir. Ayrica eski sistemde yer alan saglik sigorta biletlerinin posta
ile gonderilmemesi de ek posta ve basim maliyetlerinden kurtulmay:
saglamistir. Kartlar iizerinde tibbi bilgiler bulunmamakta sadece sistem
yonetim bilgileri yer almaktadir.

Almanya’da dis hastalarinin kullanilmasi i¢in tasarlanan ilk akill
kart sistemi DENTcard’dir. Bu sistem, hastalarin doktorlarin ve hatta
laborantlarin  dis tedavisi  alaninda  dstlendikleri  islevleri
biitiinlestirmektedir. Sistem, dis tedavisinde ihtiya¢ duyulan teshis, terapi
ve geri c¢agirma isteklerini karsilama amaciyla modiiler bir yapida
tasarlanmistir. DENTcard, Built Informationstechnologie AG, DENTcard
AG ve ORGA Kartensysteme GmbH kuruluslar1 ile yapilan ortak
calismalar sonucunda gelistirilmistir. Ortaklar 1996’da bir test market
kurmus ve 1998’¢ kadar desteklemislerdir. Verilerin, halihazirda
kullanilmakta olan dis hekimi yazilimlarindan otomatik transferi, “Open
Data” ve VDDS ara yiizlerinin entegrasyonu ile 1999’da planlanmstir.
(Pagetti el al., 2001)
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223 CIS

CIS (la Carte d’Identite Sociale Belge), Bel¢ika’da 12 milyon
insanin kullandig1 ve saglik uzmanlarmin kullandigi, bilgisayar agina
bagli 35000 terminal iizerinde ¢alisan bir sistemdir.

CIS, biri saglik uzmanlar1 biri de vatandaslar i¢in olmak iizere iki akill
kart sistemi lizerinde ¢aligmaktadir. Hasta karti 1 Kilobayt bellekli ve
PIN korumali olup hastaya ait bilgiler sifreli olarak kart {izerinde
tutulmaktadir. Bu bilgilere erisim ve bilgileri okuma ise ancak bir saglik
uzmani kart1 ile olabilmektedir. ikinci tip kartlar da 1 Kb bellege sahiptir
ve 0zel saglik sigorta semasina uygun bilgiler kart i¢inde yer alir. (Pagetti
el al., 2001)

2.24 ISHTAR

1 Subat 1996’da baslatilan ve 31 Ekim 1998°de sona eren projede
katilime1 olarak Ingiltere, Hollanda, Irlanda, Fransa, Belgika, Portekiz,
Yunanistan, Isvicre, Finlandiya, Italya ve Almanya yer almistir. Projenin
amaci hukuk, tip ve teknoloji uzmanlarinin bir araya geldigi bir grup

olusturmak ve veri koruma yonergelerini saglamaktir. (Pagetti el al.,
2001)

2.2.5 DIABCARD

1998°de ligiincii asamasi bitirilen projede seker hastalarina yonelik
bir akilli kart gelistirilmistir. Kartin bir parcasi oldugu tip bilgi sisteminin
pilot uygulamasi, 3 ay icerisinde insa edilmis ve degerlendirilmistir.
DIABCARD farkli ihtiyaglar i¢in esnek ve uygundur. Mimarisi
halihazirda yer alan bilgi sistemleri ve bilgisayar agi ortamlarinda
uygulanabilir. Ayrica teknolojik ilerlemelerle paralel olarak daha fazla
ozellik kazanmas1 miimkiindiir. Ik prototip Barselona’da test edilmistir:
Prototip “Hospital de la Santa Creu i Sant Pau” hastanesinin veri kayit
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sisteminde kullanilmustir. ik gergeklestirim 1 aylik periyotta denenirken
ikinci gergeklestirim 3 aylik bir slirede denenmis ve endokrinoloji,
obstetriks ve nefroloji iinitelerini igermistir. Uygulamada 108 hasta yer
almistir. Bunlarin bir kismi DIABCARD kullanan deneysel grup
icerisinde yer alirken digerleri geleneksel kagit dosya kullanan kontrol
grubundadir. Hasta her doktora gidisinde hastaya ait bilgiler
giincellenmektedir. Doktorlar bu durumdan pek memnun olmamis ve
islevsel problemlerle karsilastiklarini belirtmislerdir. Ote yandan hastalar
projeden olduk¢a memnun kalmislardir.

Diger prototip ise Perugia’da test edilmistir: Bu deneysel asama
yersiz beklentilerin ve servis kalitesi hakkindaki erken reaksiyonlarin
Onlenmesi amaciyla gizli tutulmustur. Hedeflenen, DIABCARD ile
Millenium adi verilen yazilim arasinda baglantt kurmak olmustur.
Millenium sistemini kullanan 5 doktor ¢alismalarda yer almig ve bu
doktorlarin hastalarma ait kayitlar hazirlanmistir. ikinci asamada
DIABCARD’larin olusturulmasi ve hastalara dagitilmas: yer almstir.
Hastalar her doktora gidislerinde kart iizerindeki bilgilerini Milennium
sistemine transfer etmislerdir. Sonu¢ olarak hem doktorlarin hem de
hastalarin sisteme reaksiyonlari olumlu olmustur.

Ugiincii prototip ise Atina’da test edilmistir: Barselona’da
gerceklestirilen modelin aynis1 kullanilmis ancak kart yapist Yunan diline
ve ¢alisma metotlarina uygun olarak degistirilmistir. 15 tip uzmani ve
100 hasta sistemde yer almistir. Denemeler sirasinda ve sonucunda
doktorlar ve hastalar, sistem sonuglari, sistemin giinliik rutinlere etkisi ve
kabul edilebilirligi hakkindaki anketi doldurmuglardir. Test “Kizilhag
Hastanesi”ne de tasinmig ve 3 ayda sonlanmistir. Projeden hem doktorlar
hem de hastalar memnun kalmislardir. (Pagetti el al., 2001)

2.2.6 CARDLINK 22

Mart 1996’da baslayan ve Mart 1999°da sona eren projede asil
amag¢ acil durumlarda kullanilmak tiizere bir hasta karti tasarlamak ve
gerceklestirimini saglamaktir. Proje 9 Avrupa iilkesinden 10 bdlgeyi
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kapsamaktadir. Kart bir gilivenlik sistemi igerisinde hasta bilgilerini
icermekte ve genel pratisyenler, uzmanlar, eczacilar ve yoOnetici
memurlar tarafindan okunabilmekte ve giincellenebilmektedir. Kart
ayrica hastane veritabanlarina girmede kullanilacak imlecgleri de
icermektedir.Veri mimarisi Eurocards projesinde yer alan kart veri
Onerilerine uygundur. Bahsedilen 10 Avrupa bolgesinde sistemin
gerceklestirimi, yonetimsel ve acil bilgilerle ile etkilesimli ¢alisma
prensibini esas almistir. Proje, daha onceki “Cardlink 1" uygulamasinin
sonuglarinin  genisletilmesini  ve Eurocards projeleri iizerindeki
aragtirmalar icin bir test alan1 saglamay1 hedeflemistir. Projede 100000
adet kart kullanilmis ve servis saglayicilarin ve kullanicilarin detayli
degerlendirmeleri ortaya konmustur. Projede, irlanda (Dublin), Almanya
(Koblenz), Hollanda (Delft), Ispanya(Valencia ve Madrid), Yunanistan
(Atina Uluslararas1 Teknik Universitesi), Portekiz (Lizbon), Fransa(St.
Nazaire), italya(Roma) ve Finlandiya yer almstir. (Pagetti el al., 2001)

2.277 TRUSTHEALTH

Nisan 1998’de basglayan ve Nisan 2000’ de sona eren projede
amaglanan, giivenlik servisleri ve ara ylizleri hakkinda cesitli
tanimlamalar ve servis altyapilar1 saglamaktir. Projede Belcika, Fransa,
Almanya, Norveg, Isve¢ ve Ingiltere yer almistir. Bu 6 iilkede de
giivenlik servisleri igler halde olup bu servisler, laboratuar sonuglari igin
tibbi mesaj iletisimi, ilag recetesi, dijital imza ve kullanici dogrulanmasi
gibi uygulamalarda siirdiiriilmektedir. Saglik alanindaki ileriye yonelik
lic beklenti projenin servisler ve ara yiizler tizerindeki isleyisini
etkilemistir: Kisisel bilgisayarlar en fazla kullanilan terminaller olup
gelecekte de varolacaklardir; saglik uzmanlari yer degistirebilir
konumdadir; veri kaydetmede anahtar ve sertifika kontrollerinin akilli
kartlar araciligiyla yapilmasinin en uygun ¢oziim olacag agiktir. Proje ii¢
dokiiman ortaya koymustur:

e Giivenlik servisleri ve ara yiizlerinin se¢imi. Giivenlik servisleri
icin islevsel ihtiyaglar

e Giivenlik servisleri ve ara yiizlerinin gergeklestirimi i¢in yonergeler
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e Servislerin  islevsel  tanimlamalari. Servislerin  islevsel
tanimlamalar1 ad, genel anahtar ve profesyonel sertifika, kart
basimi ve yon servislerini i¢ermektedir. Her kullanicinin bir
tanimlama numarasi vardir. Bu numaralar genel bir kayit otoritesi
tarafindan kaydedilir. Daha sonra her kullanici, bir anahtar {iretme
mekanizmasindan 3 tip anahtar alir: Dijital imza, sifreleme ve
tanimlama ve dogrulama anahtarlari. Bundan bagka her kullanici
her anahtar ile baglantili genel anahtar sertifikalar1 ve elektronik
uzmanlik sertifikas1 alir. (Pagetti el al., 2001)

2.2.8 G-8 Saghk bilgi karti projesi

Avrupa Komisyonu'nun G-8 iiyeleri, uluslar arasi bir ortakligin
irlinli olacak bir projenin belirlenmesi i¢in 1995 Subat’inda Briiksel’de
bir araya geldiler. Belirlenen projenin resmi adi “Saglik Alaninda Veri
Kartlarinin Uluslararast Kullanimi1” idi. Proje:

e Acil bir durumda elzem tibbi bilgileri saglayacak olan uluslararasi
bir acil durum akill kartinin

e Uluslar aras1 yonetimsel bir veri kiimesinin

e Tibbi verilere ve bilgisayar agi servislerine erisimde giivenli
tanimlamay1 yerine getirecek bir saglik uzmani kartinin

tasarimini igermektedir. (Pagetti el al., 2001)

2.2.9 TRANSCARDS

Avrupa Komisyonu destekli, Fransa-Belcika ortak projesi olan
TRANSCARDS Mayis 2000°den beri uygulamada olan bir sistemdir.
Sistem, 100000 Fransiz ve 50000 Belgikali hastanin “Thierache”
bolgesindeki 8 hastanedeki saglik ve ilk yardim hizmetlerine erisimini
saglamaktadir. Hedeflenen; bu sinir bolgesinde saglik hizmeti erisiminde
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yer alan yonetimsel prosediirlerin basitlestirilmesidir. Sistem kapsaminda
saglik hizmetlerine erisimde kullanilan yonetimsel kagit-formlar yerine
Vitale (Fransiz) ve CIS (Belgika) sosyal giivenlik kartlar
kullanilmaktadir.

Bir Fransiz hastanin bir Belcika hastanesinde tedavi gorme
senaryosu bu sistemde asagidaki gibidir:

1.Fransa’daki hastanin doktoru Thierache bolgesinde bir Belgika
hastanesinde de tedavi gorebilecegini hastaya bildirir.

2.Hasta, saglik sigorta kartini ilgili bir terminalden Transcards
sisteminden faydalanacak bir sekilde giinler (Gegerliligi bir
yildir).

3.Hasta bu karti ile bir Belcika hastanesine basvurur.

4.Hastane, hastanin kimligini kontrol eder ve hastanin Vitale kartini
okur.

5.Eger kart Transcards bilgisi igermiyorsa hasta gittigi bu hastane
icindeki terminallerden de kartini giinleyebilir.

6.Tedavide kullanilan E112T formu karttaki bilgilere dayali olarak
ekrana getirilir ve hasta tedavisi gergeklestirilir.

Benzer senaryo Belgikali bir hastanin bir Fransiz hastanesinde
tedavi gormesinde de gegerlidir.

Haziran 2001°den beri proje ortaklari deneysel programa devam
etmekte ve sistemin kalic1 olmasi i¢in gereken degerlendirmeleri yerine
getirmektedirler. (Transcards)
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2.2.10 NETLINK

1998 Haziran’inda baglayan ve Haziran 2000’de sonlanan Netlink,
Avrupa Birligi’nin IV. Framework Ar-Ge projesidir. Proje katilimecilar
Fransa, Almanya, Italya ve Kanada’nin Quebec eyaletidir. Projenin
amaci, lilke geneli saglik bilgi sistemleri arasinda, hastalar, tip uzmanlari,
hiikiimetler ve saglik sigorta sirketleri yararina olacak bir etkilesim
saglamaktir. Bu ortak calismanin saglanmasi i¢in bilgisayar aglar1 ve
akilli kart temelli saghk sistemlerinin islevsel ozellikleri ve teknik
yapilari ile ilgili tavsiyeler bu projede ortaya konmustur. Ortaya konan
dokiimanlar: Ortak g¢alisma i¢in Netlink ihtiyaglar1 (versiyon 2.1) ve
onaylanmis sistem tarifnamesidir (versiyon 2.1). Proje ¢6ziimleri, akill
kart teknolojileri ve PKI” y1 (Public Key Infrastructure) icermistir. italya
projesi kapsaminda 130000 hasta ve 1000 saglik uzmani kart
dagitilmistir. Bu sistem igerisinde bankalarin uzak islem yonetim
sistemleri aracilif1 ile hasta saglik kartlar1 kullanilarak bor¢ 6deme
mekanizmasi gelistirilmistir. Quebec (Kanada)® de gelistirilen sistemde
medikal islemlerin yiiriitildigli bilgisayar ag1 veritabani sistemi
olusturulmustur. Almanya’da 1993 ve 1994 yillar1 arasinda 80 milyon
akillh kart vatandaslara dagitilmisti. Bu proje biinyesinde Almanya, PKI-
anahtar erisimi, tanimlama ve dijital imza kartlar1 lizerine ¢aligmalarda
bulunmustur. Fransa da ise 1998 ve 1999 yillarinda 42 milyon Vitale adli
sigorta kart1 dagitilmig boylelikle sistemde elektronik geri 6deme siiresi 2
giine indirilmis ve koti kullanimlar minimum seviyeye indirilmistir.
(Netlink; Pagetti et al., 2001)

2.2.11 NETCARDS

NETCARDS projesinin amact sik yer degistiren Avrupa
vatandaglar igin elektronik servisler sunan, Avrupa biinyesinde bir ag
kurmaktir. Spesifik olarak, tip uygulama prosediirlerinin hem daha
basitlestirilmis hem de yiiksek kalite servisler sunar hale getirilmesi
hedeflenmektedir. Turistler, 6grenciler, gecici isciler ve diger sik yer
degistiren vatandaglar, Avrupa biinyesindeki hastanelerde tasiyacaklari
akillh kartlar araciligryla hizmet alacaklar; tedavi prosediirii, bu kisisel
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kartlardan bilgi okunmasi1 ve gerektiginde giivenli sunuculara baglanarak
bilgi getirimi seklinde basite indirgenecektir.

NETLINK  ¢alismasindaki  tanimlamalara  uygun  olarak
gelistirilmekte olan NETCARDS biinyesinde teknik bilesenler:

e Akilli kartlar
e Coklu kart uygulamalar1 ve kart okuyucular

e SSL (Secure Socket Layer), RSA (Rivest Shamir Adleman), veri
sifreleme ve giivenli Internet islemleri i¢in sertifikalar gibi
giivenlik segenekleri bulunan Internet tarayicilari igeren is
istasyonlar1

e Uzak dogrulama (remote authentication) i¢in Intranet/Extranet
sunuculari

e [okal saglik sigorta veritabanlari

¢ Internet/Extranet/Intranet telekomiinikasyonlaridir

Projeden beklenen temel faydalar:

- Avrupa iilkeleri dahilinde seyahat eden kisilere gelistirilmig
saglik servisi erisimi sunulmast

- Avrupa iilkeleri arasindaki maliyet harcamalar1 kontroliiniin
optimum hale getirilmesi ve kagit-formlarin  islem
maliyetlerinin diistiriilmesi

- Genis anlamda Avrupa biinyesinde akilli kartlarin ve glivenli
IT ag uygulamalarinin beslenmesidir

A ve B olmak flizere iki asamada yapilandirilan projede 2003 yili
sonunda A Asamast’nin (Pazar Gegerliligi), 2005 yili sonunda da B
Asamasi’nin (Baslangig Seviyesi Kurulum) tamamlanmasi
planlanmaktadir. 2005-2010 yillar1 arasinda da sistemin Avrupa geneli
tam kurulumu hedeflenmektedir. (Netcards Project; Netcards)
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2.2.12 Amerika Birlesik Devletleri’ndeki ¢calismalar

1993’de ulusal saglik sistemi kavrami ortaya kondugunda, bilgi
tasimada ucuz maliyetleri nedeniyle manyetik kartlar se¢ilmisti. Ancak
akilli kartlarin fiyatinin gegen siire zarfinda diismesi hem de 6zellikle
giivenlik konusunda manyetik kartlarda herhangi bir ilerlemenin
olmamasi bu iilkede de saglik alaninda akilli kartlar1 popiiler hale getirdi.
Ozellikle isteklerin gecerliligi, isteklerin karsilanmas1 maliyetinin
azaltilmasi, hasta kisisel gizliliginin saglanmasi ve hasta kayitlarinin
dogru ve zamaninda saklanmasi gibi akilli kartlar ile saglanacak unsurlar
ABD’de akilli kartlarin bu sektorde kullanimimi arttirdi. (Pagetti et al.,
2001; Anderson et al., 1997)

Halihazirda Texas eyaleti El Paso sehrinde kullanilmakta olan
“Health Smart Card” sisteminde hastalara ait temel saglik bilgileri (acil
durum, medikal ve hastane bilgileri, alerjiler, teshisler, ila¢ tedavileri,
asilar ve sigorta bilgileri) satin aldiklar1 akilli kartlar iizerinde yer
almakta; sisteme dahil olan kliniklerde de bu kartlar1 okuyucu tinitelerden
bilgiler doktor ekranina getirilmektedir. Kart istemci bilgisayarlar
arasinda herhangi bir ag mevcut degildir. Kart iizerinde bilgi
degisikligine ihtiyag duyuldugunda sehrin belli bolgelerinde bulunan
terminallerde belli bir {cret karsiligi kart giincellemesi yerine
getirilmektedir. (Health Smart Card)

2.2.13 Sloven akilli kart ve IP tabanh saghk bilgi sistemi

Alkilli kartlara dayali en kapsamli ve tamamlanmis saglik sistemi
yakin zamanda Slovenya’da faaliyete gecen HIC (Health Insurance Card)
sistemidir. Projenin asil amaci sigorta iliskili prosediirleri diizenlemek
olmasina ragmen, sistem tiim saglik sektorli i¢in bir alt yapi sunacak
sekilde tasarlanmistir. Eyliil 2000°de ilk asamasi1 kullanima gegen sistemi
iyilestirme caligmalar1 devam etmekte ve iki yeni uygulama daha bu
sistem kapsaminda gelistirilmektedir. Asagida bu sistemin ge¢misi, genel
mimarisi, glivenlik ozellikleri ve gelecekte gergeklestirimi diisiiniilen ek
ozellikleri hakkinda genel bilgiler yer almaktadir.
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2.2.13.1 HIC projesinin gecmisi

1995 yilinda HIIS (Health Insurance Institute of Slovenia —
Slovenya Saglik Sigorta Enstitiisii) Internet ve akilli kart teknolojilerinin
yer alacagi HIC projesini baslatti. Genel amaglar; yonetimsel gorevlerin
en aza indirilmesi, sigortali kisilere sunulacak servislerin kalitesinin
arttirtlmas1 (prosediirlerin en aza indirilmesi, ilag recetesi ydnetimi,
medikal pasaport, vb.) ve kisisel veri giivenliginin arttirilmas: idi.
Oncelikli olarak detayli kart tamtim plam ortaya kondu: Tiim HIC
sisteminin tasarimi (Sekil 2.14), HPC (Health Professional Card)’ nin
tasarimi, bilgisayar ag1 ve self-servis terminallerinin tasarimi ortaya
kondu.

prescrlptlon B . i

__insured self-service selzgtc?f);t:lfr: gr:ﬂ:rclan p.:‘g:'f::;‘

perons termmal pharﬁl cy
===

‘Fansaction
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CHI central providers of data VHI data A
database revocation list

L L

Sekil 2.14 HIC sistemi: I¢erdigi sistem iiyeleri ve ilgili prosediirler (Novak et al., 2001)

[k asamada, kisi tammada kullanilan ve sigorta durum bilgilerini
iceren kagit formlar, bu bilgileri iceren saglik kartlar1 ile degistirilmistir.
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Saglik sigorta bilgileri; hasta tanimlama, zorunlu ve goniillii saglk
sigorta durumu ve hastaya 0zel doktor bilgilerini icermektedir. HIC
sahibi kisilerin sigorta bilgilerini gilincelleyebilecekleri self-servis
terminaller hazir hale getirilmistir. Bu terminaller ayn1 zamanda gorevde
olan doktor, en yakin eczane, vb bilgileri ileten bilgi kiosklar1 olarak da
hizmet etmekte olup HIIS’de yer alan merkez sunucu ile baglantilidirlar.
Tiim sistem veritaban1 bu sunucu iizerinde yer alir. Hatlar, standart
protokollere dayali, uygun genel anahtar ve simetrik anahtar kriptografisi
ile korunmaktadir.

Doktor tarafinda; bir hastaya ait HIC kart1 bir HPC kart1 ile ayn1
kart okuma iinitesine konur. Karsilikli kimlik denetimi sonucunda uygun
veriler erisime hazir hale gelir. Doktor bilgisayarlar1 herhangi bir aga
bagli olmayip tek baslarina caligmaktadirlar. Gemplus teknolojisine
dayali her iki kart da ISO7816-1..8 kriterlerine uygun olup HIC kartlari
16 Kilobayt, HPC kartlar1 ise 8 Kilobayt EEPROM’a sahiptir. Su anda
sistemde 1,946,000 HIC, 20,000 HPC, 5400 kart okuyucu ve 218 bolgede
270 self- servis terminali yer almaktadir. Sistem ilk asamasinin
gerceklestirimi daha once de belirtildigi gibi Eyliil 2000 itibari ile sona
ermig olup eczacilari ve elektronik regeteyi icerecek ikinci asamanin
onlimiizdeki 3 yil i¢cinde tamamlanmasi planlanmaktadir.

2.2.13.2 Genel mimari ve giivenlik ozellikleri

HIC Projesi’nde, daha once incelenen NETLINK c¢alismasinda
ortaya konan sistem mimarisi ve kriterler benimsenmistir. Ancak
NETLINK de; bilgi akisinda S/MIME ve diger baz1 elektronik dokiiman
formlarinin  kullanimini tavsiye edilmesine ragmen HIC projesinde
DBMS (Database Management System) orijinli bir kullanim yer
almaktadir. Sebep olarak medikal alanda olduk¢a az EDI (Electronic
Document Interchange) tanimlamasina uygun kullanimin olmasi ve is
gorevlerinin yerine getirilmesinde tamamlanmis prosediir eksikligi
gosterilmektedir.
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EDI’ nin sistemde yer almasi i¢in veri kiimelerinin ¢ok 1iyi
tanimlanmas1 ve stabil olmas1 gerekmektedir. Su anda saglik alaninda bu
sekilde tanimli bir veri kiimesi ve buna bagl is siiregleri yer
almamaktadir. Ayrica akilli kartlar ve bunlarin birlikte islerligi alaninda
hazirlanan temel dokiimanlar ancak 4-5 yillik oldugundan dokiiman
saklama konusunda geleneksel veritabani yaklagiminin secilmesi
benimsenmistir. Ancak sistemin daha sonraki gelistirilme asamalarinda
web teknolojilerinin ve igerik tanimlamada olduk¢a popiiler olmaya
baslayan XML (Extended Markup Language)’in entegrasyonunun da yer
almasi planlanmaktadir.

HIC projesinin en 6nemli 6zelliklerinden biri akilli kartlara dayali
simetrik kriptografi kullaniminin sistem mimarisinde yer almasidir.
Dijital imzalama islemlerinde hasta kartlar1 degil de saglik uzmani
kartlar1  kullanilmaktadir.  Boylelikle  ileriye  yonelik  sistem
tyilestirmelerinde tiim sistemde yer alan kartlarin sadece %1 inin
giincellenmesi s6z konusudur. Temel hedef akilli kartlar ile ag iizerindeki
istasyonlar arasindaki giivenligin ugtan wuca giivenlik kanallarinin
olusturulmasi ile saglanmasidir. Oldukca gelismis kriptografik servislere
sahip akilli kartlar HIC projesinde yer almasina ragmen kriptografik
protokollerin hatta genel anlamda iletisim protokollerinin etkin olarak
islenmesi bir sorun olarak goriilmektedir. Bu amagla CORBA uyumlu bir
ortam sistem yapisinda yer alir. Akilli kartlar belli islemlerin yerine
getirilmesinde sistemde yer alan aracilar (agent) ile iletisime geger. Bu
aracilarla iletisime ancak HPC’ler gegebilir ve sadece HPC’ler asimetrik
algoritmalar1 kullanirlar. Erisim uygulamalarina dayali olarak islem
sonras1 gerekli durumlarda HPC’nin HIC’deki ilgili veriyi giinlemesi
distiniilmektedir.

Protokol zinciri Sekli 2.15°te de goriildiigii gibi iki kistmdan olusur.
Okuyucu kisimda iletisim i¢in “java.io” ve “java.net” paketleri
kullanmak  miimkiin = olmadig1 i¢in  kullamilan karta  Ozgii
“javacardx.framework” de yer alan metotlar kullanilir. Alt seviyede
iletisim her akilli kart sisteminde oldugu gibi APDU paketleri ile yerine
getirilmektedir. Bu agidan zincirin bu kismi en kritik kisim 6zelligini
tagimaktadir. Ikinci kisim ise ag kismu olup sdzii gecen “java.net” ve
“java.io” paketlerini dolaysiyla soketleri kullanmak ve WWW (World
Wide Web) sunucu ve istemcilerini biitiinlesik giivenlik servisleri
(Ornek: SSL) ile hazirlamak miimkiindiir.
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Sekil 2.15 Ugtan uca protokol senaryosu ve HPC altyapisi (Novak et al., 2001)

Sistemde uygulanan kriptografik prosediirlerin yan1 sira HPC’de
kimlik denetimini saglamak amaciyla PIN korumasi yer almaktadir.

2.2.13.3Sistemin gelistirilmesi

SHIC sisteminin ileriye yonelik diisiiniilen entegrasyonunda;
DBMS tabanli igslemlerin gercek EDI tabanli islemlere doniistiiriilmesi ve
OCF’in sistem mimarisinde kullanilmasi yer almaktadir.

EDI tabanli bir sistem igin Oncelikle uluslar arasi bir
koordinasyonun saglanmasi ve medikal alanda islerin yonetilmesi i¢in
stabil veri kiimeleri, uygun elektronik dokiimanlar ve prosediirlerin
ortaya konmas1 gerekmektedir.

Kullanilmas1 durumunda OCF; kart isletim sistemi, kart dagiticisi
ve kart terminal saticisi bagimliligi problemlerini ¢ozecektir. OCF’in
Java ortaminda gergeklestirilmesinden dolay1 akilli kart iletisiminde bunu
kullanan SHIC yazilimlar1 iizerlerinde c¢alistirildiklart  doktor
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bilgisayarlari, self-servis terminalleri ve diger SHIC bilesenleri
tizerindeki isletim sistemlerinden bagimsiz ¢alisabileceklerdir.

Halihazirda SHIC sistemi iki alt sistemden olusmaktadir. Ilki self-
servis terminallerinin yer aldigi ve hastalarin saghik sigorta kartlar
tizerinde bilgi giincellemesi yaptiklar1 ag sistemi; ikincisi ise doktor
muayenehanelerinde yer alan ve herhangi bir aga bagli olmayan
terminallerin bulundugu alt sistemdir. Doktor muayenehanesindeki
terminallerin gercek zamanli uzak iletisim gerceklestirememesi, sistemde
su anda goriilen bir eksiklik olup ileride bu terminallerle ve
Slovenya’daki saglik sistemi bilgi omurgasi ile de gilivenli bir ag
baglantisina gereksinim duyulacagi agiktir. (Novak et al., 1999, 2001)
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3 AKSS GENEL TANITIMI VE MiMARISi

Tez ¢alismast  kapsaminda  tasarlanan ve  uygulamasi
gergeklestirilen sisteme Akill: Kart Saglik Sistemi (AKSS) ad1 verilmistir.
Bu sistem ile bir hastane biinyesinde:

e Saglik kayitlarinin sisteme kolay aktarilmasi

e Saglik personelinin, ihtiyact olan bilgiye hizli erigimi

o Siirekli tekrarlanan form doldurma iglemlerinin en aza indirilmesi
e Hasta bilgilerine giivenli ve yetkilendirilmis erisimin saglanmasi

- Kart iizerindeki bilgilere giivenli kart oturumunun agilmasi
disinda ancak 6zel bir PIN ile erisim ve PIN kontroliiniin
kartin kendisi tarafindan yapiliyor olmast

- Hangi saglik personelinin hangi bilgiye eriseceginin
belirlenmis olmasi

e Tutulacak bilgi miktarina gore:

- Hasta {izerinde ek testlerin yapilmasi ihtiyacinin ortadan
kaldirilmasi

- Yanlis ilag kullaniminin énlenmesi

hedeflenmistir.

Bu boliimde ilk olarak sistemin genel tanitimi ve isleyisi ele
almmustir. Daha sonra sistemin mimarisi ve yazilim tasarimi hakkinda
bilgiler yer almaktadir.
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3.1 AKSS Genel Tanitimi

AKSS’ de hem hastalarin hem de doktorlarin birer akilli karti
vardir. Doktorlar sistemde iglem yapabilmek i¢in kendilerine ait kartlart
kullanmak zorundadirlar. Hasta kartlarinda ise uzak veritabanlarina
baglanti kurulmadan erisilebilecek hasta bilgileri yer alir. Bu bilgilerin
yani sira tasarlanan hasta kartlar {izerinde sistemin isleyisi ile ilgili diger
bilgiler yer alir.

Hastanenin merkezi veritabaninda - ki bu veritaban1 dagitik bir
yapida olabilir — sistem kullanicilarinin hem kart {izerindeki hem de kart
tizerinde tutulamayan diger bilgileri yer alir.

Sistem, kliniklerin kendilerine ait lokal veritabanlar1 ile de
baglantili olacak sekilde tasarlanmistir. Burada diisiiniilen; hasta akilli
kartlar1 kullanilarak hastanin ¢esitli kliniklerde tutulan bilgilerine giivenli
olarak erisimi saglamaktir. Sistemin gergeklestirilmesinde lokal klinik
veritaban1 olarak Ege Universitesi Tip Fakiiltesi Nérosiriirji Ana Bilim
Dali’'nda halihazirda kullanilmakta olan sistemde yer alan veritabani
yapisi ve ornek veriler kullanilmigtir.

Asagidaki alt basliklarda hazirlanan sistemin igerdigi giivenlik ve
yetkilendirme Ozellikleri, sistemde kullanilan hasta ve doktor akilli
kartlarinin igerikleri, doktor ve hastalarin sistemi nasil kullanacagi ve
ilgili sistem oturumlar1 agiklanmistir. Sistemin tasarimi ve teknik
ozellikleri ise bundan sonraki boliimlerde ele alinacaktir.

3.1.1 Sistemin icerdigi giivenlik ve yetkilendirme ozellikleri:

Akilli kartlarin okunmasindan verilerin uzak sunuculara iletimine
ve veritabanlarina yazilmasina kadar sistemin her bileseninde giivenlik
On plana ¢ikmaktadir.
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Muayenehanelerde yer alan kart terminalleri ile kart kabul cihazlar
(CAD) arasinda oncelikle bir glivenlik kanali olusturulmakta ve veriler
dogrudan terminal iizerinde ¢aligan uygulamaya transfer edilmektedir.
Kart okuyucuya bir doktor veya hasta akilli kart1 yerlestirildiginde,
merkez uygulama ile kart arasinda Oncelikle anahtar aligverisi ile
karsilikli dogrulama saglanmaktadir. Daha sonra kart sahibinden karta
erisim sifresi (PIN) alinmakta sifre kart tarafindan kontrol edilmekte ve
dogru olmasi durumunda kart oturumu agilmaktadir.

Veritabani istemci bilgisayarlarinin hem hastane merkez hem de
klinige 6zel veritabanlarina erisiminde 6zellikleri daha sonra agiklanacak
olan 0zel ve giivenli bir dagitik sistem protokolii yer almaktadir. Bu
protokoliin  kullandigi kanal iizerinde de veriler sifreli olarak
gonderilmektedir.

Sistemde doktorlarin yetkilendirmelerini saglamada ve Kkart
terminalleri lizerinden sistem sunucularina erisimlerinde dijital imzalar
kullanilmaktadir.

3.1.2 Hasta karti iizerinde yer alan bilgiler

Sistemde hastalara ait kartlar lizerinde yer alan bilgiler agagidaki alt
basliklarda belirtilmistir:

3.1.2.1 Hasta genel bilgileri

Hasta ID: Tim sistem igerisinde her hastanin tek (unique) bir
tanimlama numarasi olacaktir. Hasta ID olarak T.C. kimlik numaralarinin
kullanilmas1 6ngoriilmiistiir.

PIN: Hasta kartina erigim i¢in gerekli 4 haneli kart giris sifresi
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Bu bilgilerin disinda hastanin adi, soyadi, dogum tarihi, kan grubu,
cinsiyeti, adresi, ev, is ve cep telefonu numaralar1 da hasta genel bilgileri
baslig1 altinda kart {izerinde yer alir.

3.1.2.2 Acil durum iletisim bilgileri

Acil durumda iletisime gecilecek olan hasta yakinina ait ad, soyad,
yakinlik derecesi, ev, is ve cep telefonu bilgileri kart {izerinde yer
almaktadir.

Bu bilgiler ve hasta genel bilgileri kart sifresi (PIN) tarafindan
korunmamaktadir. Yani sifre girilmesi gerekmeden bu bilgilere
erisilebilir. Ozellikle acil durumlarda hastanin bilincinin yerinde
olmamasi ve dolaysiyla PIN’in elde edilememesi s6z konusu olabilir.
Boyle bir durumda karttan hasta genel bilgileri ve acil durum bilgilerinin
okunmasinda izin verilmektedir. Hasta genel bilgileri ve acil durum
kontak bilgileri disindaki tiim bilgiler sifre korumalidir.

3.1.2.3 Sigorta bilgisi

Hastanin bagli bulundugu resmi sigorta kurumu (Bag-Kur, Emekli
Sandigi, SSK) ve bu kurumdaki numarasi kart iizerinde yer almaktadir.
Hastanin 6zel sigortasi olmast durumunda da bu sigortaya ait bilgiler
(6zel sigorta sirketinin ad1 ve polige numarasi) de kart tizerinde yer alir.

3.1.2.4 Hasta saghk bilgileri

Hasta saglik bilgileri olarak kartta yer alan bilgiler:

e Hastanin gecirmis oldugu onemli ve/veya kronik hastaliklarmin
adlar1 ve bulgu tarihleri

e Siirekli kullandigi ilaglar ve kullanim miktarlari
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e Hastanin alerjileri ve bu alerjilerin bulgu tarihleri
e Hastanin yaptirmis oldugu asilar ve bu asilar1 yaptirma tarihleri

e Hastanin geg¢irmis oldugu ameliyatlara ait bilgiler (ameliyatin adi,
gerceklestirildigi tarih, klinik ve 6zet agiklama)

e Yukanidaki kategorilere girmeyen diger bilgiler

Kart kapasitesinden dolayr her kategoride belli sayida bilgi yer
almaktadir. Ornegin hasta kart1 iizerinde en fazla 8 adet alerji bilgisi yer
almaktadir. Eger hastanin 8’den fazla alerji bulgusu varsa bulgu
tarihlerine gore en gilincel 8 tanesi kartta yer almaktadir. Tim alerji
bilgileri ise hastanin, hastane merkezi veritabanindaki kayitlarinda yer
alir. Diger kategorilerde de benzer durum gecerlidir.

Hasta saglik bilgileri doktorlar i¢in sadece okunabilir
durumdadirlar. Bu bilgilerde bir degisikligin yapilmasi ve dolaysiyla kart
lizerinde giincelleme ancak hastane yetkili birimi tarafindan
gergeklestirilmektedir.

3.1.2.5 Hastanin son muayene ve son recetesine ait bilgiler

Kart iizerinde hasta son muayene ve recete bilgileri de yer
almaktadir. Son muayene bilgileri olarak:

e Muayenenin gerceklestirildigi tarih
e Muayenenin gerceklestirildigi klinik

e Muayeneyi gerceklestiren doktora ait bilgiler (Doktorun sistemdeki
ID’si, ad1 ve soyadi)

e Muayenenin 6zeti yer alir

Kartta yer alan son regete bilgileri ise:
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e Regetenin yazildigi tarih
¢ Regetenin yazildigi klinik

e Receteyi yazan doktora ait bilgiler (Doktorun sistemdeki ID’si, ad1
ve soyadi)

e Recetenin igerigi (Ilag listesi)

¢ Regetenin hastane tarafindan onayli olduguna ya da olmadigina dair
bilgi

Sistemde diigiiniilen; doktorlarin muayene islemini bitirdikten sonra
hastaya ait kartta muayene bilgisi ve varsa yeni regeteye ait bilgilerini
yazmasidir. Boylelikle kagit dokiiman kullanimi yerine bilgilerin kartta
elektronik olarak tasinmasi diistiniilmektedir. Hasta kendisine ait kartla
hastane sistem yonetimine basvurdugunda doktorun yazmis oldugu
muayene ve regete bilgileri merkezi veritabanina aktarilmakta ve yazilan
receteye onay verilmektedir.

Hasta son regetesinin kartta yer almasi; kartin eczanelerde de
kullanimina imkan verir. Kart okuyucuya sahip bir eczanede, hasta
recetesi elektronik ortamda islem gorebilir.

3.1.2.6 Sistem bilgileri

Hazirlanan saglik sisteminin isleyisinde kullanilan ve hasta akill
kartinda yer alan diger bilgileri ise sunlardir:

e Kartin hastaya verilig ve son giincelleme tarihleri

e Hastanin kayitlarinin  bulundugu hastane merkez veritabani
sunucusuna ait bilgiler

e Hasta DES (Digital Encryption Standard) anahtari
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Kart iizerinde, hastanin kayitlarinin tutuldugu hasta veritabani
sunucusunun adi ve ilgili ag protokoliindeki adresinin bulunmasi, hasta
veritabaninin dagitik yapida olabilmesine imkan vermektedir. Soyle ki;
hastaya ait kart1 kullanan terminal, gereken durumlarda hasta bilgilerini
getirecegi veritabanina ait baglant1 bilgilerini karttan alabilmekte, bu da
sisteme dinamik bir yap1 kazandirmaktadir.

Hasta DES anahtari, hasta verilerinin ag iizerinde sifreli olarak
iletimini saglamaktadir. Hasta oturumunda bu anahtarin nasil kullanildigi
ilerleyen boltimlerde yer almaktadir.

3.1.3 Doktor kartiiizerinde yer alan bilgiler

Sistemde doktorlara ait kartlardaki bilgi miktar1 hasta kartlarindaki
kadar fazla olmayip saklanan veriler doktor genel bilgilerinden ve sistem
bilgilerinden ibarettir.

3.1.3.1 Doktor genel bilgileri

Doktor ID: Tum sistem igerisinde her doktorun tek bir tanimlama
numarast olacaktir. ID olarak doktorlarin tip diploma numaralarinin
kullanilmas1 diistintilmiistir.

PIN: Doktor kartina erisim i¢in gerekli 4 haneli kart giris sifresi

Bu bilgilerin disinda doktorun adi, soyadi, calistigi klinik veya
boliimiin adi, adresi, ev, is ve cep telefonu numaralar1 da kart tizerinde
yer alir.
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3.1.3.2 Sistem bilgileri

Sisteminin isleyisinde kullanilan ve doktor akilli kartinda yer alan
bilgiler:

e Kartin doktora verilis ve son giincelleme tarihleri

e Doktor kayitlarinin  bulundugu hastane merkez veritabani
sunucusuna ait bilgiler

¢ Doktor dijital imzasi

Kart {izerinde, doktor kayitlarinin tutuldugu hastane veritabani
sunucusu ile ilgili baglant1 bilgilerinin bulunmasi tipki hasta kartlarinda
oldugu gibi hastanedeki sisteme kayitli olan doktorlara ait bilgilerin tek
bir sunucuda degil de birden fazla sunucuda saklanmasina izin verir.
Ayrica sistem igerisinde yer alan mesajlagsma altyapisinda da bu bilgilerin
kartta tutulmasi rol oynamaktadir.

Hasta bilgilerinin klinik veritabanlarina kaydinda yetkilendirmeyi
saglayacak olan doktora ait dijital imzadir. DSA (Digital Signature
Algorithm) ad1 verilen yapiya ait 6zel anahtar dijital imza olarak kartta
saklanmaktadir. Lokal veritabanlarmma doktor tarafindan gonderilecek
olan bilgiler doktor kartindaki bu anahtar ile imzalanarak
gonderilmektedir. Karsi tarafta da bu bilgiler karttaki 6zel anahtarin
karsilig1 olan genel anahtar ile dogrulanarak sisteme kaydedilir.

3.1.4 Doktor oturumu

Akilli Kart Saglik Sistemi’nin muayenehanelerde kullanilan kart ve
veritabani istemcisi terminalleri tlizerinde kullanilabilmesi i¢in 6ncelikle
sistem tlizerinde bir doktor oturumunun acilmasi gerekmektedir.
Onggoriilen, her doktorun muayenehanesinde bir terminalin bulunmasidir.
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Terminal iizerinde ¢alisacak olan uygulama ilk olarak bir doktorun
oturum a¢gmasini beklemektedir. Bunun i¢in doktorun kart kabul cihazina
kartin1 yerlestirmesi gerekmektedir. Kart yerlestirilince ev sahibi
uygulama ile akilli kart birbirlerini taniyarak giivenli kart kanalini
olustururlar. Bu islemler sonucunda kart sahibinden karta giris sifresi
(PIN) istenir. Sifrenin kart tarafindan onaylanmasi sonucu doktorun
kayitlarinin bulundugu uzak hastane veritabani ile iletisime gecilerek
doktora ait mesajlar ekrana getirilir. Ayrica oturum i¢in gerekli olan
doktor bilgilerinin (ID, ad, soyad, dijital imza, vb.) karttan uygulamaya
transfer edilerek doktor oturumunun ag¢ilmasi tamamlanmis olur. Bu
asamadan sonra terminal, hasta kartlarin1 kabul etmeye hazirdir. Doktor,
kartin1 kart okuyucudan ¢ikararak hasta kabullerine baslayabilir.

Buradaki bir diger yaklasim doktor oturumunun, doktor kartinin
kart okuyucusunda yer aldig: siirece agik olmasi olabilirdi ki bu durum
zaten hasta kartlar1 ve oturumlart igin gecerlidir. Ancak sistemin
hazirlanmasinda kullanilan kart okuyucu {initesi tek yuvaya sahip
oldugundan ayni anda iki kartin islem gormesi miimkiin olmamustir.
Kartlarin karsilikli birbirini dogrulamasi yerine doktor oturumu ig¢in
gerekli  bilgilerin gecici olarak karttan uygulamaya transferi
gerceklestirilmistir ve istemci uygulama bir doktor oturumu agik degilken
kesinlikle bir hasta kartin1 glivenlik nedeniyle kabul etmemektedir.

Hasta kabullerinden sonra doktor, oturumunu ilgili ara yilizden
kapatabilir. Boyle bir durumda yeni oturumun acilmasi i¢in yeniden
doktor kartina ihtiya¢ duyulmaktadir. Benzer sekilde ev sahibi uygulama
tamamen kapatilirsa doktor oturumu ve eger aciksa hasta oturumu da
otomatik olarak kapatilir.

Sekil 3.1°de doktor oturumunda gorev alan sistem bilesenleri
gosterilmistir:
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Sekil 3.1 Doktor oturumu

3.1.5 Hasta oturumu

Sistemin istemci bilesenlerinin  yer aldigi muayenehane
terminallerinde bir hasta oturumunun agilabilmesi i¢in 6n sart bir doktor
oturumunun terminal iizerinde a¢ik olmasidir.

Uygulama islem i¢in bir hasta kart1 bekler durumda iken hasta karti
yerlestirildiginde doktor oturumunda oldugu gibi hasta akilli karti ile ev
sahibi uygulama anahtar aligverisinde bulunarak birbirlerini tanirlar ve
giivenli kart kanalini olustururlar. Bu asamadan sonra kart sahibinden
sifre (PIN) girisi istenir. Girilen sifre hasta karti tarafindan onaylandiktan
sonra Oncelikle hasta bilgilerinin yer aldig1 uzak veritabani sunucusundan
hastaya iletilmesi gereken mesajlar alinarak kullaniciya iletilir. Daha
sonra hasta oturumunun agilmasi i¢in gerekli olan hasta genel bilgileri,
hasta sifreleme anahtar1 gibi bilgiler karttan alinir.
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Doktor, kart iizerindeki hasta genel bilgilerine erisebilecegi gibi
lokal klinik veritabaninda yer alan bu hastaya ait klinige 6zel bilgilere de
ulasabilir ve yetkili ise giincelleyebilir. (Sekil 3.2)
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Sekil 3.2 Hasta oturumu

Doktor muayene islemlerini tamamladiktan sonra muayene
bilgilerini ve eger varsa recete bilgilerini hasta kartina kaydeder. Hasta
oturumunun kapatilmasi ise ara yiizden ilgili istegin belirtilmesi ile ya da
uygulamanin tamamen kapatilmasi ile miimkiindiir. Ara ylizden hasta
kart1 oturumu kapatildiginda hastaya karti1 iade edilir ve uygulama bir
sonraki hasta kabulii i¢in hazir konumuna gecer. Burada dikkat edilmesi
gereken hasta oturumu siiresince kart, kart okuyucusuna yerlestirilmis ve
aktif durumdadir. Kart, hasta oturumu agikken herhangi bir zamanda
okuyucudan ¢ikarilirsa hasta oturumu ve buna bagl ara yliz diyaloglari
giivenlik nedeniyle otomatik olarak kapanir.
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3.1.5.1 Mevcut veritabanlari ile iletisim

Sistem hazirlanirken goz 6niine alinan bir diger konu da hasta akill
kartlar1 kullanilarak hastane biinyesinde yer alan kliniklerin/bdliimlerin
veritabanlarina erigsimdir. Her klinikte kart erisimi ile ilgili istemci
modiilleri ortak olup sadece hastanin kliniklere 6zel bilgilerinin
getirildigi ara yiiziin her klinik i¢in ayr1 olmasi diisiiniilmiistiir. Sistemin
gerceklestirilmesinde 6rnek bolim olarak daha dnce de belirtildigi gibi
Ege Universitesi Tip Fakiiltesi Norosiriirji A.B.D. alimmistir. Hastalarin
bu boliime ait kayitlar1 ayr1 bir ara yiizde, bu boliimde gorev alan
doktorlarin ekranina getirilmektedir.

Temelde doktor kendi kliniginde ilgili hastaya ait kayitlar
giincellemek istediginde, bu is i¢in yetkisinin oldugunu belirtmek
zorundadir. Doktor, 6zel protokol iizerinden ilgili hastanin bilgilerini
istediginde, sunucu tarafinda hasta bilgileri sifrelenerek doktorun
bilgisayarina iletilir. Alic1 tarafta gelen bilgiler ancak hasta kartinda yer
alan sifreleme anahtar1 ile ¢oziilebilir. Eger doktor hastasina ait bu
bilgileri veritabaninda gilincellemek isterse bu bilgiler 6nce hastanin
kartindan alinan sifreleme anahtari ile sifrelenir. Daha sonra bu sifreli
bilgiler doktorun kartindan alinan ve doktor oturumunda mevcut olan
doktorun dijital imzasi1 ile imzalanirlar. Sifreli ve imzalanmis veriler
sisteme ait 6zel protokol iizerinden alict konumundaki sunucuya iletilir.
Sunucu tarafinda oncelikle doktorun dijital imzast dogrulanir. Dogrulama
basarili olursa bu sefer gelen sifreli hasta bilgileri desifre edilir. Tiim bu
islemler basarili olursa giincellenmis bilgiler veritabanina kaydedilir.
Ilgili islemi gerceklestiren doktor ve islem zamani gibi bilgiler sunucu
kayitlarinda (log dosyalarinda) yer alir.

3.1.6 Sistem yonetim birimi

Sistem yonetim birimi, temelde hastane merkezi veritabaninin
yonetilmesinden sorumludur. Bunun disinda; hasta ve doktorlarin sisteme
kaydi, yeni kullanicilar i¢in akilli kart hazirlanmasi, kartlarin iptali ve
karttan sistem veritabanina veya sistem veritabanindan karta bilgi
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giincellemesi gibi kart iglemlerini yiirliten hastane birimi olarak da gorev
yapmasi tasarlanmigtir.

Merkez veritabanina yeni hasta veya doktor kaydedilirken bu birim
tarafindan ilgili kullaniciya ait akilli kart da hazirlanarak kart sahibine
teslim edilir. Kart iizerinde bilgi giincelleme de yine bu birim tarafindan
yapilmaktadir. Ornegin hasta kartinda yer alan saglik bilgilerinde bir
degisiklik gerektiginde (yeni bir alerji bulgusunun bulunmasi veya
varolan bir alerji kaydinin bulgu tarihinin degistirilmesi gibi) degisikligi
talep eden klinigin onayi ile hastanin hem sistem veritabanindaki hem de
akilli kart1 izerindeki saglik bilgilerin giincellenmesi bu birim tarafindan
gerceklestirilir.

Hasta, muayene islemleri sonucunda yine yonetim birimine akilli
kartt ile bagvurur. Burada, muayene sonrasi doktor tarafindan karta
yazilan muayene ve varsa recete bilgilerinin sistem veritabanina kaydi
gergeklestirilir ve yazilan recete i¢in hastane tarafindan verilen onay
bilgisi karta yazilir.

Bu birim ayn1 zamanda sistem kullanicilarina iletilmek istenen
mesajlarin / duyurularin da merkezi veritabaninda, aliciya ait alanlara
kaydin1 gerceklestirir. Ornegin bir hastaya gonderilmek istenen mesaj bu
hastanin sistem veritabanindaki mesaj alanina kaydedilir. Hastanin akilli
karti herhangi bir kart terminalinden merkezi sistem ile iletisime
gectiginde bu mesaj terminale dolayst ile alicisina iletilmis olur.

3.2 Sistem Mimarisi

Bu boliimde hazirlanan sistemin yazilim mimarisi ve tasarimi ile
ilgili bilgiler yer almaktadir. Ilk alt béliimde sistemin genel yapisi ortaya
konmus ve 3 katmanli mimaride gorev alan sistem bilesenleri
tanitilmistir. Sonraki alt boliimlerde ise bu bilesenler a¢iklanmaktadir.
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3.2.1 Sistemin genel yapisi

Sistem, 3 katmanli yazillm mimarisi modeli baz alinarak
tasarlanmistir. Modelde istemci, sunucu ve veritabani katmanlar1 yer
almaktadir.

Tipik bir istemci/sunucu uygulamasinda istemciler sunucu tizerinde
yer alan veritabanina baglanarak bu veritabani {izerinde sorgular
gerceklestirmektedirler. Ancak boyle bir yapida istemci makine lizerinde
yer alan yazilim bilesenleri tamami ile sunucuya bagimlidir. Veritabanina
erisim ve sorgu islemleri ile ilgili kodlar istemci tarafinda bulunmak
zorundadir. Oysa istemciler i¢in bu isi yerine getiren ve is akisini kontrol
eden bir yapinin olmasi bilesenlerin miimkiin oldugunca birbirinden
bagimsiz olmasina ve yeniden kullanilabilirli§ine izin verir. Boyle bir
yap1 ii¢ katmanl sistemin uygulanmasi ile miimk{indyir.

Nesneye dayali bir yazilim olarak ortaya konan sisteme ait
bilesenlerin biitiinlesik olarak calismasinda MVC (Model, View &
Controller) yazilim mimarisi tasarim deseninden faydalanilmistir.
(Gamma et al., 1994) ve (Buschmann et al., 1996)’da da belirtildigi gibi
MVC deseninde goriinlim bilesenleri — ki bunlar arasinda sistem
aktorlerinin kullandig1 formlar ve diger ara yiizler yer alir — sistem veri
modeli ile bir denetleyici mekanizma araciligi ile haberlesir. Buradaki en
Oonemli avantaj sistem icerisinde yer alan istemci uygulamalarda sadece
ilgili ara yiizler yer alir ve bu uygulamalar kullandiklar1 veri modelinin
saklandig iliskisel veri tabanindan tamamu ile bagimsizdir.

Sistemde MVC deseninin kullanilmasi ile muayenehanelerde yer
almasi diisliniilen ve veritabanlar1 i¢in istemci konumunda yer alan
uygulamalar sistemin kullandig1 veritabani yapilarindan bagimsiz olup
sadece sistem 0Ozel protokolii iizerinden denetleyici konumundaki uzak
nesneler ile haberlesmektedirler. Burada s6z konusu olan 6zel protokol,
TCP/IP tizerinde Java RMI teknolojisinin bir uygulamasidir.

Istemciler RMI kanali iizerinden uzak nesnelerin ara yiizlerini
kullanmakta ve veritabam islemlerini gergeklestirmektedirler. Ornegin
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klinik veritabanina bir bilgi giincellemesi gerektiginde istemci uygulama
bilgileri kullanici ara yiiziinden alarak bu islem ile gorevli uzak nesnenin
metodunu cagirip bu metoda parametre olarak aktarir. Istemcinin bu is
icin yetkili olup olmadig1 ve veritabaninda bilgi giincelleme bu uzak
nesnenin gorevidir.

MVC deseni ve RMI protokoliiniin kullanilmast ayni zamanda
sistem yetkilendirmesinde ve veri giivenliginde gerekli olan dijital
imzalarin ve sifreleme anahtarlarinin  kullanilmasina da imkan
tanimaktadir. Hedeflenen; 6zellikle klinik veritabanlarina yetkilendirilmis
erisim ve hasta bilgilerinin giivenligidir. Bunun i¢in protokol {izerinde
veriler sifrelenmis ve imzali olarak transfer edilmektedir. Denetleyici
konumdaki uzak nesnenin metoduna istemci ara yiizleri kullanilarak
gecirilen parametreler, nesne serilestirme ve kodlama yontemlerine ek
olarak bir de sifreli ve imzali olarak iletilmektedir. Eger bdyle bir
protokol ve MVC gibi bir desen kullanilmayip istemciler direkt
veritabanina erisim de bulunsalardi hem istemci yazilim bu
veritabanlarina bagl kalacak hem de sistem bu giivenlik ve yetkilendirme
ozelliklerini sunamayacakti.

Sistem yazilimi yaklasik 30000 satir koddan olugmustur. Tasarim
desenine uygun olarak yazilim 7 paket igerisinde uygun sistem
bilesenlerine dagitilmistir.

Sekil 3.3’te tiim sistem mimarisi ve yer alan bilesenler
gosterilmistir. Kart terminali, RMI sunucular1 ve veritabani sunuculari ile
ilgili bilgiler izleyen alt bagliklarda verilmektedir.

3.2.2 Kart terminalleri

Akilli  Kart Saglik Sistemi kapsaminda, muayenehanelerde
doktorlara ait bilgisayarlarin yer almasi ve bu bilgisayarlarin birer akill
kart terminali olarak gorev yapmasi tasarlanmistir.
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Her kart terminaline bir akilli kart okuyucu / yazic tinitesi baglidir.
Uygulamada baglant1 noktasi olarak, kullanilan CAD’in 6zelligi geregi
COM baglanti noktas1 kullanilmistir. Saglik sistemi yazilimlar1 disinda
bilgisayar iizerinde bir Java sanal makinesinin ve OCF Kkiitiiphanesinin
yer almas yeterlidir.

Bilgisayar {iizerinde akilli kart ortaminin baslatilmasi ve baglh
bulunan kart terminalinin iletisim i¢in hazir hale getirilmesinde OCF
gorev almaktadir. Hazirlanan kart iletisim paketi de bu g¢atiyr
kullanmaktadir.

Hem doktor hem de hasta kartlar ile iletisimi saglayan kart istemci
paketinde; kart ortamin1 hazirlayan, akilli kart uygulamasini (“applet’)
segen ve bu program parcacigl ile APDU paketleri araciligiyla iletisimi
saglayan siiflar yer almaktadir. Bu paket bir uygulama programlama ara
ylzii (API) seklinde tasarlanmis olup kart istemcilerini 6zellikle APDU
iletisiminden soyutlamay1 esas almistir. Doktor veya hasta kartina 6zel
okuma yazma islemlerini bu paket bilinyesindeki smiflar yerine
getirmektedir. Boylelikle kullanici ara yiiziinden karta erisim islemleri
yerine getirilirken arka planda bu paketin sundugu hazir nesneler
kullanilmakta; bu da 6zellikle APDU bayt vektorlerinin hazirlanmasi gibi
zahmetli islemlerden ara yiliz gelistiricilerinin  soyutlanmasini
saglamaktadir.

Akillr kart terminalleri ayn1 zamanda sistem RMI protokoliinde
uzak metot ¢agiran istemciler olarak gorev yapmaktadirlar. Daha 6nce de
belirtildigi gibi istemci bilgisayar {lizerinde uzak veritabani baglantilarini
gergeklestirmek yerine bu baglantilar1 gerceklestiren ve istenen sorgulari
yerine getiren uzak nesneler kullanilmaktadir. Boylelikle hem goriiniim
(view) bilesenlerinin sistem veri modelinden ayristirilmasi saglanmig
hem de veri sifreleme ve kullanict yetkilendirme o6zelliklerini iceren
dagitik bir sistem protokoliiniin gerceklestirilmesi imkani1 dogmustur.

Sistem istemci bilgisayarlarinda, kullanicilar ile etkilesimde gorsel
kullanic1 ara ylizii bilesenleri — ki bunlar JFC’den (Java Foundation
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Classes) tiiretilen Java nesneleridir — gorev almaktadir. MVC mimarisi
igerisinde goriiniim katmanini bu siniflarin toplulugu olusturmaktadir.

Ara yiliz paketi igerisindeki form nesneleri; akilli karta dayali
sistem olaylarini OCF icerisinde yer alan
opencard.core.event.CTListener ara  yiizini  uygulayarak
dinlemektedirler. Boylelikle uygulama, akilli kartin okuyucuya
yerlestirilmesi veya ¢ikarilmasi gibi olaylardan haberdar olarak bunlara
dayali kullanici oturumlarinin agilmasi veya kapatilmasi islemlerini
yerine getirmektedir.

Olaya dayali (event driven) model yerine kart istemci yaziliminda
uygulamaya dayali (application driven) bir model de kullanilabilirdi.
Uygulamaya dayali model akilli kart nesnelerine senkron erisimi
icermekte olup daha cok tek is parcacigi iizerinde calisan (single
threaded) uygulamalar icin elverislidir. Ornegin konsoldan calisan bir
uygulama i¢in bu model uygun olabilir ki bu model tez ¢alismasinda ara
iriin olarak hazirlanan yazilimlarda denenmis ve etkileri gdzlenmistir.
Ancak gorsel kullanici ara yiizii bilesenlerini igeren yazilimlarda,
(Opencard Consortium, 1999)’da da belirtildigi gibi olaya dayali bir
modelin kullanilmasi, diger modele gore kullanimi daha karmasik
olmasina ragmen daha dogrudur. Hazirlanan saglik sistemi ara yiizleri de
birbirleri ile haberlesen ¢ok sayida grafiksel ara yiiz nesnesinden olustugu
icin tasarimda olaya dayali model temel alinmigstir.

Ara yiiz bilesenleri akilli karttan okuma ve karta yazma islemlerini
ise yukarida bahsedilen kart iletisim paketi blinyesinde yer alan siniflar
aracilig1 ile gerceklestirirler. Bunun yani sira uzak nesne metotlarinin
cagirilmast ve kriptografik islemler de yine bu bilesenler tarafindan
yerine getirilir.
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3.2.3 RMI sunucular1

Akill Kart Saglik Sistemi’nde, sistem veritabanlarina erisim ve bu
veritabanlar1 {izerinde sorgularin belirlenen giivenlik ve yetkilendirme
politikalar1 altinda gerceklestirilmesi, kart terminali olan bilgisayarlarin,
metotlarin1 ¢agirdiklar1 uzak nesneler araciligi ile olmaktadir. Bu
nesnelerin  iizerinde bulundugu bilgisayarlar ise sistem RMI
sunuculardir.

Sunucularda herhangi bir akilli kart bileseni yer almamaktadir.
TCP/IP protokolii yiiklii ve {izerinde Java sanal makinesi c¢alisan bu
bilgisayarlar {izerinde saglik sistemine ait sunucu yazilim paketi yer alir.
Her bir hastane boliimiinde ya da kliniginde bir RMI sunucusunun yer
almasi tasarlanmistir. Bu sunucuda, o klinikte / boliimde yer alan kart
terminallerinin iletisime gececegi RMI uzak nesneleri yer alir.

Sekil 3.3’te de goriildiigii gibi sunucu yazilimi ¢alismaya
basladiktan sonra uzak nesneleri olusturmakta ve bu nesneleri RMI
kayitcisina kaydetmektedir. Istemci terminaller oncelikle bu sunucu
tizerindeki kayitciya bakarak kullanacaklari nesnelerin ara yiizlerini elde
ederler. Bu asamadan sonra terminaller uzak nesnelerin ara yiizlerini
kullanarak islemlerini gergeklestirirler.

Uzak nesneler sifreli veri aligverisinden, yetki kontroliinden ve
JDBC (Java Database Connectivity) teknolojisini kullanarak sistem
veritabanlarma baglantidan sorumludurlar. Ornegin istemci bilgisayar
veritabanina bilgi kaydetmek istediginde, bu bilgileri sifreleyip
imzaladiktan sonra veritabanina kayitla gorevli olan uzak nesnenin
metoduna parametre olarak gonderir. Bilgiler TCP/IP iizerindeki RMI
kanalindan kodlanmis olarak RMI sunucusu tizerindeki “stub ’a aktarilir.
“Stub” da kodlanmis bilgileri acarak gorevli nesneye iletir. Nesne
istemcinin kayit i¢in yetkili olup olmadigimi kontrol ettikten ve sifreli
verileri actiktan sonra gereken veritabani sorgularini hazirlar. JDBC
araciligi ile de ilgili veritabaniyla baglant1 kurup sorgular1 gergeklestirir.
Sorgu sonucu yine ayni kanal {izerinden istemciye iletilir.
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Goriildiigi gibi muayenehanelerde yer alan terminaller tim bu
kontrol ve veritaban1 baglant1 islemlerinden soyutlanmistir. Kontrol
mekanizmas1 uzak nesneler, dolaysiyla RMI sunucusu iizerinde
islemektedir. Sunucu iizerinde gorev alan nesneler sistem MVC
mimarisinin denetleyici (controller) katmanini olusturmaktadirlar.

Uygulamada Ege Universitesi Beyin Cerrahi A.B.D. i¢in bir RMI
sunucu yazilim paketi hazirlanmis olup bu paket ile ilgili detayl bilgi,
sunucu bilesenlerinin anlatildig1 tez bolimiinde yer almaktadir.

3.2.4 Sistem veritabanlari

Sistem igerisinde hem hastanenin merkezi bir veritabanin olmasi1 —
ki bu veritabani dagitik bir yapida olabilir — hem de hastane boliimlerinin
(kliniklerinin) kendilerine 6zel veritabanlarinin olmasi diisiiniilmektedir.
Sisteme kayitli hasta ve doktorlara ait genel bilgilerin hastane merkez
veritabaninda, kliniklere 6zel hasta bilgilerinin ise ilgili klinik biinyesinde
yer alan veritabanlarinda yer almasi tasarlanmigtir.

Uygulamada, iligkisel bir hastane merkez veritaban1 ve beyin
cerrahi boliimiine ait veritabani hazirlanmistir. Beyin cerrahi boliimiine
ait veritabani halihazirda bu béliimde kullanilmakta olan veritabani ile
ayn1 yapida olup yeniden tasarlanmamustir.

Hazirlanan veritabanlari tizerinde sistemin veri modelini olusturan
nesnelerin  6zellikleri saklanmaktadir. Model tamami ile verinin
kullanilmasindan ve gorlintiilenmesinden bagimsizdir. Bu nedenle;
sistemin MVC mimarisi igerisinde model katmanini bu veritabanlar
olusturmaktadir. S6z konusu iliskisel veritabanlar1 ve bu veritabanlarinda
yer alan kayitlarin sistemde hangi yapidaki nesneler ile temsil edildikleri
(nesnelerin veritabanlarina nasil map edildigi) veritaban1 tasarimi
boliimiinde detaylandirilmistir.
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4 SISTEM AKILLI KART BIiLESENLERI

Bu bolimde ilk olarak sistemde kullanilan akilli kartlar, kartlarin
teknik ozellikleri ve bu kartlarin icerisinde yer alan yazilimlar hakkinda
bilgi verilmektedir. Ikinci boliimde ise istemci kart terminallerinde bu
akilli kartlar ile iletisime gegecek olan ara yazilim paketi hakkinda bilgi
verilmektedir.

4.1 Sistemde Yer Alan Akilh Kartlar

Akilli Kart Saglik Sistemi’'nde daha oOnce de belirtildigi gibi
hastalara ve doktorlara ait olmak iizere iki tip akilli kart yer almaktadir.
Bu béliimde, s6z konusu iki kart ile ilgili teknik bilgiler ve igerdikleri
kart yazilimlarinin ayrintilari ortaya konmustur.

4.1.1 Sistem akilli kartlarimin teknik ozellikleri

Sistemin gergeklestirilmesinde kullanilan akilli kartlar, Gemplus
firmasmnin  GemXpresso 211/PK model, c¢oklu “applet” destekli
(multiapplet) Java kartlaridir.

Sekil 4.1°de mimarisi gosterilen GemXpresso 211/PK’nin
bilesenleri izleyen alt basliklarda agiklanmaktadir.

4.1.1.1 Kart isletim sistemi

GemXpresso 211 PK isletim sistemi tek is pargacikli bir isletim
sistemi olup kart kaynaklarini kontrol etmektedir. I/O alt sistemi ISO
7816-3 ve ISO 7816-4 standartlari ile uyumludur.
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Isletim sistemi 8-bitlik mikroislemci iizerinde ¢alismaktadir. Kart
kaynaklar1 32 K ROM, 32 K EEPROM ve 2 K RAM’den ibarettir. Ancak
bu kaynaklarin 6nemli bir kismi kart isletim sistemi ve diger sistem
yazilimlar1t  tarafindan  kullanildigindan  uygulama  gelistiricilere
yazilimlar1 i¢in 16.5 K EEPROM ve 0.5 K RAM kalmaktadir.

Flart dreticisi ve uygulama Spplet yazbimi
saglayicdarmg dgilendiren APDT geligtiricilering dlgilendiren
(terminal ile detigim) ara yidzi / programlama ara szl

i Appletd
ICRE
VOP
Y,_Km.t. . | Java Card API | ‘ Open Platform AFT |
dneticisi

| Java Card Sanal Makinesi ‘

\| Gemipresso 211 Isletim Sistemi y

Sekil 4.1 GemXpresso 211 PK Kart Mimarisi

4.1.1.2 JCRE

GemXpresso 211/PK Java kart1 Sun Microsystems’in Java Card 2.1
spesifikasyonlari ile tam uyumluluk gostermektedir. Kart igerisinde gorev
alan JCRE; Java Card Sanal Makinesini, Java Card API'yi ve “applet”
kaynak paylagimi ve kalkan servislerini icermektedir. Java Card
teknolojisi ile ilgili ayrintili bilgi tez alt yap1 ¢alismalar1 bolimiinde
verilmigtir.
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4.1.1.3 Open Platform

Visa’nin Open Platform’u (OP), biinyesinde birden fazla uygulama
iceren akilli kartlarin yonetimi igin ortaya konmus genel bir c¢atidir.
JCRE’nin bir uzantisi olan bu platforma ait bilesenler:

e Kart ve kart iizerindeki uygulamalarin yasam dongiisiiniin
kontroliinde kullanilan komut kiimesi

e Kart terminali ile kart arasinda giivenli iletisim kanalinin kurulmasi
ve anahtar aligverisini i¢eren kart giivenlik komutlar1 kiimesi

e OP ozelliklerini uygulama gelistiricilerin kullanmasin1 saglayan
API’dir.

Tez kapsaminda, akilli kartlar iizerinde calismak {izere hazirlanan
yazilimlarin sadece GemXpresso 211/PK tip akilli kartlarda degil de tiim
Java kartlarda ¢aligmasi diisiiniilmiistiir. Bu nedenle Java Card 2.1 gatis1
baz alinmistir. Uzantis1 olan VOP (Visa Open Platform)’dan ise saglik
sistemi akilli kartlarinin terminaller ile iletisiminde giivenlik kanalinin
kurulmasinda yararlanilmigtir.

4.1.2 Hasta akill karti

4.1.2.1 Kart iizerinde saklanan bilgiler

Hasta kart1 iizerinde hastaya ait genel bilgiler, acil durum kontak
bilgileri, hasta sigorta bilgileri, hasta saglik bilgileri, hastanin son
muayenesi ve son regetesi ile ilgili bilgiler ve saglik sisteminin
caligmasinda kullanilan sistem bilgileri yer alir. Tutulan toplam bilgi
miktar1 4058 bayttir.
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Hasta genel bilgileri:

Kart iizerinde toplam 209 baytta saklanan hasta genel bilgileri
Tablo 4.1’de gosterilmistir.

Bilgi Uzunluk Aciklama
(Bayt)

Hasta ID 11 Hastayr tanimlayan sistem geneli
numara

PIN 4 Kart kullanim sifresi

Ad 20

Soyad 20

Dogum Tarihi 10 GG/AA/YYYY formatinda

Kan Grubu 10

Cinsiyet 1 Erkek icin “1”, kadin igin “2”

Adres 100

Ev Telefonu 11 #HitH-#HtHA#H formatinda (alan kodu —
numara)

Is Telefonu 11 HitH-#Ht#H##H# formatinda (alan kodu —
numara)

Cep Telefonu 11 HiH-HHHAH## formatinda (alan kodu —
numara)

Tablo 4.1 Kart iizerinde yer alan hasta genel bilgileri

Hasta acil durum kontakt bilgileri:

Kart iizerinde toplam 93 baytta saklanan hasta acil durum kontak
bilgileri Tablo 4.2’de gosterilmistir.




73

Bilgi (Hasta Yakininin) Uzunluk Aciklama
(Bayt)

Adi 20

Soyadi 20

Yakmlik Derecesi 20 “Esi”, “Annesi’, “Kardesi”, vb.
karakter dizisi

Ev Telefonu 11 HiHH-#H#H#H## formatinda (alan kodu —
numara)

Is Telefonu 11 Hi#-HEEH formatinda (alan kodu —
numara)

Cep Telefonu 11 #HiHt-HiH#HE# formatinda (alan kodu —

numara)

Tablo 4.2 Kart iizerinde yer alan hasta acil durum kontak bilgileri

Hasta sigorta bilgileri:

Kart iizerinde toplam 100 baytta saklanan hasta sigorta bilgileri
Tablo 4.3’te gdsterilmistir.

Bilgi Uzunluk Aciklama
(Bayt)
Resmi Kurum Adi 30 “Emekli Sandig1”, “Bag-Kur” veya
GGSSK9’
Resmi Kurumdaki Sigorta | 20 Ilgili kurumdan hastaya verilen numara
No
Ozel Sigorta Kurulusu Ad1 | 30
Ozel Sigorta Polige No 20

Tablo 4.3 Kart iizerinde yer alan hasta sigorta bilgileri
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Hasta saglik bilgileri:

Kart {izerinde hasta saglik bilgisi olarak hastanin alerjileri,
yaptirdig1 asilar, gecirmis oldugu ve/veya kronik hastaliklari, stirekli
kullandig1 ilaglar ve gegirmis oldugu ameliyatlar ile ilgili bilgiler yer alir.
Tim bu bilgiler i¢in kart lizerinde toplam 1830 baytlik bir bellek alani
gerekmektedir:

e Hastaya ait en fazla 8 adet alerji kaydi kart iizerinde
saklanmaktadir. Her bir alerji kaydi1 20 baytlik bulgu adindan ve
10 baythk GG/AA/YYYY formatindaki bulgu tarihinden
olusmaktadir.

e Hastaya ait en fazla 8 adet as1 kaydi kart {izerinde saklanmaktadir.
Her bir as1 kaydi 20 baythk as1 adindan ve 10 baytlik
GG/AA/YYYY formatindaki as1 yapilis tarihinden olugmaktadir.

e Hastaya ait en fazla 8 adet hastalik kayd: kart tiizerinde
saklanmaktadir. Her bir hastalik kaydi1 20 baytlik hastalik adindan
ve 10 baythk GG/AA/YYYY formatindaki bulgu tarihinden
olusmaktadir.

e Hastaya ait en fazla 8 adet siirekli kullandigi ila¢ kaydi kart
tizerinde saklanmaktadir. Her bir ilag kaydi 20 baytlik ilag
adindan ve 10 baythik kullanom miktar1 / dozaj bilgisinden
olusmaktadir.

e Hastanin gecirmis oldugu en fazla 3 adet ameliyat da yine kart
tizerinde tutulan saglik bilgileri arasindadir. Her bir ameliyat i¢in
20 bayttan olusan ameliyat adi bilgisi, 10 bayttan olusan
GG/AA/YYYY formatindaki ameliyat tarihi bilgisi, 50 bayttan
olusan ameliyatin gerceklestirildigi klinik/bolim adi bilgisi ve
125 baytlik ameliyata ait aciklama bilgisi tutulmaktadir.

e Yukaridaki kategorilere girmeyen diger hasta saglik bilgileri ise
255 baytlik bir metin alaninda tutulmaktadir.
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Hasta son muayene ve son recete bilgileri:

Hastanin son muayenesine ait bilgiler 365 baytlik bir alanda
saklanmakta olup bu bilgiler Tablo 4.4’te gosterilmistir. Hasta son regete
bilgileri ise 366 baytlik bir alanda saklanmaktadir (Tablo 4.5).

Bilgi Uzunluk Aciklama
(Bayt)
Tarih 10 GG/AA/YYYY formatinda
Klinik / Boliim 50 Muayenenin gerceklestirildigi yer
Doktor ID 10 Muayene eden doktorun sistem geneli
numarast
Doktor Adi 20 Muayene eden doktorun ad1
Doktor Soyadi 20 Muayene eden doktorun soyadi
Aciklama 255 Muayene ile ilgili diger 6zet bilgiler

Tablo 4.4 Kart iizerinde yer alan hasta son muayene bilgileri

Bilgi Uzunluk Aciklama
(Bayt)
Tarih 10 GG/AA/YYYY formatinda
Klinik / Bolim | 50 Regetenin yazildigi yer
Doktor ID 10 Regeteyi yazan doktorun sistem geneli numarasi
Doktor Adi 20 Regeteyi yazan doktorun adi
Doktor Soyadi | 20 Regeteyi yazan doktorun soyadi
Icerik 255 Yazilan ilaglar ve miktarlar
Onay Durumu 1 Regetenin  hastane  tarafindan  onayli  olup
olmadigina dair bilgi

Tablo 4.5 Kart iizerinde yer alan hasta son regete bilgileri




76

Kart sistem bilgileri:

Akilli kart saglik sisteminin ¢aligmasinda kullanilan sistem bilgileri
kart tizerinde toplam 1095 baytlik bir alanda tutulmakta olup bu bilgiler
Tablo 4.6’da verilmistir.

Bilgi Uzunluk Aciklama
(Bayt)
Kart Verilis Tarihi 10 GG/AA/YYYY formatinda
Kart Son Giincelleme | 10 GG/AA/YYYY formatinda
Tarihi
Merkez  Veritabaninmn | 30 Hastaya ait bilgilerin tutuldugu sunucunun
Adi adi
Merkez Veritabant RMI | 21 Hastaya ait bilgilerin tutuldugu sunucunun
Adresi ag adresi. #H[H#].H#[#HH]H[H] H[HE][HiHHH]
formatinda
Hasta DES Anahtar1 1024 Hasta bilgilerinin sifrelenmesinde
kullanilacak olan hastaya ait DES anahtar1

Tablo 4.6 Kart iizerinde yer alan sistem bilgileri

4.1.2.2 Hasta karti1 yazilim

Hasta kart1 icerisinde calisan sistem yazilimi
tr.edu.ege.ube.akss.hastakarti olarak adlandirilan Java paketinden
olusmaktadir. Paket icerisinde istemci terminal uygulamalari ile
iletisimde bulunan Java kart “applet” ve hasta bilgilerinin
saklanmasinda kullanilan nesne siniflar1 yer almaktadir. Teknoloji olarak
Java kartin kullanilmasi ve uygulamada Java Card Catisi’'ndan (JCF)
yararlanilmasi kart iizerinde calisacak yazilimin tamami ile nesneye
dayali olarak tasarimi imkanini vermistir. Sekil 4.2°de pakette yer alan
smiflarin ve bu smiflarin birbirleri ile olan iliskilerinin yer aldig1 nesne
modeli gosterilmistir.
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Nesne modelinden de anlagildigi gibi istemci ile iletisimde
bulunacak olan Java kart “applet”t javacard.framework.Applet
siifinin bir uzantisi olan HastaApplet’dir. Genel tasarimda, hastaya ait
bilgilerin Hasta adi verilen nesne tarafindan, sistem bilgilerinin ise
SistemData nesnesi tarafindan saklanmasi diisiinlilmiistiir. Buna gore
HastaApplet nesnesi birebir toplama (I to 1 aggregation) iligkisi
(association) ile kendi ilizerinde bir Hasta ve bir Sistembata nesnesini
Ozellik olarak saklamaktadir (encapsulation). Bu iki nesne disinda,
uygulama erisim gifresi de HastaApplet nesnesi igerisinde
javacard.framework.OwnerPIN nesnesi olarak benzer sekilde
saklanmaktadir.

Istemci uygulamadan gelen APDU’lar HastaApplet’in process ()
metodunda islenmektedir. Ornegin  hastanin  sigorta bilgilerinin
istenmesine dair APDU paketini “applet” aldiginda bu paketin INS
koduna bakarak istegi belirler ve bu istegi yerine getirecek olan 6zel
(private) getSigortaBilgisi () metodunu c¢agirir. Bu metot igerisinde
istek yerine getirilerek sonu¢ APDU nesnesi hazirlanip istemci
uygulamaya aktarilir. “Applet” igerisinde, tutulan her bilgi ile ilgili,
bilgileri yazan (sef) ve getiren (ger) metotlar yer almaktadir. Sekil 4.3’te
HastaApplet sinifi tim Ozellikleri, metotlar1 ve iliskileri ile beraber
gosterilmistir.

Hastaya ait tiim bilgiler sistemde Hasta sinifindan tiiretilen bir
nesne igerisinde yer alir (Sekil 4.4). Hasta genel bilgileri bu nesnenin
dogrudan birer 6zelligi iken acil durum kontak bilgisi, sigorta bilgisi ve
saglik bilgileri ayr1 nesneler igerisinde saklanmakta ve Hasta nesnesi
igerisinde bu nesneler Ozellik olarak barindirilmaktadir. Sekil 4.2°deki
nesne modelinden de goriildiigli gibi Hasta nesnesi igerisinde birebir
toplama iliskisi ile SigortaBilgisi, AcilDurumKontaktBilgisi,
Recete Ve Muayene nesneleri saklanmaktadir.

Hastanin alerji, as1, ameliyat, hastalik ve stirekli kullandig: ilaglar
ile ilgili bilgiler sirasi ile Alerji, Asi, Ameliyat, Hastalik Ve Ilac
nesneleri igerisinde saklanmaktadir. Hasta nesnesi; bilgi tiirline gore,
icerisinde bu nesnelerin yer aldigi dizileri (array) oOzellik olarak
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saklamaktadir. Ornegin hastanin gecirmis oldugu bir ameliyat ile ilgili
tim bilgiler Ameliyat smifindan tiiretilen bir nesnede saklanmaktadir.
Ameliyat nesneleri ise Hasta nesnesi igerisindeki Ameliyatlar
dizininde yer almaktadir. Benzer durum Hasta nesnesi ile 0..n toplama
iligkisinde bulunan diger nesneler i¢in de gegerlidir.

CrwenerPIN Applet SistemData

(from framewo i) (from framewor)

- 1
1
igartaBilgisi 1 ; o
1 AcilDurumbiontaktBilgisi

Hastalpplet

1
1 1 Hecete

llac O.n 1 1 1

1 1
M Hasta

1
FI..n 1 1
Hastalik
O..n

0..n
Asi Aleri

1
DoktorSession

Arneliyat

MUayene

SistemSabitleri

1
Hasta'eriBean

Sekil 4.2 Hasta karti yazilimi nesne modeli



Applet

rfrom framewa i)

]

HastaApplet

Stempvalsiray|] ; byte

PrHastaspplet()
Finstall()

%celect])

%deselect)

%¥urocess()
@rorocessyerifyHastaPIM{)
@runblockHastaPIM{
@rchangeHastaPING
@roetHastaCoreDatal)
&setHastaCureDataﬂ
@roetDigerHastaBilgileril)
@rsetDigerHastaBilgileril)
@rgetAciiDurumiontakiBilgisi()
@rsetAcilDurumontakiBilgisi))
&gt SigortaBilgisi()
@cetSigortaBilgisi()
@retSonReceteCoreDatal)
&setSnnReceteCnreDataﬂ
@retSonRecetelcerigi))
@rsetSonRecetelcerigi))
@rgetSonReceteOnayDurumu()
@setSonReceteOnayDurumu()
@rgetSontuayeneCoreDatal)
@rsetSontuayeneCoreDatal)
@retSontuayeneiciklamasi()
@cetSontuayeneiciklamasi])
@roetHastaslerjileril)

&

CrenerPIr

rfrom framewa i)

1
-masterPIM
1
1:_; 1 Hasta
-hasta
1
sistern
1
SistemData

Sekil 4.3 HastaApplet sinifi
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AcilDurumbontaktBilgisi Hasta

‘%Hastald oize : short

‘%ﬁkd oize : short

1™ cilDurumb<ontakt %Swad Size - short

SigortaBilgisi TTarih_Size : short

‘%KanGruhu oize : short

‘%ﬂadres oize : short
‘%Eﬂel Size : short

‘%ISTEI Size : short
‘%CEDTEI Size : short

TDigerHastaBilgileri_Size : short

0. ; TCinsivet Erkek : byte
TCinsiyet_Kadin : byte
&Hastald[] : byte
&Ad[] : byte
0 &Soyad]] : byte

h _ 1 & DogumTarihi[] : byte
-Ameliyatiar] EianGruby[]  byte

Armeliyat

1 |@Cinsivet : byte
A -Asilar] EAdres(] : byte

0n 1 7 18EvTel[] : byte

_ &lsTel]] : byte

-H Al 1 |&cepTel]]  byte

& DigerHastaBilgileri[] : byte
Q}Alerji(}uunt : short
Q}AmeliyatCnunt : short
4I'Q)»‘-‘«sitil:uunt : short
Q}Hastalik(}uunt : short
Q}IIachunt : short

Hastalik

llac

*Hastaﬂ
®cetHastald))

®getHastald))

-monRecete Jsatd)
Sgetid)

¥eetSoyado)

¥getSoyad))

1 %cetDogurmTarihil)

:getDngumTarihiﬂ

huayene

Fecete

Sekil 4.4 Hasta sinifi
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Sekil 4.5’te o6zellik ve metotlart verilen AcilDurumKontakt Ve
SigortaBilgisi smiflarindan tiiretilen nesneler adlarindan da
anlasilacagi gibi acil durumlarda iletisime gegilecek hasta yakini ile ilgili
bilgileri ve hastanin resmi ve Ozel sigortasina ait bilgileri
saklamaktadirlar.

AcilDurumb<ontaktBilgisi SigortaBilgisi
ToAd_Size - short TResmisd_Size : short
TSoyad_Size : short TResmiSigortaMo_Size : short
ToDerece_Size - short TOzelAd_Size : short
ToEvTel_Size : short T0zelSigortaMo_Size : short
TslsTel_Size - short @ ResmikurumAdi]] : byte
ToCepTel_Size : short & ResmikurumSigortalo[]  byte
& akinaAdi[] : byte &0 zelSigortakurulusuldi]] : byte
& akinSoyadi[] : byte & OzelTigortala[] : byte
& akinlikDerecesi[] ; byte
&Y akinEvTel[] : byte #SigortaBilgisi()

&Y akinlsTel[] : byte ®setResmikurumAdi()
&Y akinCepTel] : byte getResmikurumAdi()

¥etResmikurumSigortaMof)
s¥AciDurumkontaktBilgisii) getResmikurumSigortaMo)

®setyakinAdi() setOzelSigontakurulusuAdi()
ety akinAdi() ®getOzelSigontakurlusuldi()
¥zetyakinSoyadi]) ®setOzelSigartallo()

ety akinSoyadif) ®getOzelSigartallo()
*set“fakinlik[lerecesi(] ‘cupyﬁalue[ﬁlfﬂ
¥getyakinlikDercesi() setattributes()
*set‘r‘akinEvTel[] ‘cnpyﬁttrihutesTnﬂ

ety akinEvTel])

ety akinlsTel()
ety akinlsTel()
ooty akinCepTell)
ety akinCepTell)
copyvalueOff)
ScotAttributes()
ScopyAttributesTa)

Sekil 4.5 AcilDurumKontaktBilgisi ve SigortaBilgisi siniflar
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Herhangi bir saglik bilgisi i¢in ortak olan ad ve tarih alanlarinin
HastaVeriBean adi verilen smiftan tiiretilen nesnelerde yer almasi
tasarlanmistir. Alerji, Asi, Hastalik ve Ameliyat nesneleri de bu
HastaVeriBean nesnelerinden birer 6rnegi icermektedirler. Sekil 4.6’da
hastaya ait saglik bilgilerini iceren nesne siniflari gosterilmistir.

Aletji Asi Hastalik Ameliyat
Tu¥er Size : short
2Alerin Al PHastalik() Tuiciklama_Size : short
cotdlerjindi) S:ethsisdi) YsetHastalikadi] || & Yer]] : byte
Syethlerjiddii) ByethsiAdii) %getHastalikAdi]) || &aciklamal] : byte

®<etBulguTarihi() || ®setYapilisTarnhii)|| ®setBulguTarikif)
®qetBulguTarihi(l || ®getapilisTarihif)| | ®getBulguTarihi() || F*Ameliyat()

%setObjectCore() || ¥setObjectCore) || ®setObjectCore) || ®setAmeliyatadi()
®getObjectCore() || ®getObjectCore) || ®getObjectCorel) *getameliyatAdi()

SropyvalueCf) || ®copyvalueOf) Scopyvaluelf) || $setAmelivatTarihif)
1 1 SgetimeliyvatTarihi()

SsetAmelivatyernil)
Sgetimelivateril)
Seticiklamal)
Seticiklamal)
¥:etObjectCoral)
®qetObjectCorel)
ScopyvialueOf)

-Alerjiverisi -AsiMerisi Hastalikverisi

-AmetiyatCare

Hasta'/eriBean llac
ToAd_Size - short Toid_Size  shont
TTarih_Size - short| 1 ToMiktar_Size : short
&ad[] : byte SAd(] : byte
&Tarih[] : byte EMiktar]] : byte
PHastaVeriBean() Plac()
®oetad) ®setad])
TgetAd]) Spetad)
®setTarih) sethiktar])
¥getTarih Pgetidiktar]
FcopyvalueOf) ®copyvalueOf)

Sekil 4.6 Hasta saglik bilgilerini i¢eren siniflar

Hastaya ait son muayene ve regeteye ait bilgiler sirasi ile Muayene
ve Recete nesnelerinde saklanmaktadir. Her iki nesne i¢in de ortak olan
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doktor oturumu bilgilerini DoktorSession sinifindan tiiretilen nesneler
icerir (Sekil 4.7).

Saglik sisteminin isleyisi ile ilgili bilgiler ise paket icerisinde yer
alan SistemData sinifindan tiiretilen nesne de saklanmaktadir (Sekil 4.8).
Bu nesne de tipki Hasta ve OwnerPIN nesneleri gibi HastaApplet
nesnesinin bir 6zelligidir.

Kart yaziliminin terminal uyeulamalari ile iletisimi:

Hasta karti yazilim paketi dosyalar1i CAP formatinda karta transfer
edildikten ve yiiklendikten sonra kart i¢erisinde HastaApplet nesnesi ve
icerdigi diger tiim nesneler kartin EEPROM’unda kalict (persistent)
nesneler olarak yasamaya baslarlar.

Yazilim paketinin AID’si “85 66 69 65 75 83 83 00 00 00 00 00 00 00 00
017, icerdigi Java kart “applet "inin (Hastaapplet) AID’si de “85 66 69
65 75 83 83 00 00 00 00 00 00 00 00 02 olarak belirlenmistir. Hasta
kart1 kart okuyucuya yerlestirildikten sonra istemci terminal uygulamasi
JCRE’ye bu “applet” AID’sini bildirerek Hastaapplet nesnesinin segili
hale gelmesini saglar. Bu asamadan sonra terminal uygulamasi ile kart
lizerindeki Hastarpplet nesnesi arasinda APDU paketleri araciligr ile
bilgi aligverisi baslatilir. Tim Komut APDU’larin CLA kodlar1 0x90h
olarak belirlenmistir. Bu APDU’lara ait INS kodlar1 ise Tablo 4.7’de
verilmigtir.

Tablo 4.7°de verilen INS kodlar1 ve diger kart i¢i sabit degerler
paket icerisindeki sistemSabitleri sinifinda Ozellik olarak yer
almaktadir.
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DoktorSession

TTarih Size  short
Toklinik_ SEe: shot
ToDoktodd Size : short
TaDoktord di Size  short
TuDoktorSovadi Sie : short

s Tarih[] ; tyte
Sklinik]] : byte
SDoktodd] © byte

& Doktord dif] : byte
@sDoktors oy adi[] © wte

#Doktors essiong
SoatTaring
SgetTarihg
Beoatkliniky
Byetkliniki
ScotDiokt orldn
SgetDoktorld)
SoetDokt orAdin
SgetDokt orAdi)
SoatDoktorSoy adif)
ByetDoktorSoy adio)
Scopmy alue0mh
Scatattibutes)
YromattibutesTon

iy

M uayene

Tabciklara SEe : shor
EpA ciklara] © byte

eCOre

1"ru1uag.r ene
%sethuayeneTarihio)

et uayensTarihic)

%5 et uay enek dilenklinik i
et uay enek dilenklinik o
S5ethl uay enek denDiokt orld O
*geth uay enel denDokt orld )

%5 ethl uay enel denDokt ora din)
%gethuayenel denDoktorAdin)
st Uay eneE denDoktorS ay adid)
1"geﬂuﬂ Uy eneE denDoktorS ay adid)
Soothl uayened ciklarmasio
*gethl uay ened ciklarmasio
%setObject Core ()
$getOhject Core ()

e opyyalueOf)

-ReceteCore

Recete

Tlcerik Size : short
Epicerik] ; byte

@Dna‘y Curumu: boolean

#Recete)
%z etRec etaT arihio
%qetRec eteT arihio
sty azildigiklinike
1| *gety azildigiklinike
Sty sz anDoktord
ety sz anDoktord
%caty &z anDoktord dif
ety 2z anDoktors dify
%sety oz anDoktorS oy adio
Fgety 2z anDoktorS oy adiD
SsetRec etelc efigi
®yetRec etelc ergi
%5 etOnay Dururmug
%50 nay lio
¥setObjectCored
SyetObjectCored
B opy aluef)

Sekil 4.7 Muayene ve Recete siniflari
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SisternData

TuTarih_Size : short
TSunucuddres Size : short
TuSunucusd Size : short
TDESAnahtar Size  short
Ek<antverilisTarihi[]  byte
iartSonGuncellemeTarihi]] : byte
&HastaDBSunucuRMIAdresi[] : byte
EHastaDBSunuculdi[] : byte

B HastaDESAnahtari]] ; byte
EfilledDESKeySize ; shon

-?SistemDataCl
BoetiartverilisTarhif)
SgetianyerilisTarihi()

s etianSonGuncellemeTarihil)
FyetiantSonGuncellemeTarihi()
%:etHastaDBESunucuRMIAdresi])
¥etHastaDBSunucuRMIAdresil)
%cetHastaDESunucuddi(
%getHastaDBESunucuddi()
¥setHastaDESAnahtari()
%getHastaDESAnahtari()
FyetFilledDESKeySize()
¥initHastaDESAnahtari()
¥addToHastaDESAnahtari])

Sekil 4.8 SistemData sinifi

Terminalden  gelen  komut APDU’larin  INS  kodlar
HastaApplet’in process () metodunda kontrol edilerek hangi islemin
yerine getirilecegi belirlenir ve bu islemi yerine getirecek metot ¢agrilir.
Metot igerisinde terminale gidecek bilgiyi iceren sonu¢ APDU’su
hazirlanir ve gonderilir.
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Komut Ad1

INS Kodu (Hex degeri
olarak)

COMMAND_VERIFY_HASTA_PIN

0x10

COMMAND_CHANGE_HASTA_PIN

0x12

COMMAND_UNBLOCK_HASTA_PIN

0x14

COMMAND_GET _HASTA_CORE_DATA

0x16

COMMAND_SET HASTA_CORE_DATA

0x18

COMMAND GET DIGER HASTA BILGILERI

0x20

COMMAND SET DIGER HASTA BILGILERI

0x22

COMMAND GET ACIL DURUM_KONTAKT BILGISI

0x24

COMMAND SET ACIL DURUM KONTAKT BILGISI

0x26

COMMAND GET SIGORTA BILGISI

0x28

COMMAND_SET SIGORTA_BILGISI

0x30

COMMAND _GET SON_RECETE_CORE_DATA

0x32

COMMAND_SET SON_RECETE_CORE_DATA

0x34

COMMAND_GET SON_RECETE_ICERIGI

0x36

COMMAND_SET_SON_RECETE_ICERIGI

0x38

COMMAND_GET _SON_RECETE_ONAY_DURUMU

0x40

COMMAND SET SON RECETE ONAY DURUMU

0x42

COMMAND GET SON MUAYENE CORE DATA

0x44

COMMAND_SET SON_MUAYENE_CORE_DATA

0x46

COMMAND GET SON MUAYENE ACIKLAMASI

0x48

COMMAND SET SON MUAYENE ACIKLAMASI

0x50

COMMAND_GET HASTA_ALERIJILERI

0x52

COMMAND_SET HASTA_ALERJILERI

0x54

COMMAND_GET HASTA_ASILARI

0x56

COMMAND_SET HASTA_ASILARI

0x58

COMMAND GET HASTA HASTALIKLARI

0x61

COMMAND SET HASTA HASTALIKLARI

0x62
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COMMAND_GET HASTA_ILACLARI 0x64
COMMAND _SET HASTA ILACLARI 0x66
COMMAND_GET_AMELIYAT BILGISI 0x68
COMMAND_SET _AMELIYAT BILGISI 0x70
COMMAND_GET KART VERILIS_TARIHI 0x72
COMMAND_SET KART VERILIS_TARIHI 0x74

COMMAND GET KART SON GUNCELLEME TARIHI | 0x76

COMMAND SET KART SON GUNCELLEME TARIHI | 0x78

COMMAND_GET HASTA DB_SUNUCU_RMI_ADRESI | 0x80

COMMAND _SET HASTA DB _SUNUCU_RMI_ADRESI | 0x82

COMMAND _GET HASTA DB_SUNUCU_ADI 0x84
COMMAND_SET HASTA DB _SUNUCU_ADI 0x86
COMMAND_GET HASTA _DES_KEY 0x88
COMMAND_SET HASTA DES KEY 0x89

Tablo 4.7 Hasta karti komut APDU larina ait INS kodlar

Komut APDU’lara g6z atildiginda ilk {i¢ INS disindakilerin
standart bilgi alma ve yazma komutlar1 olduklari anlasilmaktadir. Ik iic
komut ise hasta bilgilerine erisim sifresini iceren OwnerPIN nesnesi ile
ilgilidir. Ox10h kodlu komut APDU terminal tarafindan veri olarak
gonderilen sifreyi igerir. Bu sifre ownerPIN nesnesinde saklanan kart
PIN’i ile karsilastirilir. Sifre ayni ise terminale 0x90h yani PIN
dogrulamanin basar ile gergeklestirildigine dair yanit iletilir. Eger girilen
PIN yanlis ise ownerPIN nesnesi deneme sayisi 6zelligini bir azaltir ve
kalan deneme hakkini da bildiren hata kodunu terminale iletir. Uygulama
hasta kartina erisimde arka arkaya 2 kez yanhis PIN girme hakki
verilmistir. 3. denemede de girilen PIN yanlis ise kart uygulamasi kendini
kilitler. Bloke olmus kartlarin ise sistem yoOnetim birimi tarafindan
acilmasi tasarlanmistir. Yeni PIN bilgisini i¢ceren 0x14h kodlu komut
APDU, bloke olmus karti1 acar ve gelen PIN’i yeni kart PIN’i olarak
belirler. Benzer sekilde 0x12h kodlu komut APDU ise kullanicilarin kart
PIN’lerini degistirmelerine imkan vermektedir.
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4.1.3 Doktor akilli karti

4.1.3.1 Kart iizerinde saklanan bilgiler

Doktor karti iizerinde saklanan bilgiler hasta kartindaki kadar fazla
miktarda olmayip doktora ait genel bilgiler ve saglik sisteminin
calismasinda kullanilan sistem bilgilerinden olugmaktadir. Tutulan

toplam bilgi miktar1 /333 bayttir.

Doktor genel bilgileri:

Kart iizerinde toplam 238 baytta saklanan doktor genel bilgileri
Tablo 4.8’de gosterilmistir.

Bilgi Uzunluk Aciklama
(Bayt)

Doktor ID 11 Doktoru tanimlayan sistem geneli
numara

PIN 4 Kart kullanim sifresi

Ad 20

Soyad 20

Bolim 50 Doktorun ¢alistig1 klinik veya bolimiin
adi

Adres 100

Ev Telefonu 11 #HiH-HiHHH## formatinda (alan kodu —
numara)

Is Telefonu 11 - formatinda (alan kodu —
numara)

Cep Telefonu 11 Hit-#iHH#HH## formatinda (alan kodu —
numara)

Tablo 4.8 Kart iizerinde yer alan doktor genel bilgileri
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Kart sistem bilgileri:

Akilli kart saglik sisteminin ¢aligmasinda kullanilan sistem bilgileri
kart tlizerinde toplam 1095 baytlik bir alanda tutulmakta olup bu bilgiler
Tablo 4.9’da verilmistir.

Bilgi Uzunluk Aciklama
(Bayt)
Kart Verilis Tarihi 10 GG/AA/YYYY formatinda
Kart Son Giincelleme | 10 GG/AA/YYYY formatinda
Tarihi
Merkez  Veritabaninin | 30 Doktora ait bilgilerin tutuldugu sunucunun
Adi adi
Merkez Veritabant RMI | 21 Doktora ait bilgilerin tutuldugu sunucunun
Adresi ag adresi. #[##).#[#HH]H[HH] H[HE] [ HEHH]
formatinda
Doktor DSA  Ozel | 1024 Doktorun verileri imzalamada kullanacagi
Anabhtari ve sistemde doktorun yetkilendirilmesini
saglayan 6zel anahtar

Tablo 4.9 Kart iizerinde yer alan sistem bilgileri

4.1.3.2 Doktor karti yazilimi

Doktor kart1 icerisinde calisan sistem yazilimi
tr.edu.ege.ube.akss.doktorkarti olarak adlandirilan Java paketinden
olusmaktadir. Paket icerisinde istemci terminal uygulamalari ile
iletisimde bulunan Java kart “applet” ve doktor bilgilerinin
saklanmasinda kullanilan nesne smniflar1 yer almaktadir. Hasta karti
yazilimi ile karsilagtirildiginda oldukca basit bir nesne tasarima sahip
olan paketin nesne modeli Sekil 4.9°da gosterilmistir.
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Applet

(from framework)

]

SistemSabitleri DoktorApplet
/71 1 1
5 1 1 1
wnerPIN i
(from framework) Doktor Sistembata

Sekil 4.9 Doktor karti yazilimi nesne modeli

Terminaller ile iletisimde bulunacak olan Java kart “applet”i
javacard. framework.Applet sinifinin bir uzantisi olan
DoktorApplet’dir. Doktor genel bilgileri Doktor nesnesinde
saklanirken, kart sistem bilgileri ise SistembData nesnesinde
saklanmaktadir. Kart erisim sifresini ise Java Card ¢atisinda yer alan
ownerPIN sinifindan tiiretilen nesne tutar.

Sekil 4.10’da goriilen Doktorapplet sinifindan tiiretilen nesne
hasta kart1 yazilimindaki Hastaapplet nesnesine benzer sekilde modelde
gorev alir.
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Applet

(from framework)

A
L%

DoktorApplet OwnerPIN
EftempValsArray[] : byte (from framework)
¥ DoktorApplet() 7,

linstall) -masterPIN
Wselect() =
Sdeselect() 1

®process()
E¥processVerifyDoktorPIN()
&#unblock DoktorPIN()

E¥changeDoktorPIN() -doktor

| Doktor
E¥getDoktorCoreData() >
E¥setDoktorCoreData() 1 1

E¥getKartVerilisTarihi()
E¥setKartVerilisTarihi()
E¥getKartSonGuncellemeTarihi()
E¥setKartSonGuncellemeTarihi()
E¥getDoktorDBSunucuRMIAdresi()
E¥setDoktorDBSunucuRMIAdresi()| 1

E¥getDoktorDBSunucuAdi() ) -sistem
E¥setDoktorDBSunucuAdi()
E¥getDoktorDSAKey() SistemData

EP¥setDoktorDSAKey()

Sekil 4.10 DoktorApplet sinifi

Sekil 4.11°de ise doktor genel bilgilerinin saklandigi Doktor
nesnesi ve sistem bilgilerinin saklandigi sSistemData nesnelerinin
tiiretildigi siniflar gosterilmistir.
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Daktor SistemData
TuDoktorld]] : byte TTarih_Size : short
Toid(] - byte TSunuculdres_Size : short
TSoyad[] : byte TSunucudd_Size © short
TBolum(] : byte TDSAAnahtar_Size . short
Tuidres(] : byte EiantverilisTarihi[] ; byte
THEvTel[] : byte & kanSonGuncellemeTarihi[] : byte
TolsTel[] : byte & DoktorDBESunucuRMIAdresi[]  byte
TuCepTel]] : byte & DoktorDBSunuculdi]] : byte

& DoktorDSALnabtar]] © byte

¥Doktor) EfilledDSAKeySize © short
¥aetArrayAttribute()
%setDoktorCoreAttributes() *SisternDatal)
¥copyDoktorCoreAttributesTa()| | ®setkartverilisTarihi()

SgeticanterilisTarihi()
YsetianSonGuncellemeTarihi()
¥yetikanSonGuncellemeTarihi()
%¥etDoktorDESunucuRMIAdresi()
%getDoktorDESunucuRMIAdresi()
¥cetDoktorDESunucuddi])
etDoktorDESunucuddi])
¥cetDoktorD SAARahtari()
¥getDoktorD SAARahtari()
YyetFilledDSAKeySize()
initDoktorDSAAnahtari()
¥addToDoktorDSAARahtari])

Sekil 4.11 Doktor ve SistemData siniflari

Kart yaziliminin terminal uygulamalari ile iletisimi.:

Doktor kart1 yazilim paketi dosyalart CAP formatinda karta transfer
edildikten ve yiiklendikten sonra kart igerisinde DoktorApplet nesnesi
ve igerdigi diger tiim nesneler kartin EEPROM’unda kalic1 nesneler
olarak yagamaya baglarlar.

Yazilim paketinin AID’si “85 66 69 65 75 83 83 68 81 00 00 00 00
00 00 017, icerdigi Java kart appletinin (Doktorapplet) AID’si de “5 66
69 65 75 83 83 68 81 00 00 00 00 00 00 02” olarak belirlenmistir. Hasta
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kartinda oldugu gibi tiim komut APDU’larin CLA kodlar1 0x90h olarak
belirlenmistir. Bu APDU’lara ait INS kodlar1 ise Tablo 4.10°da

verilmigtir.

Komut Ad1

INS Kodu (Hex
degeri olarak)

COMMAND_VERIFY_DOKTOR_PIN 0x10
COMMAND_CHANGE_DOKTOR_PIN 0x12
COMMAND_UNBLOCK_DOKTOR_PIN 0x14
COMMAND_GET DOKTOR_CORE_DATA 0x16
COMMAND_SET DOKTOR_CORE_DATA 0x18
COMMAND_GET KART VERILIS_TARIHI 0x20
COMMAND_SET KART VERILIS_TARIHI 0x22
COMMAND_GET KART SON_GUNCELLEME TARIHII | 0x24
COMMAND _SET KART SON_GUNCELLEME TARIHI | 0x26
COMMAND _GET DOKTOR DB_SUNUCU_RMI_ADRESI | 0x28
COMMAND_SET DOKTOR_DB_SUNUCU_RMI_ADRESI | 0x30
COMMAND_GET _DOKTOR_DB_SUNUCU_ADI 0x32
COMMAND_SET DOKTOR_DB_SUNUCU_ADI 0x34
COMMAND_GET DOKTOR_DSA_KEY 0x36
COMMAND_SET DOKTOR_DSA_KEY 0x38

Tablo 4.10 Doktor kartt komut APDU larina ait INS kodlar

Tablo 4.10°da verilen INS kodlar1 ve diger kart i¢i sabit degerler
paket icerisindeki sistemSabitleri sinifinda Ozellik olarak yer

almaktadir.
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4.2 Kart Istemci Ara Yazihimi

Akill Kart Saglik Sistemi’nde akilli kartlar ile iletisimde bulunan
ve istemci bilgisayar lizerinde ¢alismasi tasarlanan yazilim bilesenleri
tr.edu.ege.ube.akss.client paketinde toplanmistir. Bu boéliimde bu ara
yazilim ve bilesenleri hakkinda bilgi verilmistir.

4.2.1 Kartistemci ara yazihminin sistemdeki rolii

Kart istemci yazilimi adindan da anlasilacagi gibi tizerinde ¢alistigi
terminale bagl olan kart kabul cihazlarina yerlestirilen akilli kartlar ile
iletisimi  saglamaktadir.  Yazilimin  hazirlanmasinda  OpenCard
Catisi’ndan (OCF) yararlanilmistir.

Sistem mimarisi bolimiinde de anlatildigr gibi OpenCard Catisi
aracilig ile bilgisayara bagli bulunan kart kabul cihazlarinin taninmasi ve
cihaz Ozelliklerine erisim ve gerekli kart iletisim servislerinin
kullanilmas1 miimkiin olmaktadir.

Sistem kullanicilar1 ile etkilesimde bulunan ara yiliz yazilimi
bilesenlerinin de kart terminallerine erisimleri, APDU paketleri aracilig
ile akilli kartlar ile iletisimleri ve bilgisayar iizerindeki akilli kart
ortamini yonetmeleri miimkiindiir. Ancak bu sistem genelinde uygulanan
MVC mimarisine aykiridir ve sistemin modiilerligini ortadan kaldirir.
Boyle bir durumda ara yiiz bilesenlerinin, kart islemlerini yapan nispeten
alt seviye iglemler ile de ugragsmalar1 gerekir. Bu nedenlerden dolay1 kart
istemci bilesenlerinin ayr1 olarak tasarlanmasi ve bu bilesenlerin sistem
kullanicilart ile etkilesimde bulunan ara yliz tarafindan kullanilmasi
saglanmistir. Boylelikle ara yiiz bilesenleri (dolaysiyla bunlar1 hazirlayan
ara yiiz gelistiriciler) APDU iletisimi gibi alt seviye kart iglemlerinden
soyutlanmislardir.
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4.2.2 Kartistemci ara yazihminin mimarisi

Istemci ara yazilimi paketinde yer alan siniflar kart ortaminin
bilgisayar lizerinde baglatilmasinda, terminale yerlestirilen akilli kartlar
tizerindeki uygulamalarin (“applet”) se¢ilmesinde ve bu uygulamalar ile
APDU paketleri araciligiyla iletisimde gorev alirlar.

Sekil 4.12°de nesne modeli gdsterilen yazilim paketinde en 6nemli
gorevleri CardManager, HastaSession ve DoktorSession siniflari
iistlenmektedir. Asagidaki alt bagliklar icerisinde bu siniflardan tiiretilen
nesnelerin sistem icerisindeki rolleri, ve pakette yer alan diger nesneler
ile etkilesimleri hakkinda bilgiler yer almaktadir. Son alt baglikta ise hata
kontroliinde gorev alan siniflar agiklanmistir.

4.2.2.1 CardManager sinifi

Sekil 4.13°de gosterilen CardManager sinifindan tiiretilen nesne
sistem i¢inde baglica su fonksiyonlar1 yerine getirmektedir:

e Bilgisayar {izerinde akilli kart ortaminin baslatilmast ve
sonlandirilmasi

o Akilli kartlar ile giivenli iletisim kanalinin kurulmasi ve kapatilmasi
e iletisimde bulunulacak akilli kart “applet”lerinin secilmesi
e Kart oturumlarinin baslatilmasi ve sonlandirilmasi

e Kart “applet”leri ile APDU araciligi ile iletisimin saglanmasi

CardManager nesnesi, sistemde olusturulurken ilgili 6zellik
dosyasindan iletisimde bulunacag kart okuyucu iinitesi (veya iinitelerine)
iligkin bilgileri alir ve akilli kart ortaminm1 baslatir. Ayr1 bir 6zellik
dosyasindan ise kart iletisiminde kullanacagi servisler ve kart tipleri ile
ilgili bilgileri alir ve goreve hazir hale gelir.
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Doktorkartizabitleri Hses DoktorSession |4 5S4 HexUtil

DoktorCoreData : Hastaklartizabitleri
uses
HastaSession ﬁ
1 1 — | "7t~z Muayene
CardManager I T
L S ot S 1
Hasta''eriBean s i Voo = ;
g G . E SessionCoreData
1 ’ Ll 1 L L A .
’ a 1 Al Al A 1
r :. o O
14 & L L : Recete
Amelivat | | HastaCoreData || SigortaBilgisi | llac
~
AcilDurumb<antaktBilgisi
e IrvalidPIMException
(fram lang) {':]

fj

GeneralCardException securityMotzatistiedException

Sekil 4.12 Kart Istemci Ara Yazilimi Nesne Modeli

Nesnenin kart oturumlarini agmasi, hem olaya dayali hem de
uygulamaya dayali modelleri destekleyecek sekilde tasarlanmistir.
Uygulamaya dayali model kullanilmak istenirse CardManager nesnesi
ve bu nesne ile haberlesen diger nesneler kart okuyucuya yeni bir kart
takilana kadar bloke olmaktadir ki bu tek is pargacikli ve gorsel ara yiiz
bilesenleri kullanmayan uygulamalar i¢in uygundur.
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CardManager GemxpressoSenice
&keyFileDir : String from gem:pressa)
&cardTarget | String
&cardkeyFile : String
'%userl]ir ; String
& cardRequestType © int
&zecurityDomainAID[] © byte
&keyFile : String

1
%keySet‘v’ersinn - int ]
keylndex : int -5 .
'%iSEnciphered : boolean ﬂ/ %irﬂzz:;?ﬂal
'%iahﬂacing . boolean 1 .
&packageMame : String
&appletMame : String APDUPTinter

ifrom util)

-libh5Eice
CardSericeCOPCore

(fram op)

*CardManager()
*CardManager()
SurintAvailableTerminals()
SeuploreCardo)
SdisplayAPDUD
FinitOCF()

SstopOCF) e]7

1

1

1
*openCardSession()
%openCardSession() 1 CardRequest
%closeCardSession() 1 -sC ifrom senice)

¥yetCardServicel)
®authenticate() SmanCard
Szelectipplet])
®acquireLock()
¥releaselock()

3
-cmd
1

CommandAPDL ResponsesAPDL

(from terminal) (from terminal)

1

-packaid
-aid

AppletlD
1 (fram opt)

[fram senrice]

-resp

/

Sekil 4.13 CardManager sinifi

Olaya dayali model de ise daha 6nce de bahsedildigi gibi olay
dinleme mekanizmalar1 kullanilmaktadir. Tez kapsaminda yer alan
uygulamada da bu model kullanilmistir. Buna gére CardManager, akill
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kartin kart terminaline yerlestirilmesi olayindan haberdar olur olmaz ilgili
kart oturumunu baslatmaktadir.

Kart oturumu baslatildiktan sonra iletisimde bulunulacak akilli kart
sistem tlizerinde CardManager’in SmartCard nesnesi ile temsil edilir.
Tim iletisimlerde bundan sonra bu nesne ve sundugu kart servisleri
gorev alacaktir.

Oturum baslatildiktan sonra iist seviye API kiitliphane nesnesi olan
GemXpressoService nesnesine SmartCard nesnesinden elde edilen
servis Ozellik olarak aktarilir ve bundan sonraki kart iletisimlerinde bu
servis (CardServiceOPCore nesnesi) kullanilir.

4.2.2.2 HastaSession sinifi

Sekil 4.14’te gosterilen HastaSession sinifi, hasta kartlar ile
iletisimde gerekli olan tiim iglemleri yerine getiren siniftir.

Hasta kartt oturumu acildiktan sonra hasta kartt ile bilgi
aligverisinde gerekli olan tiim APDU paketlerinin hazirlanip génderilmesi
ve alimi1 bu smiftan tiiretilen nesne tarafindan gerceklestirilir. Servis
olarak CardManager’in sundugu kart servisi kullanilir.

Karta bilgi gonderiminde ya da karttan bilgi aliminda
HastaSession nesnesine ait metotlarin kullanilmasi kart iletisimi alt
yapisindan soyutlanmay1 saglamaktadir. Ornegin hastaya ait genel
bilgilerin (id, ad, soyad, adresi vb.) karttan elde edilmesindeki tim
APDU aligverisini bu nesneye ait getHastaCoreData () metodu yerine
getirir. Boylelikle bu bilgiye ihtiya¢ duyan istemci ara yiiz bileseni
nesnenin, kart iletisimi ve on altili kodlardan olusan bayt dizinleri ile
ugrasmasina gerek kalmamaktadir. Bu metot igerisinde; gidecek olan
komut APDU nesnesi hazirlanir, kart servisi aracilifi ile APDU karta
gonderilir ve karttan gelen cevap degerlendirilir. Cevap APDU’daki hasta



99

bilgilerinin on altili bayt dizinlerinden int¢, String, vb. veri tiplerine
dontistiiriilmesi ve ara yiiz bileseninin kullanimina sunulmasi da yine bu
metot igerisinde gergeklestirilir.

HastaSession Applet|D
rfram applet)

¥HastaSession()
¥HastaSession() _ 1
SyetalD]) #aid
SprocessPING

SchangePIN{)
SyeticilDururmiontaktBilgisi()
¥yetHastatlerjileril)
YyetHastatmeliyatlari])
YyetHastatsilan(])
%yetHastaCoreDatal)
¥yetHastaDBESunucusuAdi()
¥yetHastaDESunucusuAdres. .
YyetHastaDESKey()
%yetHastaDigerBilgileri]) #oardManager
YyetHastaHastaliklari])
YyetHastallaclari()
YyetikantSonGuncellemeTarih...
Syeti<anterilisTarihif)
SyetSigortaBilgisii)
SyetSontuayenel)
YyetSonduayenehciklamasi) | #
¥yetSontuayeneCoreDatal)
¥yetSonReceta])
:getSDnHeceteCDreDataﬂ

ResponseAPDL

(fram terminal)

A\

=]

CardManager

—
—
—_

1

y

Command&FPDU

rfrom terminall

Sekil 4.14 HastaSession sinifi

Ayn1 durum karta bilgi yazilmasinda da gecerlidir: Ara yiiz bileseni
kullanicidan aldigi hasta genel bilgilerini HastaSession nesnesinin
ilgili metoduna parametre olarak gonderir. Bu metot icerisinde gelen
hasta bilgileri on altili kodlara dontstiiriiliir, gidecek olan APDU
hazirlanir, kart servisi araciligi ile paket karta gonderilir ve kartin yaniti
alinir. Yanit da metodu ¢agiran ara yiiz bilesenine aktarilir.
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Yukarida anlatilan mekanizma karttan tiim bilgi alimlarinda ve
karta bilgi yazilmasinda rol oynamaktadir. Genel tasarim; ara yiiz
bileseninin karttan bilgi istediginde, HastaSession nesnesinin
metodunu ¢agirarak bu bilgileri, sistem yazilimina 6zel nesnelerin
ozelligi olarak elde etmesi ve karta bilgi yaziminda da yine Ozel
nesnelerin sakladig: bilgileri ilgili HastaSession metotlarina parametre
olarak gondererek karta yazmasi seklindedir.

Sekil 4.15’te gosterilen HastaCoreData,
AcilDurumKontaktBilgisi ve SigortaBilgisi smiflarindan
tiiretilen nesneler, ilgili hasta bilgilerinin HastaSession nesnesi ile ara
yiiz bilesen nesneleri arasinda iletisiminde gorev alirlar. Ornegin
yukarida da belirtildigi gibi hasta genel bilgilerini isteyen ara yiiz
bilesenine yanit olarak (eger bir hata durumu mevcut degilse) bu bilgileri
barindiran HastaCoreData nesnesi dondiiriiliir. Karta yazilmak istenen
yeni hasta genel bilgileri de yine bu nesne altinda HastaSession
nesnesine iletilirler.

Hasta alerji, as1 ve hastalik bilgileri sistemde birer
HastaVeriBean nesnesi ile temsil edilirler. Ornegin hasta alerjileri
karttan istendiginde, HastaSession nesnesi her bir alerji kaydina ait
bilgileri bir HastaVeriBean nesnesine Ozellik olarak atamakta ve bu
HastaVeriBean nesnelerinden olusan koleksiyonu istemci bilesene
iletmektedir. Bu  bilgilerin  koleksiyondan  alimip  kullanictya
goriintiilenmesi ise istemci konumdaki ara yiiz bileseninin gorevidir.
Karta alerji bilgileri yazilmak istendiginde ise benzer bicimde yazilacak
kayitlar1 temsil eden HastaVeriBean nesnelerinin olusturdugu
koleksiyon HastaSession nesnesinin ilgili metoduna parametre olarak
aktarilmakta; bu metot icerisinde, koleksiyondan alinan nesnelerin
ozelliklerini iceren APDU bayt dizinleri olusturulmakta ve bu dizinler
karta yazilmak iizere gonderilmektedirler.

Istemci pakette alerji, as1 ve hastalik bilgilerinden baska ameliyatlara ait
cekirdek (core) bilgiler de bu HastaVeriBean nesnelerinde yer
almaktadir. Siirekli kullanilan ila¢ kayitlarinin her biri ise I1ac nesneleri
ile temsil edilmektedirler. Tiim bu bilgilerin karttan alinmas1 ve yazilmasi
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yukarida anlatilan prosediirde gerceklesmektedir. HastaVeriBean,
Ameliyat ve Ilac siniflart Sekil 4.16’da gosterilmistir.

HastaCoreData AcilDurumbkontaktBilgisi
&ld : String &' akinddi : String
& : String & akinSoyadi ; String
&Soyad ; String & akinlikDerecesi : String
&DogumTarihi ; String | | @EvTel : String
ElanGruby - String ElzTal String
& Cinsiyet : byte & CepTel : String
Exidres String
&EvTel : String SacilDurumkontakiBilgisi()
&Iz Tel : String SacilDurumb<ontaktBilgisi()
& CepTel : String BaettakinAdil)

Fgety akinddi()
¥HastaCoreData() FeetYakinSoyadi()
¥HastaCoreDatal) FgetyakinSoyadif
Fetld) FetYakinlikDerecesil)
Sgetld]) FgetakinlikDerecesi)
Boetid]) BoetEyTel])

Fgetad]) SgetEvTel()

BeetSoyad]) BaetlsTell)

FetSoyad] FgetlsTel)

ScetDogumTarihi() SaetCepTel])
%getDogurmTarihif) FgetCepTel]

ScetkanGrubug

FgetiKanGrubul) SigortaBilgisi
‘setCinsiyetO E)ResmiKurumAdi : String
BpetCinsivet)) EResmikurumSigortalo : String
Sootidres() &0 zelSigortakurulusuddi : String
Fpetidres) &0zelSigortalo : String

o otEvTel])

SpetEvTel]) *SigortaBilgisi()

SoetlsTel]) *SigortaBilgisi()

SpetisTel) FeetResmikurumadi)
SaetCepTel]) FgetResmilkurumadii)
PgetCepTel]) SeetResmikurumSigotatof)

FgetResmilkurumSigortalo)

FeetOzelSigortakurulusuAdi)

%getOzelSigottakurulusuAdii)

FeetOzelSigortaMal)

¥getOzelSigortaiof)

Sekil 4.15 HastaCoreData, AcilDurumKontaktBilgisi ve SigortaBilgisi smiflari
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Kartta yer alan hasta son muayene ve son regetesine ait bilgiler
pakette sirasi ile Muayene ve Recete siniflarindan tiiretilen nesneler ile
temsil edilirler (Sekil 4.17). HastaSession nesnesi istek durumunda
son muayene ve son receteye ait c¢ekirdek bilgileri —ki bunlar
SessionCoreData nesneleri igerisinde barindirilir — ve muayene igin
aciklama, regete i¢in onay durumu ve igerik gibi 6zel bilgileri istemciye
bu nesnelerin &zelligi olarak gdonderir. Istemci bilesen bu nesneler
icerisinde  barindirilan  nesne  Ozelliklerini  istedigi  formatta
goriintiileyebilir. Kullanicidan alinan muayene ve regete bilgileri de yine
bu smiflardan tiliretilen nesnelere 6zellik olarak atanir. Tiretilen bu
nesneler de, Ozellikleri akilli karta yazilmak ilizere HastaSession
nesnesinin ilgili metotlarina parametre olarak gonderilir.

Hasta%'eriBean
@A : String
& Tarih : String

SHastaveriBean()

SHastaveriBean()

SHastaveriBean() |_-AmeliyatCoreData Ameliyat
SoatAd)) 1 _@Ameliyaﬂ"eri : String
“‘getﬂ«dlﬁl Esiciklama =tring
SsetTarih])

SyetTarih]) 1 | ®Ameliyat)

Sarmelivat))
llac YsetimeliyatCoreDatal)
&ad : string SyetimeliyatCoreDatal)
& Miktar : String YetimeliyatYeril)
SgetimeliyatYeril)

¥l YsethmeliyatAciklamasi])
¥lac() PyetimeliyatAciklamasi])
Yoethd])

SyetAd])

Ysethdiktar])

Fyethdiktar])

Sekil 4.16 HastaVeriBean, Ameliyat ve llac smniflart
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SessionCoreData Muayene

& Tarih : String &Aciklama : String

&i<linik : String

& Doktorld : String Shduayens()

& DoktorAdi ; String Shduayens()

& DoktorSoyadi © String 1 %cethuayeneCoreDatal)
®gethuayeneCoreDatal)

$SessionCoreData) | cethuayenesciklamasi()

$SessionCoreDatal) uayeneCoreData ®gethuayeneiciklamasi()

$SessionCoreDatal)

®setTarih() 1 Recete

®getTarihf) &lcerik : String

®setklinik() -Re oreData | & OnayDurumu © boolean

®getklinik() 1

®etDoktorld) ¥Recete()

®getDoktorld) ¥Recete()

®cetDoktoradi() %cetReceteCoreDatal)

®getDoktoradi() %getReceteCoreDatal)

®cetDoktorSoyadi)) ¥cetRecetelcerigii)

®getDoktorSoyadi)) ®etRecetelcerigii)
%cetReceteOnayDurumu()
®izOnayli()

Sekil 4.17 SessionCoreData, Muayene ve Recete siniflari

Yukarida sozii edilen hasta bilgileri disindaki diger bilgilerin
aligverisinde ise standart Java nesneleri gorev alr. Ornegin hasta
bilgilerinin tutuldugu merkez veritabanina ait baglanti bilgisi
java.lang.String nesnesi igerisinde transfer edilir. Yine hastaya ait
dijital sifreleme anahtar1 gerekli DES anahtar1 olusturulmak iizere istemci
bilesene bayt dizisi olarak iletilir.

Ozetle; istemci ara yazilimi paketinde yer alan HastaSession
nesnesi kart ara yiiz bilegenleri yerine hasta kart1 ile APDU iletisiminde
bulunmakta; karttan gelen bilgileri iist seviye nesne yapilarina gémerek
bilesenlere gondermekte ve ara yiizden gelen bilgileri de bayt dizinlerine
cevirerek bu dizinleri yazilmak {izere kart uygulamasina yollamaktadir.
Ozellikle on altli  kodlardan olusan APDU  paketlerinin
olusturulmasindan ve Tiirk¢e karakter kodlamasi (encoding) gibi detayli
islemlerden ara yiiz bilesenlerinin soyutlanmasi saglanmistir.
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4.2.2.3 DoktorSession sinifi

Sistemde yer alan DoktorSession smifindan tiiretilen nesne de
HastaSession nesnesi gibi akilli kart iletisimlerinde gorev almaktadir.
Bir 6nceki boliimde detaylar1 verilen HastaSession nesnesi ile tasarimi
aymidir. Tek fark DoktorSession nesnesi, doktor akilli kartlar ile ilgili
iletisim iglemlerini yerine getirir. Bu nesnelerin tiretildigi simif Sekil
4.18’de gosterilmistir.

DoktarSession CardManager
$DoktorSession]) #rardMana
$DoktorSession]) 1
SetAlD])

SurocessPING CommandARPDLU
*‘changeF‘INﬂ 1 #emd (from terminal)
SunblockPIMG

%getDoktorCoreDatal) ‘{7’//?
:SetanturCnreDataﬂl 1

getkartyerlisTarihil)

SsetianterilisTarihif) ?‘jﬁfﬁ. ResponseAPDU
SyetikKantSonGuncellemeTarihif) 1 e aumimal)
SsetikanSonGuncellemeTarihif)

%getDoktorDB Sunucususdif) 1

%:etDoktorDB Sunucusuddif) #aid
%yetDoktorDE SunucusuAdresil)

%:etDoktorDE SunucusuAdresil) 1| AppletlD
SetDoktorDSAPivatekKeyi) (from applet)
®setDoktorDSAPivatekKey)

Sekil 4.18 DoktorSession sinifi

Doktor kartinda yer alan doktor genel bilgilerinin istemci ara yiiz
bilesenlerine iletiminde DoktorSession nesnesi istemcilere bu bilgileri
DoktorCoreData nesneleri igerisinde gondermekte; karta yazilmak
tizere istemcilerden gonderilen bilgileri de yine bu nesneler igerisinde
kabul etmektedir. DoktorCoreData sinift Sekil 4.19°da gosterilmistir.
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DoktorCoreData
%Id - String
Q}»‘-\d - String

& Soyad ; String
Q}Eh:nlum ; String
Q}Adres - String
Q}Eﬂel o String
Q}ISTEI ; String

& CepTel ; String

®DoktorCoreDatal)
®DoktorCoreDatal)
aetld)

getld])

®etid)

Sgetid)

A\

Sekil 4.19 DoktorCoreData sintfi

Doktor genel bilgileri disinda kalan ve kart tizerinde yer alan diger
bilgiler ise (Doktora ait dijital imza, iletisime gecilecek merkez veritabani
sunucusu adresi, vb.) Java standart nesneleri ile tasinmaktadir.

4.2.2.4 Hata kontroli

Akill1 kart iletisiminde ortaya ¢ikan hatalarin kontroliinli saglamak
amaciyla Sekil 4.20°de gosterilen siniflar hazirlanmigtir.  Smiflar
java.lang.Exception smifinin alt smiflar1 olup bu smifinin
Ozelliklerini miras almislardir (inkheritance iliskisi).

Hem HastaSession nesnesi hem de DoktorSession nesneleri karttan
gonderilen hata mesaji  kodlarinin  kontroliinden de diger sistem
bilesenlerini soyutlamislardir. Ornegin hatali sifre girisi gibi bir durumda,
gelen hata kodu bu nesnelerde degerlendirilerek istemci bilesene
InvalidPINException smifindan tlirettigi bir nesneyi gonderir. Bu
nesnenin mesaj dzelliginde kullanicinin kag sifre deneme hakk: kaldigini
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bildiren hata mesaj1 yer alir. Bu mesaj1 istemci bilesen diledigi formatta
kullaniciya aktaracaktir.

Kart istemcisi bilesenler herhangi bir PIN girisi gerceklestirmeden
kart bilgilerine erismek isteyebilirler. Bu durumda kart icerisindeki
yazilim bunu kontrol edip ilgili hata kodunu, islemi istemci igin
gerceklestiren HastaSession veya DoktorSession nesnesine
gonderir. Gelen kodu isleyen bu nesneler de ¢agirimi yapan istemciye
SecurityNotSatisfiedException nesnesini yanit olarak dondiiriir.
Giivenlik disinda olusabilecek kart c¢alisma zamani hatalar1 ise
GeneralCardException smifindan tiiretilen nesneler araciligi ile
istemcilere bildirilir.

Exception
ffrom lang)

SEyception))
®Exception])

ki

GeneralCardException InvalidPINException SecurityMotSatisfiedException
Tormessage | String Tormessage | String Tymessage | String

®GeneralCardException()| | ®lrvalidPINException]) || ®SecurityNotSatisfiedException()
®GeneralCardException()| | ®rvalidPINException( || ®SecurityMotSatisfiedExcaption()
¥yetMessagel) ¥yetMessagel) ¥yetMessagel)

Sekil 4.20 GeneralCardException, InvalidPINException ve SecurityNotSatisfied siniflart
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5 SISTEM SUNUCU BILESENLERI

Bu bélimiinde Akilli Kart Saglik Sistemi’nde yer alan sunucu
bilesenleri ve tasarlanan hastane merkez veritabani hakkinda bilgiler yer
almaktadir. Ik béliimde sistem RMI protokolii ve sunucu katmanda
gbrev alan yazilimin mimarisi ortaya konmustur. Ikinci béliimde ise
sistem veritabani, bu veritabaninin tasarimi ve sistemde hangi nesneler ile
temsil edildigi hakkinda bilgiler verilmistir.

5.1 Sistem Sunucu Katmani Yazilimi

Bu boliimde; sistemde kart terminallerinin veritabanlarinda bulunan
bilgilere erismesini ve gerekli gilincellemeleri yapmalarini saglayan
sistem sunucularina ait, Java RMI teknolojisine dayali yazilim modeli ve
bu modelde yer alan bilesenler hakkinda bilgi verilmistir.

5.1.1 Sunucu katmani nesne modeli

Daha once de bahsedildigi gibi muayenehanelerde yer alan kart
terminalleri ile s6z konusu sunucular arasindaki iletisim Java RMI
teknolojisine dayali bir protokol iizerinden gerceklestirilmektedir. Bu
protokol istemcilerin sistem veritabanlarina giivenli ve yetkilendirilmis
olarak erigmelerini saglamaktadir.

Sistemde her hastane bdliimiinde veya klinikte bir RMI
sunucusunun olmast diisiiniilmektedir. Bir hastane boliimiinde yer alan
kart terminalleri ilgili bolimde yer alan sistem sunucusu ile iletigimde
bulunacaktir. Bu sunucular, istemcilerin hem klinige ait lokal
veritabanina hem de hastane merkez veritabanina baglanmalarini
saglamaktadir.
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Sistem mimarisinin anlatildig1 boliimde de bahsedildigi gibi, RMI
sunucularinda yer alan sistem bilesenleri, MVC desenine dayali olarak
gerceklestirilen sistem mimarisinde denetleyici gorevini
tistlenmektedirler. Sunucular iizerinde, ilgili islemleri gerceklestirecek
olan uzak metot uyandirmalarina cevap veren nesneler yasamaktadir.
Istemci terminaller bu nesnelerin uzak ara yiizlerini kullanarak nesnelere
erismekte ve bu nesnelerden hizmet almaktadirlar. Terminaller sadece
uzak nesnenin ilgili metodunu c¢agirmaktadir. Veritabanina erisim, ilgili
sorgularin gerceklestirilmesi ve yetkilendirme kontrollerinin hepsi bu
uzak nesneler tarafindan gergeklestirilir.

Her RMI sunucu lizerinde istemcilerin hastane merkez veritabanina
erismelerini saglayacak, uzak metot cagrimlarina hazir bir nesnenin
yasamasi tasarlanmistir. Bunun yani sira sunucunun yer aldigr boliime
0zel veritabanina baglantilari ise ayr1 bir uzak nesne gergeklestirmektedir.

Tez kapsaminda, ortak ¢alismada bulunulan Ege Universitesi Tip
Fakiiltesi Beyin Cerrahi Ana Bilim Dali i¢in 6rnek bir RMI sunucu
yazilimi1 hazirlanmistir.  Yazilima ait nesne modeli Sekil 5.1°de
gosterilmistir.

Terminallerin kullandig1 uzak nesnelere ait ara yiizler MerkezDB
ve BeyinCerrahiDB’dir. Bu ara yiizleri MerkezDBImpl Ve
BeyinCerrahiDBImpl siniflarindan tiiretilen nesneler
uygulamaktadirlar ~ (implement  iliskisi). MerkezDBImpl ve
BeyinCerrahiDBImpl siniflarindan tiiretilen birer nesne
BeyinCerrahiServer nesnesi tarafindan sunucu {lizerinde yer alan
RMI kayitgisina (rmiregistry) baglanirlar. Baglanan bu iki nesne bundan
sonra uzak ara yiizleri araciligi ile istemci terminaller tarafindan
kullanilmaya ve istekleri karsilamaya hazirdirlar. Asagidaki alt
basliklarda, hazirlanan bu uzak ara yiizler ve bu ara ylizleri kullanan
nesneler hakkinda detayli bilgi yer almaktadir. Tasarimin dayali oldugu
Java RMI teknolojisi ile ilgili bilgiler ise tez alt yapi c¢alismalari
boliimiinde verilmistir.
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O

Femote
ifrom rmil
BevinCerrahiSerer O
— [l 1" MerkezDB
BeyinCerrahiDB ¢fram [m%
£ : . 3
! ! UnicastRemaoteObject
BeyinCerrahiDBImpl = (from serven) ] MerkezDBImpl
1

Froperties
rfrom utily 1

i
BeyinCerrahiHastasi

Print\WWriter

ifrom io)

C

Serializable LogWyriter

rfrom o)

Sekil 5.1 Sistem RMI bilesenlerine ait nesne modeli

5.1.1.1 MerkezDB ara viizii ve MerkezDBImpl nesnesi

MerkezDB ara yiizline sahip uzak nesneleri hem kart terminalleri
hem de RMI sunuculan iizerinde calisan diger uzak nesneler kullanir.
Kart terminalleri, iizerinde iglem gordiikleri akilli kartlarin sahiplerine ait
mesajlarin  bu kart sahiplerinin kayitlarinin  tutuldugu merkez
veritabanindan alinmasini ve kullaniciya iletimini MerkezDB ara yiizlii
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uzak nesnenin ilgili metodunu cagirarak gerceklestirirler. Diger uzak
nesneler de sistem kullanicilarina ait sifreleme ve imzalama anahtarlarini
—ki bunlar da yine kullanicinin kayitlarinin  tutuldugu merkez
veritabaninda saklanir — islemlerde kullanmak i¢in yine bu ara yiize sahip
nesneleri kullanmaktadir. Sekil 5.2°de MerkezDB ara yiizii ve bunu

uygulayan MerkezDBImpl sinifi gésterilmistir.

O UnicastRemoteObject
Femote (from senver

rfram rmid A

MerkezDBE

®yetHastaMesajiBylP()

®getDoktorMesajiByIPQ)

¥yetHastaDESKeyByIP() T
%getDoktorDSAPUblickeyByIP) MerkezDBlmpl
®etDoktorDSAP rivatekeyBylPQ)

ShlerkezDBImpl)

i i @rinitCornponents{)
Pr(LT:\niki:;er P @PrnetConnection)
1 T| ®getHastaMesajiBylP{)
getDoktorhdesajiBylP()
T YyetHastaDESKeyByIP()

%yetDoktorDSAPUblickeyBylP()
¥yetDoktorDSAPvate ey ByIP()

1
) -CDnnF‘erertie%
-logrit 1
1 Fraperties
Logiriter |1 tfrom util)

Sekil 5.2 MerkezDB ara yiizii ve bunu uygulayan MerkezDBImpl sinifi
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java.rmi.Remote ara yiizlinlin bir uzantist olarak hazirlanan
MerkezDB ara yliziini sistemde MerkezDBImpl sinifi uygulamaktadir.
Bu siif ayni zamanda java.rmi.server.UnicastRemoteObject
smifinin bir alt smifi olarak tasarlanmistir. Bdylece MerkezDBImpl
siifindan tiiretilen nesneler birer uzak nesne olarak gérev yapmakta ve
metot c¢agirmalara cevap vermektedir. MerkezDBImpl sinifindan
tliretilen nesnelerin LogWriter ve java.io.PrintWriter tiiriindeki
ozellikleri, sunucu tarafi islemlerin kayitlarinin tutulmasinda gorev alir.
MerkezDBImpl, veritabanina baglanti ve siiriicii bilgilerini ise ilgili
sistem dosyasindan alip java.util.Properties tiiriindeki nesne
i¢erisinde saklamakta ve islemlerde kullanmaktadir.

Sekil 5.2°de MerkezDB ara yiizliniin icerdigi ve uygulayicilar
tarafindan i¢lerinin doldurulmasi gereken metotlar goriilmektedir. Bu
metotlart sistemde uygulayan MerkezDBImpl, istemcilerin merkez
veritabanindan hastalara ve doktorlara ait mesajlar1 ve sifreleme ve
imzalama anahtarlarin1 almasini saglar. Tiim metotlara parametre olarak
ilgili kullaniciya ait sistem geneli ID ve bu kullaniciya ait kayitlarin
tutuldugu merkez veritabanina baglanti adresi istemciler tarafindan
gecirilmektedir. RMI kanali iizerinden aktarilan parametreleri alan
MerkezDBImpl nesnesi tlim veritabani baglantilarint ve kontrolleri
saglayarak terminal tarafindan istenen bilgileri aym1 kanal iizerinden
gonderir.

MerkezDBImpl simifinin RMI derleyicisine parametre olarak
verilmesi ile olusturulan ve “stub” gorevini goérecek olan sinif
MerkezDBImpl Stub adin1 almaktadir. Bu smif hem istemci
bilgisayarlarda hem de RMI sunucusu iizerinde yer alir.

Beyin Cerrahi Boliimii i¢in hazirlanan RMI sunucu yaziliminda
BeyinCerrahiServer adli uygulama uzak metot ¢agirimlarinda gorev
alacak MerkezDBImpl nesnesini olusturmakta ve ‘“rmiregistry’e
kaydetmektedir. Istemci terminal uygulamasi dncelikle RMI sunucusuna
baglanarak  “rmiregistry”  lizerinde kayitgrya  bagli  bulunan
MerkezDBImpl nesnesini belirler. Eger nesne kayit¢iya baglanmigsa bu
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nesneye MerkezDB ara ylizil aracilig1 ile eriserek istedigi islemleri yerine
getirir. Ornegin istemci uygulama, {izerinde oturumu acilan hastaya ait
merkez veritabani mesajint almak istediginde MerkezDBImpl uzak
nesnesinin getHastaMesajiByIP () metodunu hastanin ID’si ve
veritabani baglant1 adresi parametreleri ile ¢agirir. Verilen parametreler
istemci makine lizerine yer alan MerkezDBImpl Stub tarafindan RMI
kanalinda gonderilmek {izere paketlenir (parametre kodlama) ve RMI
sunucusuna gonderilir. Kars1 taraftaki “stub” kod da gelen bu
parametreleri acar ve MerkezDBImpl nesnesine iletir. Nesne gerekli
veritaban1 baglantilarin1 kurar ve elde ettigi mesaji (veya bir hata ile
karsilagildiginda bu hata bilgisini) geri gonderir. Doniis degeri olan mesaj
(veya hata bilgisi) yine “stub” tarafindan paketlenir ve istemci makineye
iletilir. Benzer sekilde bu makinede yer alan “stub” parametreyi acar ve
istemci uygulamaya iletir. (Sekil 5.3)

MerkezDBImpl nesnesi kendisine gelen her istegi, gelis zamanlari
ve istemci adres bilgisi ile beraber kaydetmektedir. Bunun yam sira
yerine getirdigi veritabani iglemlerini (hangi veritabanina baglanildigi,
alinan bilgi, vb.) ve diger kontrol islemlerini de yine islem zamanlar ile
beraber kaydetmektedir.

5.1.1.2 BeyinCerrahiDB ara viizii ve BeyinCerrahiDBImpl

nesnesi

Daha once de belirtildigi gibi sistemde tasarlanan; her hastane
boliimiiniin kendine ait veritabaninin olmasi ve hastalarin bu boliimlere
ait kayitlarinin bu lokal sistemde tutulmasidir. Bu amagla her boliimde
yer alan RMI sunucusu bu veritabani iizerinde islem gerceklestirecek
uzak nesneleri barindiracaktir.

Bu boliime kadar anlatilan sunucu yazilimi bilesenleri her bir RMI
sunucusu i¢in ortak ihtiyaglar1 karsilamaktadir. Bu boliimde ise hastane
boliimlerine 6zel  bilesenlerin tasarimi yer almaktadir. Sistemin
uygulamasinda érnek olarak Ege Universitesi Beyin Cerrahi Béliimii’nde
calisacak sunucu bilesenleri hazirlanmistir.
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Sekil 5.3 MerkezDBImpl uzak nesnesinin hazirlanmasi ve istemciler tarafindan

kullaniimast
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Beyin Cerrahi boliimiinde yer alan kart terminallerinde hasta
muayeneleri gercgeklestirilirken doktorlar, hastanin bu bodliime 6zel
bilgilerine ulagsmak ve gerekli durumlarda giincellemek istemektedirler.
Bu istekleri giivenli ve yetkilendirilmis olarak yerine getiren uzak nesne
Sekil 5.4’de gosterilen BeyinCerrahiDBImpl sinifindan tiiremektedir.
Bu smif BeyinCerrahiDB ara yliziinde tanimlamalari verilen metotlari

uygular.

O<| O nicastRemoteObject

(from sener)

N MerkezDB

ifrom rmij 1

-MerkezDBIng

1
BeyinCerrahiDEImpl

BeyinCerrahiDB\ $BeyinCenahiDBImpl)

&PinitComponents()

@y atE tedHastaDat @ netMerkezDEBInstancel)
getEncryptedHastaData) & getConnection()

SupdateSignedAndEncryptedHastaDatal) 2 qetBeyinCenahiHastasi(
getBeyinCerrahiHastasi

. 1 | @updateBeyinCerrahiHastasi()
=t ®yetEncryptedHastaDatal)

Froperties
(fram wtil) ®updateSignedAndEncryptedHastaData()
1
1
: 1 ) PrintWyriter
Logiriter p hrom ey
1 1

Sekil 5.4 BeyinCerrahiDB ara yiizii ve bunu uygulayan BeyinCerrahiDBImpl sinifi

BeyinCerrahiDB ara ylizl, MerkezDB ara Yyilizii gibi
java.rmi.Remote ara ylzinin bir uzantisidir ve kendisini
uygulayacak olan uzak nesneler i¢in metot tanimlarini igerir. Bu ara yiizii
uygulayan BeyinCerrahiDBImpl ise ayni zamanda
java.server.UnicastRemoteObject smifinin bir alt siifidir. Bu
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yapist ile BeyinCerrahiDBImpl, uzak metot c¢agirimlarina cevap
vermektedir. MerkezDBImpl ile benzer sekilde, gerceklestirilen
islemlere ait kayitlarin ilgili sistem dosyasinda tutulmasinda LogWriter
nesnesi ve java.io.PrintWriter nesnesi gorev almaktadir. Nesne,
veritaban1 baglantis1 ve sliriicli bilgilerini de yine 6zel bir dosyadan
okumakta  ve java.util.Properties nesnesi  igerisinde
saklamaktadir.

BeyinCerrahiDBImpl nesnesi kart terminalleri i¢in uzak nesne
gbrevi gdrmesinin yani sira kendisi de bir RMI istemcisidir. Merkez
veritabanlarina ulagsmak istediginde bu nesne de MerkezDB ara yiiziinii
kullanarak ayni sunucuda (ya da baska bir RMI sunucusunda) gorev alan
MerkezDBImpl uzak nesnesinin ilgili metodunu ¢agirmaktadir.

BeyinCerrahiDBImpl simifinin RMI derleyicisinde derlenmesi
sonucu olusan “stub” smifi BeyinCerrahiDBImpl Stub’dir. Bu
“stub” kodu hem sunucuda hem de istemcilerde yer almaktadir.

Sekil 5.5’te de goriildigli gibi, yine BeyinCerrahiServer
uygulamasi BeyinCerrahiDBImpl nesnesinden olusturarak RMI
kayitcisina baglar. Istemciler de sunucuya baglanarak hazir olan bu
nesneye ait referanst elde ederler. Bu asamadan sonra istemciler kendi
metotlartyymig gibi bu nesnenin metotlarin1 kullanarak islem goriirler.
Ornegin Beyin Cerrahi veritabanindan hastaya ait bilgileri sifreli olarak
elde etmek isteyen terminal gerekli parametrelerle bu uzak nesnenin
metodunu cagirir. Parametreler istemci taraftaki “stub” tarafindan
paketlenir ve kanaldan gonderilir. Kars1 taraftaki “stub” da gelen
parametreleri acarak BeyinCerrahiDBImpl nesnesine aktarir. Nesne,
veritaban1 baglantilarin1  gergeklestirip gereken bilgiyi hazirlar ve
sunucudaki “stub’’a geri yollar. Benzer sekilde “stub” bilgileri paketler
ve ayn1 yoldan istemciye gonderir. Istemci makinede yer alan “stub” kod
da gelen bilgileri agcarak uzak metodu ¢agiran uygulamaya iletir.



116

Aol B ant
Uywaularmas:

BeymCerralnEI
ns getEncryptedH
astaDvats(hastalDy,
adves, doldad D)
ile uzak metot
faZm ve
Tarmn sormoanda
uzak nemedan
démen bilginin
degerlendiribnes:

h 4

BeyinCeraliDBlmpl_
Stab

17 Myrgalana tarafindam [ BevrinCerrahiDE I Namme . bolnaparl) kadumn
1letibnesi de aumradanuzak nesre wiwasmm elde edibnesinden sonra
paketlermmy parametrelerm kanal fimermden kargi tarafs iktilmes:

L J

Tmiregisty

F

L

Hammg ebind
“BermCerraiDBO
bject”, boarrahi) ile
nesre kaytonra
kapdediliv

BevymCemralulerver

! BeymCewakiDBlm

¢ pl soufmdan
¢ “hoerzahi” adh bir

)
L}
L}

¥

nstance ohihurabir

BeyinCeratiDElmgl

A

Y

(elen parametrelerm
BeymCewalnDElngl
nesresine atanlmas
ve By deferkrmm
paketlamnek izamw
stub’a gindenlesi

271 Palketlentnis cevabin kanal iimerinden 1stemiel malemerre letibnesiwe
makire izarindaki stub tarafmdan agularak kat uygnlanasma aktanbnas:

F 3

isTEMCI

BeyinCeratiDEhnpl_

b

RMI SUNUCUST

Sekil 5.5 BeyinCerrahiDBImpl uzak nesnesinin hazirlanmasi ve istemciler tarafindan

kullanilmasi
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MerkezDBImpl nesnesine benzer sekilde BeyinCerrahiDBImpl de
kendisine gelen isteklerin ve bu istekleri karsilarken kendisinin yerine
getirdigi islemlerin zamanlar ile beraber kaydini tutmaktadir.

BeyinCerrahiDBImpl nesnesinin BeyinCerrahiDB ara
yliziiniin metotlarini nasil uyguladig1 asagidaki yer almaktadir.

getEncryptedHastaData() metodunun uygulanmasi:

Istemciler ~BeyinCerrahiDBImpl’e ait getEncrypted
HastaData () metodunu cagirirken bilgilerini istedikleri hastaya ait
ID’yi, bu hastanin kayitlarinin tutuldugu merkez veritabaninin adresini ve
istemci doktorun  ID’sini  parametre olarak  gonderirler.
BeyinCerrahiDBImpl nesnesi hastaya ait bilgileri klinige ait
veritabanindan alir ve bu  bilgileri Sekil 5.6’da  gosterilen
BeyinCerrahiHastasi sinifindan tiirettigi bir nesneye 6zellik olarak
atar.

Bilgileri sifrelemek i¢in gereken, hastaya ait DES anahtari
MerkezDB uzak nesnesinin ilgili metodu gagrilarak elde edilir. iletisime
gecilecek merkez veritabaninin adresi yukarida da belirtildigi gibi
parametre olarak gelmektedir. Bayt akisina (Byte stream) doniistiiriilen
BeyinCerrahiHastasi nesnesinin igerigi bu anahtar ile sifrelenir ve
elde edilen sifreli bayt dizisi istemciye dondiiriiliir. Bahsedilen tiim bu
islemler sirasinda bir hata ile karsilasildiginda (6rnegin hasta bilgilerinin
veritabanindan elde edilememesi, veri sifreleme hatasi, vb.) hata
java.rmi.RemoteException nesnesi igerisinde istemci terminale
bildirilir.

updateSignedAndEncryptedHastaData() metodunun uygulanmasi:

Hastaya ait beyin cerrahi bilgilerinin veritabaninda gilincellenmesi
gerektiginde istemci uygulamada bu bilgiler gonderilmeden once
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sifrelenir ve imzalanir. Daha sonra yine BeyinCerrahiDBImpl’e ait
updateSignedAndEncryptedHastaData () metodu ¢agrilir. Metoda,
sifreli ve imzal1 bilgiler disinda, bilgilerin sahibi olan hastanin ID’si ve
bu hastaya ait kayitlarin tutuldugu merkez veritaban1 adresi,
giincellemeyi gerceklestirmek isteyen doktorun ID’si ve bu doktora ait
kayitlarin tutuldugu merkez veritabani adresi bilgileri parametre olarak
gecirilir.

Metot icerisinde ilk olarak MerkezDB uzak nesnesi kullanilarak
doktora ait DSA genel anahtar1 merkez veritabanindan elde edilir.
Doktorun DSA 06zel anahtar1 ile imzalanmis verilerin bu anahtar ile
dogrulamasi gerceklestirilir. Bu islemden sonra hastaya ait DES anahtari
yine ayni uzak nesnenin ilgili metodu cagrilarak elde edilir ve
onaylanmis sifreli veriler agilir. Veriler agildiginda elde edilen
BeyinCerrahiHastasi nesnesi bu hastaya ait giincellenmis beyin
cerrahi bilgilerini igermektedir. Bu bilgiler lokal veritabaninda
giincellenerek islem sonucu istemci terminale déndiiriiliir. Islemler
sirasinda bir hata ile karsilasilirsa giincelleme gergeklestirilmez ve hata
yine java.rmi.RemoteException nesnesi araciliglr ile istemciye
bildirilir.

5.1.1.3 BevinCerrahiHastasi nesnesi

Hastalara ait beyin cerrahi bilgileri veritabanindan alindiginda veya
veritabanina gilincellenmek istendiginde almman veya giincellenmek
istenen  bilgiler = BeyinCerrahiHastasi  nesnesi  igerisinde
saklanmaktadir. Bu nesnelerin tiiretildigi sinif Sekil 5.6’da gosterilmistir.
Nesne ozellikleri, halihazirda Ege Universitesi Beyin Cerrahi
Boliimii'nde kullanilmakta olan veritabaninda her bir hastanin kaydinda
yer alan alanlardir.

Dikkat edilirse BeyinCerrahiHastasi sinifi
java.io.Serializable ara yiiziinii uygular. Boylelikle nesne ag
iizerinde bayt akis1 halinde transfer edilebilmektedir. Ornegin istemci
uygulama, kullanici ara yiiziinden aldig1 hastaya ait beyin cerrahi
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bilgilerini bu nesne igerisinde saklamaktadir. Daha sonra bu nesne, bayt
akisina doniistiiriilmiis ve sifrelenmis olarak RMI kanali {izerinden
sunucu makineye iletilmektedir. Sunucu tarafinda da gelen akisdan
BeyinCerrahiHastasi nesnesi yeniden elde edilmekte ve islemlerde
kullanilmaktadir.

BeyinCerrahiHastasi

&ld : long
O & Protokol : int
Serializable &Ad : String _
_ & Soyad : String
(from fe) @Dngum‘f’ili sint

&Adres © String

& Telefon : String
&llgiliDr : String

& Referans : String
&Anamnez  String

& Operasyonhotu ; String
&MuayeneSonucy ; String
& Muayene[] : boolean

& Etioloji[] : boolean

& Histoloji[] : boolean
&Lokalizasyon[] : boolean
& Operasyon[] : boolean
& Sonuc] : boolean

& Ekstra[] : boolean

& Epikriz : String

& AdliRapor : String

& HeyetRaporu ; String
&EEG : String

&slod - =tring

$BeyinCerrahiHastasi()
$BeyinCerrahiHastasi()
Sgetld))

Ssetld])

v

Sekil 5.6 BeyinCerrahiHastasi sinifi
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5.1.2 Sunucu yaziliminin yerlestirilmesi ve ¢calistirilmasi

Sistemin uygulamasinda RMI sunucusu olarak Intel P4 1.4 GHz
islemci ve 256 Mb SDRAM’e sahip, lizerinde Microsoft Windows XP
isletim sistemi ve JRE 1.4.0 bulunan bir PC kullanilmistir. Onceki
boliimde haklarinda detayl bilgi verilen yazilim bilesenlerinin tamami bu
makine tlizerinde yer almistir. Baglantiya gegecek istemcilerde ise
kullanilacak  uzak nesnelere ait ara yiizler (MerkezDB ve
BeyinCerrahiDB), ilgili “stub* kodlart (MerkezDBImpl Stub ve
BeyinCerrashiDBImpl Stub) ve iletisimde bulunurken kullanilan,
serilestirilebilir 6zellikteki nesneye (BeyinCerrahiHastasi) ait
siiflar yer almistir.

5.1.2.1 RMI kavitcisinin calistirillmasi ve uzak nesnelerin

hazirlanmasi

Sunucu tizerinde RMI kayitgisinin g¢alistiritlmas: JRE biinyesinde
yer alan “rmiregistry” komutunun isletilmesi ile gerceklestirilir (Ek 3.1).
Komut c¢alistirtlirken  herhangi  bir baglanti noktast numarasi
verilmediginden sunucu RMI isteklerini 1099 nolu varsayilan (default)
baglant1 noktasindan alacaktir.

Kayit¢1 c¢alistirildiktan sonra istemcilere hizmet verecek uzak
nesneleri ortamda olusturacak ve bunlart kayitciya baglayacak
BeyinCerrahiServer uygulamasi ¢alistirilir (Ek 3.2).

Bu asamadan sonra iki adet nesne uzak metot cagirimlarina
hazirdir.
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5.1.2.2 istemcilerin uzak nesneleri belirlemesi

RMI sunucusunda yer alan uzak nesneleri kullanmak isteyen
istemcilerin 6ncelikle bu nesnelerin hazir olup olmadiklarini belirlemeleri
ve referanslarini elde etmeleri gerekir. Bunun icin istemci makine hizmet
almadan 6nce sunucu lizerindeki kayitei ile iletisime gegerek referanslari
elde eder. Ek 3.3’te 155.223.41.231 IP adresine sahip bir RMI
istemcisinin sunucuya baglantis1 sonucunda elde edilen ekran goriintiisii
yer almaktadir.

5.1.2.3 MerkezDBImpl uzak nesnesinin istemciler tarafindan

kullanilmasi

Terminal iizerinde yer alan RMI istemci uygulamasi, kart
terminallerinde oturumu agilan sistem kullanicilarina ait mesajlarin
alinmasinda MerkezDBImpl uzak nesnesini kullanir. Ek 3.4’te yine
155.223.41.231 IP adresine sahip kart terminalinden gelen mesaj alimi
istegi goriilmektedir.

MerkezDBImpl nesnesi istegi karsilamak iizere yerine getirdigi
islemleri sunucu tizerindeki ilgili kayit dosyasina zamanlar ile beraber
kaydeder (Ek 3.5).

5.1.2.4 BeyinCerrahiDBImpl uzak nesnesinin istemciler

tarafindan kullanilmasi

Beyin  Cerrahi  boliimiine  6zel  istekleri  karsilayan
BeyinCerrahiDBImpl nesnesi kart terminallerinde oturumu acgilan
hastaya ait beyin cerrahi bilgilerinin ag {izerinden giivenli olarak
alimmasinda ve yine giivenli ve yetkilendirilmis olarak gilincellenmesinde
kullanilmaktadir.
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Ek 3.6’da goriildigi gibi 155.223.41.231 IP adresine sahip kart terminali
sifreli hasta bilgilerini almak istemektedir. Dikkat edilirse RMI sunucu
makinesinin kendisi de merkez veritabani erisimi i¢in RMI istemcisi
konumuna ge¢mektedir. Cilinkii BeyinCerrahiDBImpl nesnesi, merkez
veritabani erigimi i¢in MerkezDBImpl uzak nesnesini kullanir.

Istegi karsilamada gorev alan iki uzak nesne de yerine getirdikleri
islemleri kaydetmektedirler (Ek 3.7 ve Ek 3.8).

Terminallerden gelen bilgi gilincelleme istegi de yine
BeyinCerrahiDBImpl uzak nesnesi tarafindan yerine getirilir. Gelen
istegin ekran goriintiisii Ek 3.9°da yer almaktadir. Ek 3.10 ve Ek 3.11°de
ise uzak nesnelerin bu istegi yerine getirirken gerceklestirdikleri
islemlere ait kayitlar gosterilmistir.

5.2 Sistem Veritabam

Akilli Kart Saglik Sistemi’nde, sistem geneli hasta ve doktor
bilgileri merkezi bir veritabaninda saklanmaktadir. Hazirlanan bu
veritabaninin tasarimi, tablo iligkileri ve sistem yazilimlarinda bu
veritabaninin nasil nesneye dayali olarak temsil edilip kullanildigi
asagidaki alt boliimlerde agiklanmistir.

5.2.1 Veritabaninin tasarimi

Sistem veritabani, kayitli olan hastalara ve doktorlara ait sistem
geneli tiim bilgileri icermektedir. Sistem geneli bilgi ile kastedilen tiim
hastane boliimleri icin ortak olan bilgilerdir. Sekil 5.7°de bu
veritabaninda yer alan tablolar ve iliskileri yer almaktadir. Tablo alanlar1
olarak simdilik sadece anahtarlar gosterilmistir.
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Hastalara ve doktorlara ait genel bilgiler (ad, soyad, adres, vb.)
siras1 ile HASTA GENEL ve DOKTOR GENEL adi1 verilen tablolarda
yer alir. Tablolarda birincil anahtar (primary key) bu sistem
kullanicilarinin sistem geneli tanimlama numaralaridir.

Sistemde alerji, as1, hastalik, vb. gibi saglik bilgilerinin kodlanmasi
ve ayri tablolarda tutulmasi tasarlanmigtir. Sistem yonetimi tarafindan
saglik bilgilerine tanimlama numaras1 verilir ve saglik bilgisi ilgili
tabloda yerini alir. Alerji, ameliyat, as1, hastalik ve ilaclar sirast ile
ALERJILER, AMELIYATLAR, ASILAR, HASTALIKLAR ve
ILACLAR tablolarinda saklanmaktadir.

Herhangi bir hasta ile bir saglik bilgisinin iligkisi ayr1 kayit
(enrollment) tablosunda yer alir. Ornegin tiim hastalara ait alerji bulgulari
HASTA_ALERIJI tablosunda yer alir. Burada yer alan kayitlarin birincil
anahtarini ise hasta ve alerjiye ait sistem geneli id ile beraber bulgu tarihi
olusturur. Benzer sekilde hastalara ait ameliyat, asi, hastalik ve siirekli
kullandiklar1 ilag kayitlar1 siras1 ile HASTA AMELIYAT, HASTA ASI,
HASTA HASTALIK ve HASTA ILAC tablolarinda yer alir.

Daha once de belirtildigi gibi hastalar muayene olduktan sonra
muayene ve varsa regetelerine ait bilgilerin doktor tarafindan hasta akilli
kartlarina yazilmasi ve hastanin, karti ile sistem yoOnetim birimine
basvurarak bu bilgilere onay almasi tasarlanmistir. Aynt zamanda bu
bilgiler sistem veritabaninda da tutulacaktir. HASTA MUAYENE ve
HASTA _RECETE tablolarinda hastalara ait bu muayene ve regete
kayitlar yer alir.

Tasarlanan bu veritabani sistemde, MS SQL Server 2000 veritaban
yazilimi lizerinde hayata gecirilmistir. SQL Server’in bu siirtimii 6zellikle
saf (pure) JDBC siiriiciisii sagladigi i¢in se¢ilmistir. Boylelikle istemciler
tarafindan veritabanina erisim JDBC-ODBC kopriisiine oranla daha hizl
gerceklesmektedir.
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Sekil 5.7 Sistem veritabani tablolar ve tablo iliskileri
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5.2.2 Veritabam Erisim Yazilim

Sistem veritabanina uygulamalar iizerinden erisimde gorev alan
yazilim paketi tr.edu.ege.ube.akss.merkezdb admi almistir. Bu
paket icerisinde veritabani baglantisin1 gergeklestiren, sorgulama yapan
ve veritabanindaki kayitlar1 temsil eden nesnelerin tiiretildigi siniflar yer
almaktadir.

Nesneye dayali olarak hazirlanan sistemde, sistem kayitlarinin da
nesneler ile temsil edilmesi gerekmektedir. Hazirlanan veritabani erisim
paketinde sistem iliskisel veritabanindaki kayitlarin  sistemde
kullanilmasini saglayan smiflar yer almaktadir. Sekil 5.8’de bu pakette
yer alan ve sistemin veri modelini olusturan siniflar goriilmektedir.

Sistem MVC mimarisinde model katmanint Sekil 5.8’de gosterilen
siniflardan tiiretilen nesneler ve bu nesneler arasindaki iliskiler
olusturmaktadir. MerkezDB ve DBConnector siniflart disindaki diger
smiflar iligkisel veritabanindaki tablolara bilgi kaydini ve bu tablolardaki
bilgilerin sistemde kullanilmasini saglamaktadir. Diger bir deyisle her bir
kayit kendisine karsilik gelen nesne ile sistemde temsil edilir.

DBConnector ve MerkezDB, tek ornek (singleton) tasarim deseni
kullanilarak hazirlanmisg ve sistemde sadece tek bir 6rnegi (instance)
bulunan siniflardir (Sekil 5.9). DBConnector, gerekli sistem Ozellik
dosyasindaki veritaban1 erisim bilgilerini — ki bunlar igerisinde
veritabaninin adresi, kullanici adi ve sifresi bulunur — okuyarak buna
uygun veritaban1 baglanti nesnelerini (java.sgl.Connection)
hazirlar. MerkezDB de DBConnector’un hazirlamig oldugu baglanti
nesnelerini  kullanarak  veritabant  {lizerinde  gerekli  sorgulari
gerceklestirmektedir.
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DEConnector SaglikDataBean HastaMuayeneData
[ B
i i HastaHeceteData
Uses H
7
' ) A HastallacData
DoktorCoreData ' o
; T
1 Y'\_"\ l‘. .-I ,zz "'--
i S e HastaHastalikData
I\.I r.r ST ___”__';,.
MerkezDB |-~ . HastadsiData
DoktorGenel SO T - - :
SO N T T HastalmeliyatData
er‘l JI.-I Ii \\-. o " ) ‘—"}.‘L
. ; ' " HastaAlerjiData
T 4
/| HastaCoreData | | AcilDurumiaontaktBilgisi *:&
o ? SigortaBilgisi
1 . 1 : 1
b ;
SisternData 10w 1 1
{_——————@ HastaGenel
1 i 1

Sekil 5.8 Veritabani erigim paketi nesne modeli

Veritabanina bilgi kaydi veya veritabanindan bilgi elde etme
isteginde bulunan sistem bilesenleri sadece statik yapidaki MerkezDB
nesnesi ile iletisimde bulunurlar. Ornegin bir hastaya ait genel bilgileri
veritabanindan elde etmek isteyen bir bilesen MerkezDB’nin ilgili

metodunu  hastanin

tanimlama numarasi

parametresi

ile cagirr.

MerkezDB, DBConnector’den elde ettigi baglant1 nesnesini kullanir ve
veritabani lizerinde ilgili sorguyu gerceklestirerek hastaya ait bilgileri
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elde eder. Bu bilgileri de tiirettigi HastaGenel nesnesine 0zellik olarak
atar ve istemci bilesene gonderir. Istemci bilesen bu HastaGenel
nesnesinin getX metotlarini kullanarak bilgilere erisir.

DEConnectar WerkezDE
$DEConnector]) %¥cetHastal)
¥getConnection() %petHastal)

1 YupdateHastakanSonGuncellemeTarihif)
u& %updateHastal)
%deleteHastal)

¥petHastalar])

¥cetDoktor()

getDoktor])

%updateDoktorkKanSonGuncellemeTarihif)

%updateDoktor])

%deleteDoktor()

%yetDoktorlar()
&setSaglikDataBean()
& oetSaglikDataBean()
@updateSaglikDataBean()
&deleteSaglikDataBean()
& oetSaglikDataBeans()

¥aethlerif)

¥gethlerif)

Supdatedlerii

deletelleri)

¥getileriler))

¥aethsil)

¥oethsil)

Supdatessi()

deletelsil)

®getisilar)

o\

Sekil 5.9 DBConnector ve MerkezDB siniflart

Gortldigli gibi boyle bir tasarim Ozellikle sistem ara yiiz
bilesenlerinin veritabani tablo yapilarindan bagimsiz olmalarina imkan
vermistir. Clinkii gerekli olan tiim veritabani1 sorgular1 erisim paketinde
yer alan tek bir sinifta yer almaktadir — ki bu sinif Merke zDB’dir. Benzer
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sekilde MerkezDB de sadece tablo yapilari ile ilgilidir ve standart SQL
(Sequential Query Language) ciimlelerini igerir. Yani kullanilan
veritabani yazilimindan bagimsizdir. Ornegin sistem veritaban1 MS SQL
Server yerine baska bir veritabanina taginsa da bundan etkilenmeyecektir.
Ciinkii  sorgulart igletmek iizere kullandigi baglanti nesnelerini
DBConnector’den hazir olarak alir. DBConnector de baglanti nesnesi
ozelliklerini gerekli 6zellik dosyasindan parametre halinde okudugu i¢in
veritabaninin degistirilmesi gibi bir durumdan etkilenmeyecektir.

5.2.3 Veritabam kayitlarimin sistem yazihmlarinda
kullanilmasi

Bu alt boliimde sistem iligskisel veritabaninda yer alan hangi
kayitlarin erisim paketindeki smiflardan tiiretilen hangi nesneler ile
sistemde temsil edildikleri ve kullanildiklar1 yer almaktadir.

5.2.3.1 HASTA GENEL tablosu kavitlarinin kullanilmasi

Sistem kullanicisi olan hastalara ait genel bilgiler Sekil 5.10°da
gosterilen HASTA GENEL tablosu igerisinde saklanmaktadir. Bu
tabloda yer alan her bir kayit ise sistemde,
tr.edu.ege.ube.akss.merkezdb.HastaGenel sinifindan
tiiretilen bir nesne ile temsil edilmektedir.

Sekil 5.11°de gosterilen HastaGenel nesnesi hastaya ait diger
hasta bilgileri ve DES anahtarin1 dogrudan 6zellik olarak saklarken diger
genel Dbilgileri HastaCoreData, AcilDurumKontaktBilgisi,
SigortaBilgisi ve SistemData siniflarindan tlirettigi birer drnekte
barindirmaktadir.

Sisteme, hastaya ait genel bilgilerin kaydedilmesi, bu bilgilerin elde
edilmesi ve giincellemesi HastaGenel nesneleri araciligi ile
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gerceklesmektedir. Daha Once de belirtildigi gibi hasta genel bilgisi
isteginde bulunan bilesen MerkezDB’nin getHasta () metodunu,
bilgilerini istedigi hastanin tanismama numarasi ile ¢agirir. Bu metottan
kendisine donen, ilgili hastaya ait genel bilgileri barindiran HastaGenel
nesnesidir. Yeni bir hasta kaydinda kaydedilecek bilgiler yine tiiretilen
bir HastaGenel nesnesi igerisinde saklanarak bu nesne MerkezDB’nin
setHasta () metoduna parametre olarak gonderilir. Gelen nesnenin
ozellikleri MerkezDB tarafindan  veritabanina aktarilir.  Bilgi
giincellemesi de set islemi ile benzerlik gostermektedir.

HASTA_GEMEL
Column Mame | DataType [Length|allow Mulls | A
71D bigint B

— |PiM int 4 v
T ap nvarchar 20 [T
~ |sovaD nvarchar 20 W
T DioEUr_TRRIHI smalldatetime 4 W
T | kan_GRUBL revarchar 10 W
—|cImwsTvET nchar 1 W
~ |ADRES nvarchar 100 W
" | TEL_EW nchar 11 W
T | TEL_IS nchar 11 W
| TEL_cEP nchar 11 W
" |KART_VERILIS_TARIHI smalldatetime 4 v
" |KART_SOM_GUNCELLEME_TARIHI  smalldatetime 4 v
T SIGORTA_KLURLUM_AD nwarchar 30 4
T SIGORTA_KLRLM_MO nwarchar 20 4
T SIGORTA_OZEL_AD nwarchar 30 4
T SIGORTA_OZEL MO nwarchar 20 4
T | vakIM_aD revarchar 20 W
T YakRIN_sovaD nwarchar 20 4
T YakIN_DERECE nwarchar 20 4
T | wakIN_EY_TEL nchar 11 v
T | wakIN IS TEL nchar 11 v
T |vaKIM_CEP_TEL nchar 11 v
" |DIGER_HASTA_BILGILERI nvarchar 255 v
" |MERKEZ_SERVER_RMI nvarchar 21 W
T MERKEZ_SERVER _aD nwarchar 30 4
" |DES_KEY warbinary 1024 W
~ |MESAl nvarchar 500 W v

Sekil 5.10 HASTA_GENEL tablosu
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Eidres | String
EETel : String
&lsTel : String
B CepTel : String

®HastaCoreDatal)
¥HastaCoreDatal)
®setld]) -hastal
Syetid])

¥satPing
SyetPing
Ssetid)

Sgetdd)
setSoyad)
¥getSoyad)
®setDogumTarihil)
SgetDogumTarihif)
¥setianGrubu()
SyetianGrubuf)

¥setCinsiyet()
SyetCinsiyet)
Soetidres])
Syetidres)
SsetEvTel])
SgetEvTeal])
SsetlsTel])
getisTel])
SsetCepTell)

)

orela a‘getDigerHastaBiIgiIeriO

TsetAcilDurumKontaktBilgisii)

®setDigerHastaBilgileri)

SgeticiDurumkontakiBilgisi) e

HastaCoreData HastaGenel AcilDururnkontaktBilgisi
&ld : long & digerHastaBilgilen : String & akinAdi : String
EPin - int & Deskey[] : byte & akinSoyadi © String
&d : String & akinlikDerecesi : String
& Soyad : String SHastaGensl]) EEvTel : String
& DogurmTarihi - String SHastaGensl]) &lzTel : String
&anGrubu ; String ®setHastaCoreDatal) &CepTel : String
& Cinsiyet © byte ¥yetHastaCoreDatal)

2 cilDurumkontaktBilgisit)
aciDurumk<ont aktBilgisi()

:setSigur‘[aEliIgisiO 1 1 :setYakinAdiO

getSigortaBilgisiy . SPoet akinAdif)

1 ¥sptSisternData() acilDury Kumakt3M%§Wakin80yadi0
®getSisternDatal) ®get¥ akinSoyadi)

SaetyakinlikDerecesi()
Bt ¥ akinlikDerecesif)

®setDeskey() SptEvTel])
®getDeskey() SgetEvTel]
7 ] ‘setIsTeIO
_ ) o ByatisTel])
-mstemDatan1 -zigortaBilyjsi ‘setCepTelO
) SgetCepTel))
SistemData

&pl<antverilisTarihi : String

& artSonGuncellemeTarihi - String
EMerkez ServerRMI : String
EMerkezServerAd : String
&Mesaj - String

SigortaBilgisi

¥yetCepTell)

SSisternDatal)

®SistemDatal)
BoptiantverilisTarihif)
BgetianerilisTarihif)
®setiatSonGuncellemeTarihil)
FgetkanSonGuncellemeTarihi])
®setMerkezSernerRMIA
SyetherkezSererRMI]
BetMerkezSernerdd])
SpethierkezSererid))
Soothlasa)l)

PetMesajl)

&sResmikurumadi © String
BResmikurumSigortallo © String
&0 zelSigortakurulusuAdi © String
E0zelSigortao © String

®SigartaBilgisi()
$SigortaBilgisi)
®setResmikurumAdif
SyetResmikurumAdi()
¥setResmikurumSigortahof)
®yetResmikurumSigotatof
st OzelSigortakurulususdi()
®yetOzelSigortakurulusudii)
®setOzelSigortallo)
®yetOzelSigortalo)

Sekil 5.11 HASTA_GENEL tablosu icerisindeki bilgileri temsil eden suniflar
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5.2.3.2 DOKTOR GENEL tablosu kavitlarinin kullanilmasi

Sistem kullanicis1 olan doktorlara ait genel bilgiler Sekil 5.12°de
gosterilen DOKTOR _GENEL tablosu igerisinde saklanmaktadir. Bu
tabloda yer alan her bir kayit ise sistemde,
tr.edu.ege.ube.akss.merkezdb.DoktorGenel sinifindan
tiiretilen bir nesne ile temsil edilmektedir.

Sekil 5.13’te gosterilen DoktorGenel nesnesi doktora ait dijital
imzalama anahtarlarini dogrudan o6zellik olarak saklarken diger genel
bilgileri DoktorCoreData ve SistemData simiflarindan tiirettigi birer
ornekte barindirmaktadir.

DOKTOR_GEMEL

Colurnn Mame | DataType |Length|allow Mulls ||A

21D bigint B

PN int 4 v
|aD nvarchar 0 [T
~ |sovaD nvarchar 20 v
~ |BOLUM nvarchar 50 v
~ |ADRES nvarchar 100 v
| TEL_EW nchar 11 W
~|TELIS nchar 11 W
— |TEL_cep nchar 11 W
 |KART_YERILIS_TARIHI smalldatetime 4 v
~ |KART_SOM_GUNCELLEME_TARIHI smalldatetime 4 v
 |MERKEZ_SERVER_RMI nvarchar 21 v
o MERKEZ_SERVER._aD nvarchar a0 W
o D54 _PUBLIC_KEY warbinary 1024 W
o D54 PRIVATE _KEY warbinary 1024 W
|mESAd nvarchar 500 Y

Sekil 5.12 DOKTOR_GENEL tablosu
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&Soyad ; String
Q}Adres o String
Q}Eﬂel : String
Q}ISTEI - String
& CepTel : String
Q}Eﬁulum ; String

DoktorCoreData DoktorGenel
&ld : long &DsaPublickey[] : byte
&Pin : int &DsaPrivateley[] : byte
Q}Ad : String

<

*DoktarGenel()
*0oktarGenel()
®zetDoktorCoreDatal)
®getDoktorCoreDatal)
®zetSisternDatal)
®yetSistemDatal)
®etDsaPublickeyl)

®DoktorCoreDatal) ®getDsaPublickeyl)
®DoktorCoreDatal) ®zetDsaPrivatekey)
®aetld) -doktorCareData%gptDsaPrivatekey()
®getld]) . 1
:SETF'?HCI -smter’nlﬁlata@1
*ggii:jng sistemnData
getAd)) & kanverilisTarihi ; String
®setSayad() &anSonGuncellemeTarihi © String
®getSoyad]) @ MerkezServatRi | String
VsotAdres)) ﬂ}hﬂerke_zSer‘gerAd : String
getAdres]) &Mesaj  String
¥
‘;EIEEE:% :S?stemData[‘J
®setlsTell) S|stemDat§_ﬂl _,
PgetlsTel]) Soeti<anterilisTarihil)
®setCepTell Syeti<anterilisTarihil)
®getCepTel] YsetianSonGuncellemeTarihil)
®setBalumi) YyetiantSonGuncellemeTarihil)
®qetBalumi) YoethlerkezServerRMI)
YyethlerkezServerRMI)
YoethlerkezServerAd()
YyethlerkezServerAd()
Ysethlesajl)
Fyethlesajl)

Sekil 5.13 DOKTOR_GENEL tablosu icerisindeki bilgileri temsil eden siniflar

Doktora ait genel bilgilerin kaydedilmesi, bu bilgilerin elde
edilmesi ve giincellemesi DoktorGenel nesneleri araciligi ile
gerceklesmektedir. Tipk: hastalarda oldugu gibi bilgi kaydetmek isteyen
sistem bilesenleri elde ettikleri doktor bilgilerini tiirettikleri bir
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DoktorGenel nesnesine Ozellik olarak atayarak bu nesneyi
MerkezDB’nin ilgili setX metoduna gonderirler. Bu metot igerisinde
gelen nesnenin Ozellikleri almarak DOKTOR GENEL tablosuna
kaydedilir. Tablodan bir doktora ait bilgiler alinmak istendiginde yine
MerkezDB, ilgili tablo satirim1 temsil eden DoktorGenel nesnesini
hazirlayarak bu kayda ait bilgileri nesneye 6zellik olarak atar ve bilgilere
erismek isteyen bilesene hazirlanan bu DoktorGenel nesnesini
gonderir.

5.2.3.3 Saghk bilgisi tablolarinda ver alan kavitlarin

kullanilmasi

Daha 6nce de belirtildigi gibi sistem veritabaninda alerji, ameliyat,
as1, hastalik ve ilag bilgileri sirast ile ALERJILER, AMELIYATLAR,
ASILAR, HASTALIKLAR ve ILACLAR tablolarinda yer alir. Bu
tablolarda yer alan kayitlar sistemde,
tr.edu.ege.ube.akss.merkezdb.SaglikDataBean sinifindan
tiiretilen nesneler ile temsil edilmektedir. Sekil 5.14’te bu saglik bilgisi
tablolart ve bunlarda yer alan kayitlar1 temsil eden SaglikDataBean
siifi gosterilmistir.

Sisteme yeni bir alerji bilgisi kaydedilmek istendiginde bu bilgiler
tiretilen bir SaglikDataBean nesnesi igerisine konularak
MerkezDB’nin setAlerji () metoduna parametre olarak gonderilir.
Kayit islemi i¢in gereken sorgu bu metotta yer alir. Veritabanindan alerji
bilgisi ise yine MerkezDB’nin getAlerji () metodu kullanilarak alinir.
Bu metottan donen de istenilen bilgileri barindiran SaglikDataBean
nesnesidir. Benzer kullanim diger saglik bilgileri i¢in de gegerlidir.
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ALERJILER
ColumnMame | DataType  |Length | Allow Mulls |
2D bigint )
~ |aD recarchar 20 W
ACIELAMA recarchar 255 W W
AMELIYATLAR
Colurn Marme | Diata Type |Length | Bl Mulls | -
7D bigint = saglikDataBean
~ |aD rearchar 20 W %'d - long
|acCIKLAMA revarchar 255 v [w|||%Ad : String
— Toiciklama =tring
ASILAR
ColumnMame |  DataType  |Length|Allow Mulls [ *SaglikDataBean()
AE bigirit 5 ¥SaglikDataBean()
~ aD revarchar 20 v % etld()
T |ackLama rrearchar 255 v [v]|| ®getldd
®setid])
HASTALIKLAR ®getid])
Colurmn Mame | Data Tvpe |Length | Allaw Mulls [ ||| %5 etAciklamal)
e Bigint 8 FgetAciklamal)
Al recarchar 20 (Vs
ACIELAMA recarchar 255 (Vs "
ILACLAR
Column Mame | Diata Twpe |Length | Allows Mulls |
? (D bigint 8
~ |ap rcarchar 20 W
ACTELAMA, rcarchar 255 W W

Sekil 5.14 Saghk bilgisi tablolart ve bu tablolarda yer alan kayitlar: temsil eden
SaglikDataBean sinifi

5.2.3.4 Hasta saghk bilgisi tablolarinda ver alan kavitlarin
kullanilmasi

Hastalara ait alerji, ameliyat, as1, hastalik, siirekli kullandig1 ilag,
muayene ve regete kayitlart  swrast  ile HASTA ALERIJI,
HASTA AMELIYAT, HASTA_ASI, HASTA ILAC,
HASTA MUAYENE ve HASTA RECETE tablolarinda yer almaktadir.
HASTA GENEL tablosu ile bu tablolar arasinda 1..n iligkisi
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bulunmaktadir. HASTA GENEL tablosunda birincil anahtar olan hasta
tanimlama numaras1 bu tablolardaki hasta tanimlama numaras1 alanlari
ile yabanci (foreign) anahtar olarak iliskilendirilmistir. Buna gore
sistemde olmayan bir hastaya ait alerji, ameliyat, vb. hi¢cbir bilgi
veritabaninda yer alamaz. Ayni durum saghk bilgisi alanlar1 i¢in de
gecerlidir. Soyle ki, ornegin sistemde kayithh bir alerji bilgisi yoksa
HASTA ALERIJI tablosunda da bir hasta ile iligkilendirilmis bu alerji
bilgisine ait kayit olmaz.

Asagidaki alt bagliklarda her bir hasta saglik bilgisi tablosu ve bu
tabloda yer alan kayitlar1 temsil eden nesnelerin tiiretildigi smiflar
hakkinda bilgiler yer almaktadir.

HASTA ALERJI tablosu ve HastaAlerjiData sinifi

Sekil 5.15°de sistem veritabaninda yer alan HASTA ALERIJI
tablosu ve bu tablodaki kayitlar1 sistemde temsil eden
tr.edu.ege.ube.akss.merkezdb. HastaAlerjiData sinifi
gosterilmistir.

Sisteme bir hastaya ait alerji bilgisinin kaydedilmesi bir anlamda
HASTA GENEL tablosunda yer alan bir hasta ile ALERJILER
tablosunda yer alan bir kaydin iligskilendirilmesi anlamina gelir.
HASTA_ALERIJI tablosunda hasta ve alerji tanimlama numaralari
disinda hastadaki alerji bulgusunun tarihi ve varsa aciklama bilgisi yer
alir. Hasta ve alerji tanimlama numaralart bulgu tarihi ile beraber
tablonun birincil anahtarini olustururlar.

Veritabanina kaydedilecek hasta alerji bilgisi HastaAlerjiData
nesnesi igerisinde MerkezDB’nin setHastaAlerji() metoduna
gonderilir. Bir hastaya ait tiim alerji kayitlar1 elde edilmek istendiginde
MerkezDB’nin getHastaAlerjileri() metodu kullanilmaktadir.
Metoda hastanin tanimlama numarasi parametre olarak verilir. Metot
icerisinde ilgili sorgu gerceklestirilir ve her bir kayda karsilik gelen
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HastaAlerjiData nesneleri hazirlanir. Metottan, bu
HastaAlerjiData nesnelerinden olusan java.util.Vector nesnesi
istemciye donmektedir.

HastaAlerjiData
&Hastald - long
&Alerjild  long
EAlerjiAd : String
& BulguTarihi ; String
&Aciklarna - String

HASTA_ALERII ¥HastadlefiDatal)
|  ColumnMame | DataType  |Lenath| &llaw MNulls [ *‘Haataﬂxlerj iDat ar)
2 [HasTA_ID bigint ] ®setHastald()
7 | ALERJI_ID bigink ] yetHastald))
% |BULG_TARIHI smalldatetime 4 %s etileqild])
ACTELAMA revarchar 755 v w ||| ®getileqild)
Boathlefisd()
Soethlenisd()

®zetBulguTarihi()
yetB ulguTarihi()
Ssethciklarmal)
®geticiklamal)

Sekil 5.15 HASTA_ALERJI tablosu ve bu tabloda yer alan kayitlar: temsil eden
HastaAlerjiData sinifi

Herhangi bir hasta alerji kaydinin diizeltilmesi veya silinmesi
parametre olarak HastaAlerjiData nesneleri alan MerkezDB’nin
sirasi ile updateHastaAlerjiData () ve
deleteHastaAlerjiData () metotlar: ile gergeklestirilir. Hasta alerji
kayitlart i¢in anlatilan isleyis diger hasta saglik bilgilerinde de aynidir.
Tek fark iletisimde kullanilan nesneler ve MerkezDB’nin ilgili setX,
getX, updateX ve deleteX metotlaridir.
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HASTA AMELIYAT tablosu ve HastaAmeliyatData sinifi:

Sekil 5.16°da sistem veritabaninda yer alan HASTA AMELIYAT
tablosu ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin
tiretildigi tr.edu.ege.ube.akss.merkezdb.HastaAmeliyatData
sinifi gosterilmistir.

HastafmeliyatData

&Hastald : long
&Armeliyatid © long
EAmeliyatad ; String
@Tarih : Sthng
&Bolum : String
&Aciklarna : String

HASTA_AMELIYAT ¥HastaAmeliyatDatal)
|  ColumnMame | DataType  |Lenath|Allow Muls [ *‘HastaAmeliyatDataﬂ
7 [HasTA_ID bigint & ¥setHastald()
% | AMELIYAT_ID bigink g ‘QETHESTEHI:I
% | TARIH smalldatetime 4 ®sctimelivatld])
BOLUM rvarchar 50 v Sgetimelivatld])
ACIKLAMA rwvarchar 255 Vo v ®setAmelivatid)
PgetAmelivatAd])
‘SetTarihO
®getTarih()
®:ctBolumi)
getBolum)

Paeticiklamal)
¥geticiklamal)

Sekil 5.16 HASTA_AMELIYAT tablosu ve bu tabloda yer alan kayitlar: temsil eden
HastaAmeliyatData sinifi

HASTA AMELIYAT tablosunda yer alan her bir kayit, bir hastaya
ait tek bir ameliyat bilgisini tutmaktadir. Hasta ve ameliyata ait
tanimlama numaralar1 disinda ameliyatin yapildig: tarih, boliim ve 6zet
aciklama bilgisi de kayit icinde yer alir. Hasta ve ameliyat tanimlama
numaralari tarih ile beraber tablonun birincil anahtarini olustururlar.
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Sistemde kullanilacak olan her bir hasta ameliyat kaydi
HastaAmeliyatData smmifindan tiiretilen bir nesne ile temsil edilir.
Bilgilerin veritabanina kaydi, veritabanindan alinmasi, silinmesi ve
veritabaninda giincellenmesinde MerkezDB’nin sirast ile
setHastaAmeliyat (), getHastaAmeliyatlari (),
deleteHastaAmeliyat () ve updateHastaAmeliyat () metotlari
kullanilir.

HASTA_ASI tablosu ve HastaAsiData sinifi:

Sekil 5.17°de sistem veritabaninda yer alan HASTA ASI tablosu
ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin tiiretildigi
tr.edu.ege.ube.akss.merkezdb.HastaAsiData sinifi
gosterilmistir.

HastaAsiData

& Hastald : long

& hsild : long
&Asind : String

& apilis Tarihi © String
&Aciklama : String

HASTA_ASI ¥HastatsiDatal)
| ColumnMame | DataType  |Length|Allow Nulls [a || %Hs stadsiDatal)
7 [HasTA_ID bigint ) ®5etH ast ald()
Z |asi_p bigint 8 ®getH astald()
F | ¥APILIS_TARIHI smalldatetirme 4 Yoothg di’)
ACIKLAMA rvarchar 255 v vl ®gettsild])
Fsethsiad)
Syethsiad])

ety apilisTarihi()
ety apilisTarihi()
Seticiklamal)
Syeticiklamal)

Sekil 5.17 HASTA_ASI tablosu ve bu tabloda yer alan kayitlar: temsil eden
HastaAsiData sinifi
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HASTA_ASI tablosunda yer alan her bir kayit, bir hastaya ait tek
bir as1 bilgisini tutmaktadir. Hasta ve asiya ait tanimlama numaralari
disinda asinin yapildig: tarih ve varsa agiklama bilgisi de kayit igcinde yer
alir. Hasta ve as1 tanismama numaralar tarih ile beraber tablonun birincil
anahtarini olustururlar.

Sistemde kullanilacak olan her bir hasta as1 kaydi HastaAsiData
siifindan tiiretilen bir nesne ile temsil edilir. Bilgilerin veritabanina
kaydi, veritabanindan alinmasi, silinmesi ve  veritabaninda
giincellenmesinde  MerkezDB’nin  swrast  ile  setHastaAsi (),
getHastaAsilari(), deleteHastalAsi () ve updateHastaAsi ()
metotlar1 kullanilir.

HASTA HASTALIK tablosu ve HastaHastalikData sinifi:

Sekil 5.18’de sistem veritabaninda yer alan HASTA HASTALIK
tablosu ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin
tiretildigi tr.edu.ege.ube.akss.
merkezdb.HastaHastalikData simifi gosterilmistir.

HASTA HASTALIK tablosunda yer alan her bir kayit, bir hastaya
ait tek bir hastalik bilgisini tutmaktadir. Hasta ve hastaliga ait tanimlama
numaralar1 digsinda hastalik bulgu tarihi ve varsa agiklama bilgisi de kayit
icinde yer alir. Hasta ve hastalik tanimlama numaralar tarih ile beraber
tablonun birincil anahtarini olustururlar.

Sistemde kullanilacak olan her bir hasta hastalik kaydi
HastaHastalikData smifindan tiiretilen bir nesne ile temsil edilir.
Bilgilerin veritabanina kaydi, veritabanindan alinmasi, silinmesi ve
veritabaninda giincellenmesinde MerkezDB’nin sirast ile
setHastaHastalik (), getHastaHastaliklari (),
deleteHastaHastalik () ve updateHastaHastalik() metotlari
kullanilir.
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HastaHastalikData

&Hastald : long
&Hastalikld : long
&Hastalikad : String
%EﬁulguTarihi : String
&Aciklama : String

HASTA_HASTALIK ‘HastaHastalikDatal’j
| Column Mame | Daka Type |Length | Allow Mulls |4 ““HastaHastalikDataﬂ

F |HasTA_ID bigint ) ®:etHastald])

7 |HASTALIK_ID bigink 8 ~getHastaIu:h;j

% |BULGL_TARIHI smalldatetime 4 ‘setHastaIikldﬂ
ACIKLAMA rvarchar 255 v |w||| ®getHastalikld)

®setHastalikAd)
¥yetHastalikAd])
zetBulguTarihi()
yetBulguTarihi])
SetAciklamal)
¥geticiklamal)

Sekil 5.18 HASTA _HASTALIK tablosu ve bu tabloda yer alan kayitlar: temsil eden
HastaHastalikData sinifi

HASTA_ILAC tablosu ve HastallacData sinifi:

Sekil 5.19°da sistem veritabaninda yer alan HASTA ILAC tablosu
ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin tiiretildigi
tr.edu.ege.ube.akss. merkezdb.HastallacData siifi
gosterilmistir.

HASTA ILAC tablosunda yer alan her bir kayit, bir hastanin
stirekli kullandig: ilag bilgisini tutmaktadir. Hasta ve ilaca ait tanimlama
numaralar1 diginda ilacin kullanim miktar1 ve varsa agiklama bilgisi de
kayit i¢inde yer alir. Hasta ve ila¢ tanimlama numaralari birlikte tablonun
birincil anahtarini olustururlar.
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HastallacData

%Hastald - long
%Ilacld - long
%Ilacﬂad - String
%Miktar - String
@A ciklama : String

HASTA_ILAC ¥HastallacDatal)
|  ColumnMame | DataType  [Length|Allow Mulls (||| ®HastallacD atal)

? [HASTA_ID bigint 5 ¥setHastald()

7 |1ac_o higint 8 *getHastald()
MIKTAR rrvarchar 10 v Fsetllacld()
ACTKLAMA nvarchar 255 v ||| ®getllacld])

Paetllachd)
Fyetilachd)

Sethiktar)
Syethiktar)
¥zeticiklamal)
Fgeticiklamal)

Sekil 5.19 HASTA_ILAC tablosu ve bu tabloda yer alan kayitlar: temsil eden
HastallacData sinifi

Sistemde kullanilacak olan her bir hasta siirekli kullanilan ilag
kaydi HastaIlacData smifindan tiiretilen bir nesne ile temsil edilir.
Bilgilerin veritabanina kaydi, veritabanindan alinmasi, silinmesi ve
veritabaninda giincellenmesinde MerkezDB’nin sirasi ile
setHastaIlac (), getHastalIlaclari(), deleteHastaIlac () ve
updateHastalIlac () metotlar1 kullanilir.

HASTA MUAYENE tablosu ve HastaMuaveneData sinifi:

Sekil 5.20°de sistem veritabaninda yer alan HASTA MUAYENE
tablosu ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin
tiiretildigi tr.edu.ege.ube.akss. merkezdb.HastaMuayeneData
siift gosterilmistir.
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HastabduayeneData

&Hastald : long
&Tarih : String
&Bolurn : String
&Doktorld - long

& DoktarAd : String
&DoktorSoyad © String
& Aciklama : String

HASTA_MUAYENE
| Column Mame | Daka Twpe |Length|.ﬁ.llu:uw Mulls |
& [HASTA_ID bigint 5
% [TARIH smalldatetime 4
% [BOLUM rvarchar 50
DOKTOR_ID bigint & v
ACIELAMA rvarchar 255 W w

¥HastaMuayeneDatal)
$HastaMuayeneDatal)
cetHastald()
®yetHastald))
%:etDoktoddo)
yetDoktoddo)
SzetTarih()

®qetTarih)
%zetBolumi)
*yetBolumi)
cetDoktorid()
®qetDoktorsd()
:etDoktorSoyad()
*yetDoktorSoyad])
Saeticiklamal)
SyetAciklamal)

Sekil 5.20 HASTA_MUAYENE tablosu ve bu tabloda yer alan kayitlari temsil eden
HastaMuayeneData sinifi

HASTA MUAYENE tablosunda yer alan her bir kayit, bir hastaya
ait tek bir muayene bilgisini tutmaktadir. Hasta tanimlama numarasi
disinda muayenenin gerceklestirildigi tarih, hastane boliimii, muayeneyi
gerceklestiren doktorun tanimlama numarasi ve varsa aciklama bilgisi de
kayit i¢inde yer alir. Hasta tanimlama numarasi, tarih ve boliim alanlari
birlikte tablonun birincil anahtarini olustururlar.

HASTA MUAYENE tablosu HASTA GENEL ile olan n..1
iligkisi disinda DOKTOR GENEL tablosu ile de n..1 iligki igerisindedir.
Buna gore hem HASTA GENEL tablosuna hem de DOKTOR_GENEL

tablosuna bagimlidir.
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Sistemde kullanilacak olan her bir hasta muayene kaydi
HastaMuayeneData smifindan tiiretilen bir nesne ile temsil edilir.
Bilgilerin veritabanina kaydi, veritabanindan alinmasi, silinmesi ve

veritabaninda giincellenmesinde MerkezDB’nin sirast ile
setHastaMuayene (), getHastaMuayeneleri (),
deleteHastaMuayene () Vve updateHastaMuayene () metotlari
kullanilir.

HASTA_RECETE tablosu ve HastaReceteData sinifi:

Sekil 5.21°de sistem veritabaninda yer alan HASTA RECETE
tablosu ve bu tablodaki kayitlar1 sistemde temsil eden nesnelerin
tiiretildigi tr.edu.ege.ube.akss. merkezdb.HastaReceteData
sinifi gosterilmistir.

HASTA_RECETE tablosunda yer alan her bir kayit, bir hastaya ait
tek bir recete bilgisini tutmaktadir. Hasta tanimlama numarasi disinda
recetenin yazildigr tarih, hastane boliimii, receteyi yazan doktorun
tanimlama numaras1 ve regete icerigi kayit icinde yer alir. Hasta
tanimlama numarasi, tarih ve boliim alanlar1 birlikte tablonun birincil
anahtarini olustururlar.

HASTA RECETE tablosu HASTA MUAYENE tablosu gibi
HASTA_GENEL ile olan n..1 iligkisi disinda DOKTOR_GENEL tablosu
ile de n..1 iliski icerisindedir.

Sistemde kullanilacak olan her bir hasta regete kaydi
HastaReceteData sinifindan tiiretilen bir nesne ile temsil edilir.
Bilgilerin veritabanina kaydi, veritabanindan alinmasi, silinmesi ve

veritabaninda giincellenmesinde MerkezDB’nin sirast ile
setHastaRecete (), getHastaReceteleri (),
deleteHastaRecete () ve updateHastaRecete () metotlari

kullanilir.
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HastaReceteData

&Hastald : long
&Tarih : String
&Bolum : String
&Doktorld : long

& DoktorAd © String
&DoktorSoyad : String
&lcerik : String

HASTA_RECETE
| Columnn Mame

Data Type

2 |HASTA_ID

2| TARIH

F | BoLum
DOKTOR_ID
ICERIK

smalldatetime 4

| Length | Al Fulls [
5]
S0
a W
255 W

*HastaReceteDatal)
¥HastaReceteDatal)
®cetHastald()
®getHastald])
®setDoktorld()
®getDoktorld])
®cetTarih()
®getTarih()
®:ctBolum()
®getBolurn()
®setDoktorAd])
SgetDoktoridi)
®setDoktorSoyad()
®getDoktorSoyad()
Saetlcerik()
®geticerik()

Sekil 5.21 HASTA_RECETE tablosu ve bu tabloda yer alan kayitlar: temsil eden

HastaReceteData sinifi
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6 SISTEM ISTEMCIi ARA YUZ BILESENLERI

Tez kapsaminda hazirlanan sistemde kullanicilar ile etkilesimde
bulunacak bir ¢ok yazilim bileseni bulunmaktadir. iki ayr1 pakette yer
alan bu ara yiiz bilesenleri sistem mimarisinde goriinim katmanini
olusturmaktadirlar.

Izleyen iki alt béliimde sirasi ile sistem ydnetiminde ve kliniklerde
calisan ara yiiz yazilimlar1 hakkinda bilgi verilmistir.

6.1 Sistem Yonetim Yazilim

Bu boliimde, hazirlanan saglik sisteminin yonetilmesi i¢in gerekli
olan ve kullanic1 ara yiiz bilesenlerini igeren sistem yazilimi hakkinda
bilgi verilmektedir. ik olarak yazilimin genel tamtimi ve tasarmmi
anlatilmigtir. Daha sonra yazilimin yerine getirdigi fonksiyonlar hem
kullanict g6zl ile hem de yazilim mimarisi agisindan ele alinmaktadir.

6.1.1 Yazilimin genel tanitimi

Sistem yonetim yazilimi adindan da anlasilacagi gibi hazirlanan
saglik sisteminin yonetilmesi ile ilgili fonksiyonlar1 yerine getirir. Sistem
asil kullanicilart olan hasta ve doktorlar ile ilgili temel veritabanm
islemleri bu yazilim aracilig1 ile gerceklestirir.

Tasarimda bu yazilimin hastanenin ilgili yonetim birimlerinde yer
almast ve bu birimde bulunan gorevliler tarafindan kullanilmasi
Oongoriilmiistiir. Yani yazilimin etkilesimde bulundugu kullanict grubu
doktorlar veya hastalar degildir.
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Yazilim, merkez veritabanlarinin kullanilmasi ile ilgili tiim
islemleri yerine getirir. Sisteme hasta ve doktorlara ait bilgilerin
kaydedilmesi, bu bilgilerin gerektiginde giincellenmesi, silinmesi ve
gerekli listelerin alinmasi bu islemlerden bazilaridir. Bunlarin yani sira
yazilim, hasta ve doktor kartlar1 ile ilgili yonetimsel iglemlerin de yerine
getirilmesine olanak tanir. Sisteme kaydolan bir hastaya veya doktora ait
akilli kartlarin hazirlanarak ilgili kart sahibine teslimi, akilli kart {izerinde
gerekli olan bilgi giincellemeleri, muayene sonucunda hasta kartina
kliniklerde doktor tarafindan yazilan muayene ve varsa recete bilgilerinin
veritabanina aktarilmasi ve regeteye onay verilmesi, vb. akilli kartlar ile
ilgili islemler yoneticilere sunulan gorsel ara yiizler ile yerine
getirilmektedir.

6.1.2 Yazilim mimarisi

Sistem yonetim yazilimi, muayenehanelerde yer almasi 6ngdriilen
klinik yazilimi ile birlikte sistem MV C mimarisinin gériiniim katmaninda
yer almaktadir. Is mantig1 degil de kullanici ile etkilesimi saglayacak olan
gorsel kullanici ara yiizi bilesenlerini igermektedir.

Yazilim paketi tr.edu.ege.ube.akss.gui.admin olarak
adlandirlmigtir. Tiim diger sistem paketleri gibi bu paket de Java
programla dili kullanilarak hazirlanmis olup platform bagimsizdir.
Pakette yer alan smiflar ¢ogunlukla Java Swing bilesenlerinin birer
uzantisi olarak tasarlanmislardir.

Sekil 6.1, 6.2 ve 6.3’te yazilimin nesne modeli yer almaktadir.
Model de uzanti (extend) ve uygulama (implementation) iligkileri disinda
Java Swing bilesenleri ile ilgili olan iliskiler yer almamistir. Zaten tez
raporunun bu béliimiinde vurgulanmak istenen her bir formun ya da
diyalogun igerdigi metin kutusu, komut diigmesi vb. Swing bilesenleri
degildir. Ozellikle ara yiiz yaziliminin diger sistem yazilimlari ile nasil
iletisimde bulundugu ve bu iletisim sonucunda kullanict ihtiyaglarinin
nasil karsilandig1 hakkinda bilgi verilmistir.
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DlgGuncellemeHastaMuayeneData DlgGuncellemeHastatmeliyatData
/f1
DIgGunceIIemeHastaAQ'\D\ata JDialog DIgGu;{cellemeHastaReceteData
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DlgGuncellemeHastallacData LimitedDocument DlgGuncelleme=aglikData
1 T.n 1.n 1
merkezdh client B GUlAdminApp
Default=StyledD t
{from akss) (fram akss) SN (ﬁin‘ftm”)c“me” R

Sekil 6.1 Sistem yonetim yazilimi nesne modeli (1.Kisim)

Yazilim calistirnnldigina ilk yiiklenen nesne GUIAdminApp
olacaktir. Bu nesne de GUIAdminBasicFrame sinifindan bir nesne
tiireterek gorevini tamamlar. Bu asamadan sonra gorsel ara yiiz
bilesenleri devreye girer.

Gortldigl gibi modelde javax.swing.JFrame’i uzatan tek simf
GUIAdminBasicFrame’dir. Bu simiftan tiiretilen nesne, kullanici 6niine
gelecek ana ara yiiz bilesenlerini icerir. Bu bilesenlerden biri uygulamaya
ait islemler moniistidiir. Moniiden her hangi bir istekte bulunuldugunda
oncelikle kullanict ile etkilesimi saglayacak ve bu istegi yerine getirecek
diyalog penceresi agilir.
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DlgYeniHastaMuayeneData

DlgYeniHastaAmeliyatData
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Sekil 6.2 Sistem ydnetim yazilimi nesne modeli (2.Kisim)

Sistem modeli incelendiginde javax.swing.JDialog’u uzatan
cok sayida smif goriilmektedir. Bu siniflar ayni zamanda kullanici
etkilesimini saglama amaciyla java.awt.event.ActionListener
ara yliziinii uygulamaktadirlar. Adi “Dlg” ile baslayan tiim siniflar i¢in
bu 6zellikler gecerlidir. D1gHastaKarti ve DlgDoktorKarti siniflar
ise akilli kart kaynakli olaylar1 dinleme amaci ile, ek olarak
opencard.core.event.CTListener ara yiiziinii uygularlar.

Yazilim modelinde tiim diyalog pencerelerinin uygulama ana
formu gorevini iistlenen GUIAdminBasicFrame lizerinden acgilmasi gibi
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bir tasarim goriilmektedir. Kullanici islem istegini belirtikten sonra bu
istegi yerine getirecek olan diyalog nesnesi GUIAdminBasicFrame
nesnesi tarafindan olusturularak pencere ekrana getirilir.

DlgHastalkarti

O AhoutBox
JDialo

CTListener (from s:.mingg)w )

(from ewvent) J

DlgListeDoktorlar

DlgDoktorkarti :
g p =
r\{\-\ 4 ' r ’
,ﬁ .1 O\\\ T
. . ianLi ‘ . gListeHastalar
DigListesaglikData | . Au:h?antener A
& (fram ewvent) 7 L =
= \\ ] i g e
R AT

GlUlAdminBasicFrame

Sekil 6.3 Sistem yonetim yazilimi nesne modeli (3.Kisim)

Yine model incelendiginde bir ¢ok diyalog nesnesinin birden fazla
LimitedDocument smifindan tiiretilen nesne ile toplama iligkisinde
oldugu goriilmektedir. LimitedDocument smifi javax.swing.text.
DefaultStyledDocument sinifinin bir alt smifi olarak tasarlanmistir.
Ara ylizlerde yer alan ve kullanicidan veri aliminda kullanilan metin
alanlarmin formatlanmasi amaci ile hazirlanmigtir. Ornegin diyaloglarda
yer alan javax.swing.JTextField bilesenlerinin dokiiman o6zelligi
olarak bu LimitedDocument smifindan tiiretilen nesneler atanarak
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metin sahasinin sadece sayisal veri almasi veya belli bir uzunlugu
gecmemesi gibi kontroller otomatik olarak gerceklestirilmektedir.

Ara yiiz bilesenleri sistem veritabanina erisiminde ve akilli kart
iletisimlerinde siras1 ile tr.edu.ege.ube.akss.merkezdb Ve
tr.edu.ege.ube.akss.client sistem paketlerini kullanmaktadir.
Her iki paketle ilgili detayli bilgi dnceki boliimlerde verilmistir. Yonetim
yazilimi icerisinde bu paketlerin nasil kullandigr ise ilerleyen boliimlerde
aciklanmustir.

Izleyen boliimlerde yazilim tarafindan yerine getirilen sistem
yonetim fonksiyonlar1 ve bu fonksiyonlarin yerine getirilmesinde gorev
alacak olan yazilim bilesenleri hakkinda bilgiler yer almaktadir.

6.1.3 Yazilim ana formu

Yonetim yazilmi calistinnldiginda ilk yiiklenen ara yiiz
GUIAdminBasicFrame smifindan tliretilen nesnedir (Sekil 6.4). Nesne,
goriintli bilesenleri disinda akilli kart ortamimni kullanmak amaci ile
tr.edu.ege.ube.akss.client.CardManager smifindan tiirettigi
bir nesneyi de Ozellik olarak barindirmaktadir. CardManager nesnesi
daha once de belirtildigi gibi OpenCard Catisi’m1 kullanarak makine
tizerinde kart ortamin1 hazirlamaktadir. Ek 1.1°de uygulamanin
yiiklenmesinden sonra GUIAdminBasicFrame nesnesinin sundugu ara
yiiz goriilmektedir.

GUIAdminBasicFrame nesnesi sundugu diyaloglar disinda
kullanicilara hasta kayitlari ile ilgili sorgu yapma imkan1 da vermektedir.
Kullanici, Ek 1.2°de goriildiigli gibi hasta tanimlama numarasini girip
bilgi isteginde bulundugunda nesne
tr.edu.ege.ube.akss.merkezdb paketinin tek ornek yapidaki
MerkezDB nesnesi ile iletisime gecerek gorlintiilenecek hasta bilgilerini
almaktadir. MerkezDB’den donen hasta genel bilgileri
GUIAdminBasciFrame’in HastaGenel simifindan tiirettigi nesnesinde
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saklanmaktadir. Hasta saglik bilgileri ise java.util.Vector nesnesi
altinda MerkezDB’den alinmakta ve dizilerde yer alan nesne ozellikleri
uygun tablolarda kullaniciya iletilmektedir.

GUlAdminBasicFrame JFrame
& 0OCFRunning : boolean (from swing)

SGUIAdmInBasicFramel)
&Pibinit()

SOCFInit()

SOCFStopl)

%:etOCF ComponentsEnabled))

SyetCardManager)
@ displayHastaCoreData()
&PemptyHastaCoreDatal)
@ displayAcilDurumkontakiBilgileri)
@ emptyAcilDururmontaktBilgileri)
@ displaySigortaBilgiler)
&P empty SigortaBilgileril)
@ displaySisternDatal)
&P empty SisternDatal)
@ displayDigerBilgiler))
& emptyDigerBilgiler)
@ displayHastadleriler()
&PemptyHastaAlerileril)
ﬁdisplayHastaAsilariﬂ hastaiSaenal
&P emptyHastatsilari()
@ displayHastaHastaliklarif)
&P emptyHastaHastaliklari()
@ displayHastallaclari])
&PemptyHastallaclari))
@ displayHastatmeliyatlari()
&P emptyHastatmelivatlari])
@ displayHastaMuayeneleril)
@ emptyHastabuayeneleril)

Cardhanager

tfram client)

carcdlan

.

4/

HastaGenel
(from medezdb)

g

@ displayHastaReceteleril) 11””
&PemptyHastaReceteleri) Yector
&Poutput() Cfrom util)
:jMenuF'rngramCikis_actiunF‘erfnrme...

Sekil 6.4 GUIAdminBasicFrame sinifi
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Tim veritabani erisiminde tr.edu.ege.ube.akss.merkezdb
paketi kullanilmakta bu da GUIAdminBasicFrame gibi bir ara yiiz
nesnesinin sistem veri modeline kontrollii erisimini saglamakta ve ara
yiizii SQL sorgularindan soyutlamaktadir. Sistem veritaban1 bdliimiinde
anlatildig1 gibi sistem veritabani istemcisi konumundaki bilesenler sadece
merkezdb paketinde yer alan MerkezDB’nin ilgili metodunu
cagirmaktadirlar. Ornegin GUIAdminBasicFrame,
MerkezDB.getHasta () metodunu kullanicidan aldigi tanimlama
numarast parametresi ile ¢agirdiginda bu tanimlama numarasina sahip
hasta genel bilgilerini HastaGenel nesnesi altinda elde etmektedir.
HastaGenel nesnesinin Ozellikleri olarak aldigi bilgileri de istedigi
formatta Ek 1.2°de gosterildigi gibi kullaniciya goriintiiler. Veritabanm
iletigimi sirasinda olusan ve MerkezDB tarafindan firlatilan bir hatay1 da
GUIAdminBasicFrame yakalayarak kullanictya goriintiiler.

6.1.4 Yeni kayit islemleri

Sistem yoneticileri yeni hasta, doktor ve saghk bilgisi kayit
islemlerini sistem yonetim yazilimi iizerinden gergeklestirebilirler. Bu
islemlerde gorev yalan yazilim bilesenleri izleyen alt basliklarda yer
almaktadir.

6.1.4.1 Yeni hasta kavdi

Sisteme yeni bir hasta kaydedilmek istendiginde kullanicidan
bilgilerin alinmas1 amaciyla yiiklenen ara yiiz, DlgYeniHastaGenel
siifindan (Sekil 6.5) tiiretilen diyalog nesnesi tarafindan saglanmaktadir.

Ek 1.3’te goriilen bir form iireten diyalog nesnesi kullanicidan
aldigi bilgileri olusturdugu bir
tr.edu.ege.ube.akss.merkezdb.HastaGenel nesnesi igerisinde
kaydetmek iizere MerkezDB nesnesinin ilgili metoduna parametre olarak
yollar. Metottan donen islem sonucu kullaniciya goriintiilenir (Ek 1.4).



153

JDialog .

rfram aning)

ActionListener

ifrom ewvent)

DlyYeniHastaGenel
TLDESKey[] : byte

LirnitedDocurment 1

ol DIy eniHastaGenel()

'é\_éb&jhlnitﬂ
&setDateCumhnsTuNuwﬂ

@rclearallFields()

adib routput()

7| @kaydet()
AcilDurumkontakiBilgisi |1 | &generateDESKey(
(from memezdb) PprocessWindowEvent()
s¥cancel])
1 1 ®actionPerformed()
& cof
hiy sdf 1
SigartaBilgisi
1 (fram merezdb) 1
1

HastaGenel

1 1 HastaCoreData
(from metezdb) &

i (fram medezdb)

1
% SistemData
1

(fram mehezdb)

Sekil 6.5 DigYeniHastaGenel sinifi

Hasta DES anahtarinin iiretilmesi:

Kaydedilmek {izere giden bilgiler arasinda hastaya ait DES
anahtar1 da bulunmaktadir. Bu anahtar, MerkezDB’ye ait metot ¢agirimi
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yapilmadan hemen Once olusturulmaktadir: DES anahtar iiretecek olan
javax.crypto.KeyGenerator nesnesi 56 bitlik DES anahtan
olusturacak sekilde hazirlandiktan sonra java.security.Key nesnesi
tiretilir. Hazirlanan nesne bayt dizisine doniistiiriilerek veritabaninda
Ozellikleri saklanacak olan HastaGenel nesnesinin DES anahtari
ozelligi olarak atanmaktadir.

6.1.4.2 Yeni hasta saghk bilgisi kaydi

Sistemde kayitli olan bir hastaya ait yeni alerji, asi, vb. saglik
bilgisi kayd: uygun diyalog pencereleri aracihigi ile gerceklestirilir. Ornek
olarak bir hastaya ait yeni bir alerji bilgisinin kaydedilmesi hakkinda
bilgi verilecektir. Diger bilgilerin de kaydini saglayan diyalog nesneleri
benzer bicimde tasarlanmis ve kullanilmustir.

Yeni bir hasta alerji kaydi gerceklestirilmek istendiginde, Sekil
6.6’da yer alan D1gYeniHastaAlerji sinifindan tiiretilen nesne, veri
giris ara yiizlinli hazirlar. Veritabaninda kayitli olan alerji saglik bilgisi
kayitlar1 SaglikDataBean nesneleri olarak alinir ve diyalogda yer alan
birlesik giris kutusu (combo box) bileseninde listelenir. Kullanicinin
listeden alerji bilgisini se¢mesi, hasta tanimlama numarasi ve bulgu tarihi
bilgilerini girerek kayit diigmesine basmasi sonucu HastaAlerjiData
nesnesi olusturularak girilen bilgiler bu nesneye 6zellik olarak aktarilir.
Hazirlanan nesne de veritabanina kaydedilmek iizere MerkezDB’ye
gonderilir. Ek 1.5’te DlgYeniHastaAlerji diyalog nesnesinin
hazirladigi ara yliz goriilmektedir.

Ara yilizde ayrica ilgili hastaya ait tiim alerji kayitlar1 da
listelenmektedir: Veritabanindan java.util.Vector nesnesi i¢erisinde
alinan HastaAlerjiData nesnelerine ait 6zellikler, ara yiizde yer alan
tabloda kullaniciya listelenmektedir.

Hastalara ait yeni ameliyat, asi, hastalik, ilag, muayene ve recete
kayitlar1 da benzer sekilde tasarlanan sirasi ile DlgYeniHastaAsi,
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DlgYeniHastaAmelivyat, DlgYeniHastaHastalik, DlgYeni
HastaIlac, DlgYeniHastaMuayene, DlgYeniHastaRecete diyalog
nesnelerinin sundugu ara yiizler aracilig1 ile gerceklestirilmektedir.

JDialog P!

(from aning)

ActionListener

R (from ewent)
/ “ector

Dl eniHastaAlerjiData . Cfram util)
alerjiler 1

¥DlgYeniHastaAlerjiData | 1
&P¥ibinit()
&PsetDateCombosToMow)
@rclearaliFields()
EProutput()
EPurepareAlerilerCombo()
@listele])

EPlaydet() 1 n
Poroces s¥WindowEvent() B\
cancel()

®¥actionPerformedy)

LimitedDocurment

Sekil 6.6 DigYeniHastaAlerjiData sinifi

6.1.4.3 Yeni doktor kaydi

Sisteme yeni bir doktor kaydedilmek istendiginde kullanicidan
bilgilerin alinmasi amaciyla yiiklenen ara yiliz, D1gYeniDoktorGenel
siifindan (Sekil 6.7) tiiretilen diyalog nesnesi tarafindan saglanmaktadir.

Ek 1.6’da goriilen bir form iireten diyalog nesnesi kullanicidan
aldig1 bilgileri olusturdugu bir tr.edu.ege.ube.akss.merkezdb.
DoktorGenel nesnesi igerisinde kaydetmek {izere Me rke zDB nesnesinin
ilgili metoduna parametre olarak yollar. Metottan donen islem sonucu
kullaniciya goriintiilenir.
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JDialog

(from swing) DoktorGenel
O rfrom merezdb)

ActionListener

/(fr-:-m event)

DlgYeniDaktarGenel
TEDSAPublickey[] : byte

TDSAPrivatekey[] : byte DoktorCaoreData
1 (fram mehezdb)

*DlgYeniDoktorGenel]) dc

&Pibinit() 1

&Pz etDateCombosToMow) 1 1

learAllField
Poowlficlss) o Sitembas

(fram medezdb)
@Playdet() 1 1
EPoeneratekeys() 1 n
Ponroces syWindowEvent() B
wPcancel() LimitedDocument

actionPerformed)

Sekil 6.7 DigYeniDoktorGenel sinifi

Doktor DSA anahtarlarinin diretilmesi:

Kaydedilmek iizere giden bilgiler arasinda doktora ait DSA genel
ve 0zel anahtarlar1 da bulunmaktadir.Bu anahtarlarin iiretilmesi su sekilde
gerceklesir: DSA anahtarlarini iiretecek olan
java.crypto.KeyPairGenerator nesnesi 512 bit uzunluga sahip
DSA anahtar ¢iftini olusturacak sekilde hazirlandiktan sonra bu nesne
araciligr ile java.security.KeyPair nesnesi Tlretilir. KeyPair
nesnesi biri genel (public) biri de 6zel (private) olmak iizere iki anahtar
nesnesi barindirir. Bu nesneler java.security.Key ara yiizl ile
almarak bayt dizinlerine ¢evrilmekte ve veritabaninda &zellikleri
saklanacak olan DoktorGenel nesnesinin DSA genel ve 6zel anahtari
ozellikleri olarak atanmaktadir.
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6.1.4.4 Yeni saghk bilgisi kavdi

Alerji, as1, vb. saglik bilgilerinin sisteme kaydedilmesinde Sekil
6.8’de gosterilen D1gYeniSaglikData sinifindan tiiretilen diyaloga ait
kullanici ara yiiziinden yararlanilmaktadir.

JOialog

rfrom aning) O

ActionListener

% / (fram ewent)

DigYeniSaglikData LimitedDocurnent
ThedhTypeMames(] : String 1.n

DIy eniSaglikDatal)
&iblnit()
&clearAllFields)
output() 1

& oetSelectediternhof)
dh
gPkaydet() Q\S;
saglikDataBean

ProrocessyindowEvent()
‘PEEIHEE“:I (from metezdb)

®actionPerformed()

Sekil 6.8 DigYeniSaglikData sinifi

Ek 1.7°de goriildiigii gibi kullanicidan saglik bilgisi tipi, tanimlama
numarasi, ad ve aciklama bilgileri alinmaktadir. Bu bilgiler olusturulan
tr.edu.ege.ube.akss.merkezdb. SaglikDataBean nesnesine
0zellik olarak aktarildiktan sonra icerigi veritabanina kaydedilmek iizere
MerkezDB nesnesine gonderilir.
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6.1.5 Bilgi giincelleme ve silme islemleri

Sistem yoneticileri hasta, doktor ve saglik bilgilerine ait kayitlari
yine sistem ydnetim yazilimi iizerinden giincelleme ve silme imkanina
sahiptirler.

Bu islemlerde gorev yalan ara yiiz bilesenlerinin tasarimi ve diger
paketlerde yer alan nesneler ile olan iletisimleri, yeni kayit isleminde
gorev alan bilesenler ile olduk¢a benzerlik gdstermektedir. Ornegin
DlgGuncellemeHastaGenel diyalog smifinin tasarimi ve nesne
iligkileri Boliim 6.1.4.1°de agiklanan DlgYeniHastaGenel smifi ile
giincelleme ve silmeye ait gorsel ara yiiz bilesenleri hari¢ aynidir. Ayn
form yapisinda bilgileri giincellenecek hastaya ait tanimlama numarasi
kullanicidan alinir. Bu tanimlama numarasina sahip hasta genel bilgileri
tr.edu.ege.ube.akss.merkezdb. HastaGenel nesnesi
igerisinde MerkezDB’den alinir. Nesne, ilgili 6zellikleri degistirildikten
sonra MerkezDB’ye veritabaninda giincellenmek {izere geri yollanir.
Kullanict hasta kaydini sistemden silmek istediginde ise hasta numarasi
MerkezDB’ye gonderilir. Bu durumda hastaya ait sistemdeki tiim bilgiler
(saglik bilgileri de dahil) silinecektir.

Bilgi giincelleme ara yiizlerine 6rnek olarak herhangi bir hastaya ait
alerji  kayitlarinin  gilincellenmesinde ve silinmesinde kullanilan
DlgGuncellemeHastaAlerjiData nesnesinin sundugu ara yiiz Ek
1.8’de verilmigtir. Gorildiigli gibi hastaya ait alerji  bilgileri
listelenmekte, listeden secilen herhangi bir kayit da gilincellenebilmekte
veya silinebilmektedir.

6.1.6 Listeleme islemleri

Sistemde kayitli tiim hastalara, doktorlara ve saglik kayitlarina ait
listeleri kullanicilara, sirasi ile DlgListeHastalar,
DlgListeDoktorlar ve DlgListeSaglikData diyalog nesneleri
sunmaktadir (Sekil 6.9).
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JDialog O

(from aning) ActionListener

(fram ewent) \

DlgListesaglikData
TsdbTypeMarnes[] : String
| @name
DlgListeHastalar DlgListeDoktorlar
$DIgListeSaglikDatal)
®DlgListeHastalar() DlgListeDoktarlar]) ghibinit()
ibinit() ibinit() goutput)
groutput() groutput() @rgetSelecteditermMo)
&listelel) istele() EMlistelef)
PprocessWindowEvent()| [P¥processWindowEvent()| |P¥processWindowEvent()
Pcancel]) Prancel]) Prancel()
®actionPerformed() @actionPerformedr) PactionPerformed])
1 1
u1ses LEes Naes
0 n 0..n 0..n
HastaCoreData DoktorCoreData SaglikDataBean
(from memezdt) (from medezdb) (from medezdb)

Sekil 6.9 DigListeHastalar, DigListeDoktorlar ve DigListeSaglikData siniflart

Ek 1.9’da, DlgListeHastalar diyalog nesnesinin kullanicilara
sundugu ara yiiz goriilmektedir. Nesne tiim hastalara ait ¢ekirdek bilgileri
MerkezDB’den tr.edu.ege.ube.akss.merkezdb.HastaCoreData
nesneleri dizisi seklinde almaktadir. Her bir HastaCoreData nesnesi
sistemde kayitli bulunan bir hastaya ait ¢ekirdek bilgileri icermektedir.
DlgListeHastalar bu HastaCoreData nesnelerinin Ozelliklerine
erisir ve bunlari igerdigi bir tablo bileseninde kullanicilara sunar.

DlgListeDoktorlar nesnesi de ayni prosediirii MerkezDb’den
elde ettifi tr.edu.ege.ube.akss.merkezdb.DoktorCoreData
nesnelerini kullanarak gergeklestirir. Sundugu ara yiiz Ek 1.10°da
verilmistir.
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DlgListeSaglikData  diyalog nesnesi ise  sistemde
olusturulurken listeleme yapmaz. Oncelikle kullamcidan, listelenmesi
istenecek saglik bilgisi tipinin secilmesini bekler. Secilen tipe gore
MerkezDb’den o  tipteki  saghk  bilgilerini  temsil eden
tr.edu.ege.ube.akss.merkezdb.SaglikDataBean nesneleri
alinir ve bu nesne 6zellikleri goriintiilenir. (Ek 1.11)

6.1.7 Akilh kart islemleri

Sistem yonetim yazilimi igerisinde hasta ve doktor kartlari ile ilgili
her tiirlii islem ana form tizerinden agilan iki ara yiiz ile gerceklestirilir.
Bu ara yiizleri kullaniciya sunan Dl1gHastaKarti ve D1gDoktorKarti
ara yiiz bilesenleridir. Asagidaki alt basliklarda hasta ve doktor kartlari
tizerinde hangi islemlerin  gerceklestirildigi ve bu islemler
gergeklestirilirken gorev alan bilesenler hakkinda bilgiler yer almaktadir.

6.1.7.1 Hasta akilh karti islemleri

Hasta akilli kartlar {izerinde islem yapilmasini saglayan ara yiizii
kullanicilara sunan D1gHastaKarti sinifindan tiiretilen nesnedir (Sekil
6.10). Nesne istekleri yerine getirirken hem sistem akilli kartlar1 hem de
veritabani ile iletisim halindedir.

DlgHastaKarti bir ara ylz bileseni olarak,
javax.swing.JDialog smifin1 uzatmakta; kullanici kaynakl ara yiiz
olaylarini algilamak i¢in de java.awt.ActionListener ara yliziini
uygulamaktadir. Ek 1.12°de nesnenin kullanicilar 6niline sundugu grafik
ara yiizli goriilmektedir.

DlgHastaKarti nesnesi, lzerinde calistigi makine iizerinde
gerceklesen  akilli  kart  kaynakli  olaylart  algilamak  ig¢in
opencard.core.event.CTListener ara yilizliinii uygular. Daha 6nce
de belirtildigi gibi bu ara yiizii uygulayan bilesenlerin kendilerini makine
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tizerine yer alan OpenCard platformundaki olay {ireticisine (event
generator) kart terminali dinleyicisi olarak kaydetmeleri gerekmektedir.

@ JDialag O

. (from aning) . .
CTListener ActionListener

(from EUE{:) Z} (from ewent)

DigHastalkarti HastaCoreData
Tysession - boolean tfrem client)
BnewADI{EiAccess . boolean
BnewSEﬁAccess : boolean 1 J"‘\
BnewSDAccess : boolean |
DnewhlerilerAccess © hoolean kanilastaCoreData

Bnewﬁ\silarﬂccess : boaolean '
BnewHastaIikIarAccess : boolean :
‘%newllaclarﬂxccess : boolean 1
Bnewﬁmeliyatlarﬂccess . boaolean
TnewDigerSaglikBilgileridccess .. 1

‘%newSDnMuayeneReceteAcces:... .47’/)
hastaSession 1

$DIgHastakartil) 1
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SupdatedcilDurumkontakiBilgile. .
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HastaSession
rfram client)

Sekil 6.10 DigHastaKarti sinifi
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DlgHastaKarti nesnesi de sistemde ilk olusturuldugunda kendini bu
olay ireticisine kayitlar. Boylelikle bundan sonra olusacak akilli karta
dayali olaylardan haberdar olacaktir. Nesne islevi sona erdiginde de
tireticiden kaydini silmektedir. CTListener ara yiizii hakkinda detayl
bilgi sistem altyap1 ¢alismalarinda verilmistir.

CTListener ara yiizii uygulayicisi olarak DlgHastaKarti,
opencard.core.event.CardTerminalEvent nesnesini parametre
alan cardInserted () ve cardRemoved () metotlarini
barindirmaktadir. Boylece kart okuyucuya akilli kart yerlestirilmesi ve
kartin ¢ikarilmasi olaylar1 kontrol edilir. Bu tasarim sayesinde 6zellikle
akilli kart oturumlarin agilmasi ve kontrolii nesne tarafindan kolayca
gergeklestirilmektedir.

DlgHastaKarti, saglik sisteminde kullanilan akilli kartlara 6zgi
kart  servislerini  kullanmak  amaciyla  kendisini  olusturan
GUIAdminBasicFrame’in tr.edu.ege.ube.akss.client.
CardManager nesne Ozelligine referans elde etmektedir. Hatirlanacag:
gibi sistem yOnetim yaziliminin ana formu olan GUIAdminBasciFrame
nesnesi ilk olustugunda akilli kart ortamini baslatmakta ve kart
servislerinde kullanilacak olan CardManager nesnesini hazirlamaktadir.
DlgHastaKarti nesnesi de yine ilk olusturuldugunda elde ettigi bu
CardManager nesnesini kullanarak hasta karti oturumlarinda
kullanacagi tr.edu.ege.ube.akss.client.HastaSession
nesnesini hazirlar. CardManager ve HastaSession nesneleri kart
istemci ara yazilimi paketinde yer almakta olup haklarinda detayl bilgi
bu yazilimin anlatildig1 boliimde verilmistir.

Kart okuyucuya hasta akilli kart1 yerlestirildiginde makine tizerine
yer alan akilli kart platformu olay dinleyici D1gHastaKarti nesnesine
haber vermekte; nesne de bu olay1 degerlendirerek kart oturumunu
baslatmaktadir. Oturum baslangicinda CardManager nesnesi vasitasiyla
giivenli iletisim kanali kurulur, akilli kart iizerindeki hasta uygulamasi
secilir ve bu uygulama ile iletisime gecilir. Hastaya ait genel bilgiler ve
acil durum iletisim bilgileri otomatik olarak karttan alinir ve kullaniciya
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goriintiilenir. Kart iletisiminde HastaSession nesnesi gorev almakta;
bu da DlgHastaKarti ara Yyiiz bilesenini APDU iletisiminden
soyutlamaktadir. D1gHastaKarti nesnesinin gorevi sadece kendisine
gelen bilgileri uygun yapida ekranda goriintiilemektir.

Hasta kartt oturumunun acilmasi sirasinda DlgHastaKarti
nesnesi sistem veritaban1 ile de iletisime gecerek kart sahibinin
veritabanindaki genel bilgilerini tr.edu.ege.ube.akss.merkezdb.
HastaGenel nesnesi igerisinde alir ve kendisinde bu nesneyi 6zellik
olarak barindirir.

Hasta oturumunun asil anlamda acilabilmesi icin kart {izerine
kullanic1 yetkilendirilmesinin yapilmas1 gerekmektedir. Ek 1.13’te
verilen ekran goriintiisiinde kart okuyucusuna hasta akilli kartinin
yerlestirilmesi sonucu oturumun agilmasi sirasinda kullanicidan PIN
girisi istenmektedir. Burada yazilimi kullanan yonetici sifreyi kendisi
girebilir ya da kart bir hastaya ait ise bu hastaya ait sifreyi veritabanindan
da isteyebilir. Sifrenin akilli kart tarafindan onaylanmasi sonucu hasta
kart1 oturumu ag¢ilmis olur.

Kart tizerindeki bilgilere, alan adlarina gore isimlendirilmis sekmeli
panellerden erisilebilir. Her bdliimde genel olarak iki islem soz
konusudur: Bilgilerin karttan yiiklenerek ekrana getirilmesi ve
veritabanindan karta bilgi gilincellemesi. Sekmelerde digerlerine gore
farkl1 6zellige sahip olan ise “Son Muayene / Regete” sekmesidir. Bu
boliimde kart {izerindeki muayene ve regete bilgilerinin ekrana
getirilmesi disinda kartta yer alan muayene ve regete bilgilerinin
veritabanina kaydedilmesi islemi yer almaktadir. Boylelikle yonetici,
hasta kartina doktor tarafindan yazilan bilgileri sisteme kaydetmekte ve
hasta recetesine onay vermektedir. Sec¢imlik olarak son muayene ve
recete bilgilerinin veritabanindan karta giincellemesi de miimkiindiir. Ek
1.14’te bu sekmenin yer aldig1 ekran goriintiisii verilmistir.
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Sistem yoneticileri ayn1 zamanda yeni kart hazirlama, kart iptali ve
bloke kartin agilmasi islemlerini de yine DlgHastaKarti nesnesinin
sunmus oldugu ara yiiz iizerinden gerceklestirebilirler.

Yeni bir hasta kartinin ¢ikarilmast i¢in On sart kart cikarilacak
hastanin sistemde kayitli olmasi ve hazirlanacak akilli kartin baska bir
hastaya ait olmamasi yani hi¢bir hasta bilgisi icermemesidir. Yeni kart
okuyucuya yerlestirilip oturum agildiginda ara yiiz iizerinden yoOnetici
yeni kart ¢ikarma istegini belirtir. Kartin uygun olup olmadig1 kontrol
edildikten sonra bilgileri yiiklenecek olan hastanin sistem geneli
numarast yoneticiden istenir. YoOnetici numaray1 belirtip onayladiktan
sonra ilgili hastaya ait, akilli kart {izerinde bulunmas1 gereken bilgiler
veritabanindan alinarak karta aktarilir.

Hasta akilli kartinin iptali durumunda kart {izerindeki tiim hasta
bilgileri silinmektedir. Uzerinde bilgi yer almayan kartlar yeni hastalara
atanabilmektedir.

Yanlis sifre girisleri sonunda bloke olan kartlarin agilmasi i¢in ya
yeni bir gifre girilir ya da hasta sistem kayitlarinda yer alan sifre yeniden
kart sifresi olarak atanir.

Hasta akilli karti {izerinde istenen islemler yerine getirildikten sonra
ara ylizden oturum sona erdirilir. Kartin herhangi bir zamanda
okuyucudan ¢ikarilmasi da yine oturumun otomatik olarak sonlanmasi
sonucunu dogurur. Oturum sonlandiktan sonra ara yiiz bileseni yeni bir
hasta kartin1 beklemeye gecer.

6.1.7.2 Doktor akilh karti islemleri

Doktor akilli kartlar1 {izerinde iglem yapilmasini saglayan ara yiizi,
kullanicilara D1gDoktorKarti smifindan tiiretilen nesne (Sekil 6.11)
sunmaktadir.
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Sekil 6.11 DigDoktorKarti sinifi

DlgDoktorKarti smifinin tasarimi ve sistemde istlendigi rol
DlgHastaKarti ile aymidir. Bu nedenle icerdigi olay dinleme ve
iletisim mekanizmalarina burada deginilmemistir.



166

DlgDoktorKarti bileseni, akilli kart iletisimlerini, barindirdigi
tr.edu.ege.ube.akss.client.DoktorSession nesnesi araciligl
ile gergeklestirmektedir. Bu nesnenin islevi HastaSession nesnesi ile
aynidir. Farki hasta akilli kartlar1 yerine doktor akilli kartlari ile
iletisimde bulunmak i¢in gereken hizmetleri sunmasidir. Bu sinif ile ilgili
detayl1 bilgi kart istemci ara yaziliminin anlatildigi boliimde verilmistir.

Oturumu acilan kart sahibi doktorun bilgileri,
tr.edu.ege.ube.akss. merkezdb.DoktorGenel nesnesi i¢inde
veritabanindan alinir ve ilgili iglemlerde kullanilir.

DlgDoktorKarti nesnesinin sundugu grafik ara yiiz ile, kart
sahibi doktorun genel bilgileri ve sistem bilgilerinin veritabanindaki
bilgiler ile giincellenmesi, kartin iptali ve yeni doktor kartinin ¢ikarilmasi
islemleri miimkiindiir. Ek 1.15’te kullanicilara sunulan ara yiiz
goriilmektedir.

6.2 Klinik Yazilim

Bu bélimde muayenehanelerde yer alan ve kullanicilar ile
etkilesimi  saglayan sistem yazilim bilesenleri hakkinda bilgi
verilmektedir. Ik olarak yazilimi genel tanitimi ve tasarimi anlatilmistir.
Daha sonra yazilimin yerine getirdigi fonksiyonlar ve diger sistem
bilesenleri ile olan iletisimi ele alinmustir.

6.2.1 Yazilimin genel tanitimi

Klinik yazilimi, Akilli Kart Saglik Sistemi kapsaminda doktorlarin
muayenehanelerinden sistem ile ilgili gerekli islemleri yerine
getirmelerini saglayacak kullanici ara yiizlerini igeren sistem yazilim
paketidir.
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Doktorlar, hastalara ait akilli kartlar iizerindeki hasta bilgilerine bu
yazillm  araciligt  ile  erismekte ve  muayene  islemlerini
gerceklestirmektedirler. Islemler sirasinda gereken klinik bazli hasta
bilgilerine gilivenli ve yetkilendirilmis olarak erisim de bu yazilim
aracilig1 ile saglanir. Muayene sonrasi akilli karta muayene ve recete
bilgilerinin yazilmas1 ve klinik veritabaninda hasta bilgilerinin
giincellenmesi ile ilgili kullanic1 ara yiizleri de yine bu yazilim
i¢erisindedir.

Yazilimin kullanilabilmesi i¢in 6ncelikle bir doktor oturumunun
acilmasi sarttir. Doktorlar kendilerine ait akilli kartlar aracilig1 ile doktor
oturumunu baglatirlar. Bu arada gerekli olan merkez veritabani1 baglantisi
gerceklestirilir. Oturumun basariyla agilmasi sonrasi hasta kabullerine
gecilebilir.

Her hasta kabuliinde yazilim {izerinde yeni bir hasta oturumu agilir.
Oturum ancak hasta akilli kartlar1 ile miimkiindiir. Oturum siiresince
doktor hasta akilli kartindan istedigi bilgilere ulasabilmektedir. Klinige
0zel bilgilere de yine akilli kart araciligi ile ulasilmaktadir. Muayene
sonras1t hasta kartina ve veritabanina giincelleme islemleri yerine
getirilmekte ve hasta oturumu kapatilarak yeni bir hasta beklenmektedir.

Uygulama, EU Beyin Cerrahi A.B.D.’nda galismak iizere gereken
ornek bilesenleri igermektedir. Ancak yazilimin boliime ait veritabani ile
iletisimi ve sundugu ara yiiz modiilii hari¢ diger bilesenleri hastanenin
baska boliimlerinde de kullanilabilecek sekilde hazirlanmistir. Yazilimin
baska bir boliimde kullanilabilmesi i¢in ilgili boliime ait veritabani ile
iletisime gegilecek bilesenlerin ve kullanic1 ara yiiziiniin yer almasi
yeterlidir. Bu bilesenlerin de tasarimi Beyin Cerrahi Boliimii’ne benzer
bir sekilde olacaktir.
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6.2.2 Yazilim mimarisi

Klinik yazilimi, bir o6nceki boéliimde detaylar1 verilen sistem
yonetim yazilimi ile birlikte sistem MVC mimarisinin goriiniim
katmaninda yer almaktadir. Is mantig1 degil de kullanic1 ile etkilesimi
saglayacak olan gorsel kullanici ara yiizii bilesenlerini igermektedir.

GUIFrame_SonMuayeneRecete GUIFrame_UpdateSonMuayeneRecete
| \\
GUIFrame_SaglikBilileh, GL”F;WE HastaLogin
T
: )
1
JOialog T
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" ActionListe
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(from aming) ,.-':\ 1\
O 1 | GUIFrame_Diger

CTListener GUIKlinikApp

(from ewent)

Sekil 6.12 Klinik yazilimi nesne modeli (1.Kisim)
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1
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1

Sekil 6.13 Klinik yazilimi nesne modeli (2.Kisim)

Yazilim paketi tr.edu.ege.ube.akss.gui.klinik olarak
adlandirilmistir.  Sekil 6.12 ve 6.13’te yazilimin nesne modeli yer
almaktadir. Model de uzanti (extend) ve uygulama (implementation)
iliskileri disinda Java Swing bilesenleri ile ilgili olan iliskiler
gosterilmemistir.

Uygulama calistirldiginda GUIKlinikApp siifi tarafindan bir
GUIFrame nesnesi olusturulur. javax.swing.JFrame smifinin bir
uzantis1 olarak tasarlanan GUIFrame simifindan tiiretilen nesne ekrana
getirilecek olan ana form bilesenlerini icermektedir. Igerdigi monii
araciligi ile kullanicilar isteklerini yerine getirecek olan diyaloglara
erigirler.
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Sekil 6.14 Klinik ara yiiz bilesenlerinin diger sistem yazilimlari ile iletisimi

GUIFrame, javax.swing.JDialog’u uzatan ve
java.awt.event.Action Listener ara yiiziinii uygulayan diyalog
nesnelerini 6zellik olarak barindirir. Adlart “GUIFrame " ile baslayan
bu siniflardan tiiretilen nesneler kullanici isteklerini yerine getirmede
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gorev alacak grafik ara yiizleri olustururlar. GUIFrame BeyinCerrahi,
GUIFrame BeyinCerrahi Epikriz ve GUIFrame BeyinCerrahi
AdliHeyetEEG disindaki diyalog nesneleri tiim klinikler i¢in ortaktir.

Klinik yazilimi aym1 makine {izerinde yer alan kart istemci ara
yazilimi ve sistem RMI istemci bilesenleri ile iletisim halindedir (Sekil
6.14). Kart okuyucuya yerlestirilen akilli kart ile ilgili tiim islemler
tr.edu.ege.ube.akss.client Kkart istemci ara yazilimi paketinde
yer alan siniflardan tiiretilen nesneler araciligi ile gergeklestirilir. Merkez
ve klinik veritabanlarina baglant1 ise sistem dagitik nesne protokolii
tizerinden gerceklestirilmektedir. Muayenehanelerde yer alan terminaller
ayn1 zamanda birer sistem RMI istemcisidirler. Kart istemci ara yazilimi
ve sistem RMI protokolii ile ilgili detayli bilgi daha 6nceki boliimlerde
yer almaktadir. Bu bolimde klinik paketinde yer alan ara yiiz
bilesenlerinin bu paketlerde yer alan nesneler ile iletisimi agiklanmustir.

6.2.3 Yazilim ana formu

Klinik yazilimi ¢alistirildiginda ilk yiiklenen ara yiiz GUIFrame
sinifindan tiiretilen nesnedir. Sekil 6.15 ve 6.16’da goriildigli gibi
GUIFrame bir ¢cok nesneyi 6zellik olarak barindirmaktadir. Bu nesneler
igerisinde kart iletisiminde gorev alan nesneler, RMI istemci bilesenleri
ve kullanicilara sunulan ara yiiz diyalog nesneleri yer almaktadir.

GUIFrame nesnesi faaliyete gectiginde igerdigi ara yiiz
bilesenlerini hazirladiktan sonra ilk olarak kullanilacak olan akilli kart
ortamin1  baglatir. Bunun i¢in tr.edu.ege.ube.akss.client.
CardManager sinifindan bir nesne tiiretmesi ve 0zellik olarak saklamasi
yeterlidir. Olusturulan CardManager nesnesi ilgili sistem Ozellik
dosyasini okuyarak hangi baglant1 noktasindan hangi kart okuyucu/yazici
tinitesinin  kullanilacagin1  belirler. Yine aym pakette yer alan
tr.edu.ege.ube.akss.client.HastaSession ve tr.edu.ege.
ube.akss.client.DoktorSession nesneleri hazirlanir. Bu nesneler
sirast ile doktor ve hasta akilli kartlart ile iletisimde kullanilacaktir.
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Sekil 6.15 GUIFrame sinifi (1. Kisim)
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CardManager, HastaSession ve DoktorSession nesneleri ile ilgili
bilgi kart istemci ara yaziliminin anlatildigi boliimde yer almaktadir.
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Sekil 6.16 GUIFrame sunifi (2. Kistm)

GUIFrame nesnesi ayni zamanda opencard.core.event.
CTListener ara yiizlinii uygulayarak kendisini sistem iizerindeki akill
kart olay dinleyici kayitcisina kaydetmekte boylelikle kart olaylarindan
haberdar olmaktadir. Daha 6nce de belirtildigi gibi CTListener
uygulayicilart bu ara ylize ait cardInserted() ve cardRemoved ()
metotlarint doldurarak bu olaylara karsilik hangi islemleri yapacaklarini
kontrol edebilirler. CTListener ara yiizii hakkinda detayl1 bilgi sistem
alt yap1 caligmalarinda verilmistir.

GUIFrame nesnesi bir ara yiiz bileseni olarak ag iizerindeki
veritabanlarina baglantida sistem dagitik nesne protokoliinii kullanmakta
olup bir RMI istemcisi olarak gdrev yapmaktadir. Merkez ve klinik
veritabanlarina erisimde iki uzak nesneye ait ara yiizleri kullanir:
MerkezDB ve BeyinCerrahiDB. Hazirlanan klinik yazilimi beyin
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cerrahi boliimiine uygun olarak tasarlandigindan iletisime gecilen RMI
sunucusu bu boliime ait sunucudur. Buna gore kullanilan klinik
veritabani erisim uzak nesnesi de BeyinCerrahiDB ara yliziine sahiptir.

Uygulama ilk baglatildiginda kart ortamini hazirlandiktan sonra sira
uzak nesne baglantilarin1 hazirlamaya gelir. GUIFrame, sistem Ozellik
dosyasindan hangi RMI sunucusu ile iletisime gegecegi bilgisini aldiktan
sonra bu sunucunun RMI kayitcisi ile iletisime gegerek bu sunucu
lizerinde g¢alisan uzak nesnelere referans elde etmektedir. Boylece tiim
uzak veritabani islemlerinden mimaride goriiniim katmaninda yer alan
GUIFrame bileseni soyutlanmis olur. Verileri uygun nesneler igerisine
RMI kanalindan alacak ve gonderecektir.

Uygulama baglangicinda yerine getirilen son islem makine iizerinde
yer alan lokal ilag veritabani ile baglantiya gecilerek ilag listesinin elde
edilmesidir. Uygulamada ila¢ tablolart MS Access veritabaninda yer
almakta; bu veritabanina erisim de JDBC-ODBC kopriisii {izerinden
gergeklestirilmektedir.

Veritabanindan alinan ila¢ kayitlarinin her biri yine klinik
paketinde yer alan Ilac smifindan tiiretilen nesneler igerisinde yer
almakta; bu nesneleri barindiran java.lang.Vector nesnesi de
GUIFrame Iigerisinde Ozellik olarak saklanmaktadir. Regete yazma
isleminde doktorun oniine bu I1ac nesnelerinin (Sekil 6.17) olusturdugu
liste getirilip secim yapmasi istenecektir.

Tim bu hazirlik islemlerinden sonra uygulama doktor oturumu
acmaya hazir hale gelir ve kart okuma {initesine bir doktor kartinin
yerlestirilmesini bekler (Ek 2.1).

Sekil 6.16°da goriildiigii gibi GUIFrame nesnesi kullanicilar ile
etkilesimi saglayacak olan diyalog nesnelerini de 06zellik olarak
barindirmaktadir. Ménii lizerinden kullanici istegini belirttiginde bu istegi
yerine getirecek olan diyalog penceresini sunacak olan nesne GUIFrame
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tarafindan olusturulur. Kart olaylarina gereken tepkilerin verilmesi i¢in
bu diyaloglara ait referanslar1 GUIFrame tutmaktadir. Ornegin okuyucu
tiniteden hasta akilli karti cikarildiginda giivenlik nedeniyle hasta
bilgilerini iceren tiim hasta diyaloglarinin da kapanmasi ve oturumun
sonlandirilmast  tasarlanmigtir. Bdyle bir durumda GUIFrame,
CTListener olarak bu olayr algilamakta ve halihazirda gérev yapmakta
olan diyalog nesnelerini sonlandirmaktadir.

ClientDaoktorSession DoktorCoreData llac
&doktorDEIP String (from client) Tl lorg
&doktorDBAM - String %Ad : String
&rermoteDBMesaji ; String 1 ToAciklama : String

-daktorCoreData

*ClientDoktorSession() ®llac()
*ClientDoktorSession() ®llac()
%¥getDoktorCaoreData() Soetld()
%¥cetDoktorCoreData() Spetld()
¥getDoktorDBIP() Boetid()
%cetDoktorDBIP() 1 Sretid)
¥getDoktorDBAI]) Soeticiklarmal)
®setDoktorDBAMI]) wrwatekey ®getaciklamal)
%getDoktorRemoteDBMes ajil) 1
%cetDoktorRemoteDBMesajil)
¥getDoktorPrivatekey () .
¥cetDoktorPrivatekey () F"rwatel«(gg,r

rfram =security)

Sekil 6.17 ClientDoktorSession ve Ilac siniflar

Izleyen béliimlerde uygulamada agilan kullanici oturumlari ve bu
oturumlar sirasinda gorev alan yazilim bilesenleri hakkinda bilgi
verilmigtir.

6.2.4 Doktor oturumu

Klinik uygulamasi iizerinde herhangi bir islem yapilabilmesi i¢in
on sart bir doktor oturumunun agilmasidir. Muayenehanede gorevli
doktor kendisine ait akill1 kart ile terminal {izerinde oturum acabilir.
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Doktor karti, kart okuyucuya yerlestirildiginde GUIFrame nesnesi
bundan haberdar olup kart oturumunu baslatir. Akilli kart {izerinde doktor
uygulamas1 kart istemci paketinde yer alan CardManager nesnesi
araciligr ile secilerek iletisime gecirilir ve giivenli kanal olusturulur.
Bundan sonraki tiim doktor akilli kart1 iletisimi GUIFrame nesnesinin
barmdirdigi tr.edu.ege.ube.akss.client.DoktorSession
nesnesinin sundugu servisler araciligi ile gerceklestirilir. Bu asamadan
sonra kart sahibinden PIN girisi istenir (Ek 2.2). Giris i¢in ekrana
getirilen diyalogu GUIFrame DoktorLogin sinifindan tiiretilen nesne
hazirlamaktadir (Sekil 6.18).

JDialog @

(from aming)

ActionListener

Z% rfrom ewent)

GUIFrame_DoktorLogin GUIFrame_DoktorBilgileri
*GUIFrame_DoktorLogin) SGUIFrame_DoktorBilgilerif)
@hibinit)) &ibinit)
P¥processyindowEvent]) &PclearAliFields()
fPcancel() EPsetFields()
*loginf) PprocessyWindowEvent()
®actionPerfarmed() fPcancel])
1 ®actionPerformed()
pin$ i

LimitedDocument

Sekil 6.18 GUIFrame_DoktorLogin ve GUIFrame_DoktorBilgileri siniflar

Dogru PIN girisi sonrasi doktora ait kart {izerinde yer alan bilgiler
uygulamaya transfer edilir. Bu bilgileri 6zellik olarak igeren nesne,
GUIFrame nesnesinde saklanmakta olup ClientDoktorSession
smifindan (Sekil 6.17) tiiretilmektedir. Oturum boyunca bilgiler bu
nesneden alinmaktadir.
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Doktor karti lizerinde yetkilendirme saglanir saglanmaz akilli kart
tizerindeki uzak veritabani adresi alimarak RMI sunucusuna gonderilir.
MerkezDB ara yuizi ile iletisime gegilen uzak nesneye RMI kanali
tizerinden bu adres bilgisi ve doktorun id’si gonderilir. Kanaldan donen
bilgi bu doktora ait uzak veritabani mesajidir (Ek 2.3)

Boyle bir mesaj alimi i¢in bir GUI bileseni olarak GUIFrame’in
icerdigi kod sadece tek satirdan olusur:

String mesaj = MerkezDBIns.getDoktorMesajiByIP (
doktorID, remoteDBIP);

MerkezDBIns, MerkezDB tipinde olup bunun iizerinden RMI
sunucusunda yer alan uzak nesneye ait getDoktorMesajiByIP ()
metodu c¢agrilmaktadir. Uygun parametreler ile c¢agrilan metottan
goriintiilenecek mesaj doner. Goriildiigli gibi GUIFrame nesnesi mesaj
aliminda tamami ile veritaban1 erisimden ve ilgili kontrollerden
bagimsizdir. Tiim bu hizmetleri GUIFrame i¢in uzak nesne yerine
getirmektedir.

Uzak mesajin da alinmasindan sonra doktor akilli kartina ait
oturum sona ermektedir. Ancak uygulama iizerinde ilgili doktora ait
oturum devam eder. Halihazirda bulunan doktor oturumu ile ilgili bilgiler
uygulamadaki moniiden “Doktor Bilgileri”  6gesi segilerek elde
edilebilir (Ek 2.4). Ekrana gelen diyalogu
GUIFrame DoktorBilgileri simifindan tiiretilen nesne hazirlar (Sekil
6.18). GUIFrame DoktorBilgileri mnesnesi kendisini olusturan
GUIFrame nesnesinin ClientDoktorSession nesnesi oOzelligine
eriserek bu nesneye ait 6zellikleri gorilintiilemektedir.

Doktor oturumu uygulama {izerinde hazirlandiktan sonra hasta
kabullerine gegcilebilir. Doktor oturumu sonlandirildiginda uygulama
tizerindeki aktif doktor oturumu ve varsa hasta oturumlari otomatik
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olarak kapanir. Bu durumda hasta kabulleri i¢in doktor akilli karti
kullanilarak yeni bir oturumun acilmasi gerekmektedir.

6.2.5 Hasta oturumu

Klinik yazilimi {izerinde bir doktor oturumu agildiktan sonra hasta
kabullerine gegilebilmektedir. Bu durum saglandiktan sonra hastaya ait
akilli kart, kart okuyucuya yerlestirildiginde yine kart uygulamasi ile
yazilim arasinda iletisim kanali kurulur. Bunu saglayan GUIFrame’in
CardManager nesnesidir. Bundan sonraki tiim hasta akilli kart1 iletisimi
GUIFrame nesnesinin barindirdigi tr.edu.ege.ube.akss.client.
HastaSession nesnesinin sundugu servisler araciligi ile gerceklestirilir.

Doktor oturumuna benzer sekilde hasta oturumunda da PIN
dogrulamast mevcuttur (Ek 2.5). PIN girisi icin gerekli diyalogu
GUIFrame HastaLogin smifindan (Sekil 6.19) tiiretilen nesne ekrana
getirir.

Dogru PIN girisi gerceklestirildikten sonra hasta oturum bilgilerini
hazirlamak {izere hasta akilli kartindan gerekli icerik alinmaktadir.
Karttan sirasiyla hasta genel bilgileri, acil durum iletisim bilgileri, sigorta
bilgileri ve DES anahtar1 alinir ve ClientHastaSession siifindan
(Sekil 6.20) tiiretilen nesneye Ozellik olarak atanarak ekranda
gorlintiilenir.  Yine RMI istemci bilesenleri kullanilarak uzak
veritabanindan hastaya ait mesaj alinir ve ekranda goriintiilenir (Ek 2.6).
Dagitik nesne iletisimi doktor oturumunda anlatildig gibidir.

Hasta oturumu hazirlanirken doktor oturumundan farkli olarak
klinige ait veritabanindan hastaya ait klinik bilgilerinin alinmasi da
gerceklesmektedir. Bu bilgi  klinikten klinige degismekle birlikte
GUIFrame igerisinde bu bilgileri barindiracak bir nesnenin olmasi ve
uzak metot cagirimlar1 her klinik i¢in yeterli olacaktir. Daha once de
belirtildigi gibi uygulamada Beyin Cerrahi boliimii ele alinmis ve bu
boliime ait RMI istemci ve sunucu bilesenleri hazirlanmistir.
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O JDialog

(fram =win gl

ActionListener

(fram ewvent) ﬁ}

GUIFrame Diger

GUIFrame_Hastalogin

*‘GUIFrame_Digerlj
%GUIFrarne_HastaLoging) &iblnit()

&¥iblnit() Fyukle()
ProrocessyWindowEvent() Soutput()

-.’u:ar_mel[:l ProrocessyWindowEvent()
®lagin) rancell)
‘actiDnF'EI’fDrrr]EdCI ®actionPerformedo)

[
plﬂ$1

Limiteancﬁment

Sekil 6.19 GUIFrame_HastaLogin ve GUIFrame_Diger siniflart

Beyin cerrahi veritabanindan bilgi alim1 ve gonderiminden sorumlu
uzak nesne BeyinCerrahiDB ara yiizlinii uygulamakta olup Beyin
Cerrahi RMI sunucusu iizerinde ¢aligmaktadir. Klinik yazilimindan
BeyinCerrahiDB ara yiizli kullanilarak bu nesnenin ilgili metodu
cagrilmaktadir:

byte[] encryptedBeyinCerrahiBilgileri = BeyinCerrahi
DBIns.getEncryptedHastaData (hastalD, hastaDBIP,
doktorID);

GUIFrame igerisinde bu kodun isletilmesi ile uzak nesneden
hastaya ait klinik bilgileri RMI kanali {izerinden sifreli olarak
alinmaktadir. Gelen bilgiler hasta akilli kartinda yer alan DES anahtari ile
¢Oziilir ve ortaya c¢ikan BeyinCerrahiHastasi nesnesi GUIFrame
icerisinde Ozellik olarak yer almaya baglar.
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ClientHastaSession HastaCoreData

GhastaDEIP : String ifram eliznt)
EhastaDBA : String

&remoteDBMesaji ¢ String 1

&digerHastaBilgileri | String -hastaloreData

#ClientHastaSessioni) AcilDurumbantaktBilgisi
¥ClientHastaSession() (from client)
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Sekil 6.20 ClientHastaSession sinifi

Hatirlanacaglr lizere BeyinCerrahiDB’yi uygulayan nesne RMI
sunucusunda 1ilgili hastaya ait klinik bilgilerini, olusturdugu bir
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BeyinCerrahiHastasi nesnesine Ozellik olarak aktardiktan sonra bu
nesneyi bir akisa ¢evirip hasta DES anahtar1 ile sifrelemektedir. Alict
tarafta da bunun tersi bir islem yapilarak sifrelenen nesne elde
edilmektedir. BeyinCerrahi RMI bilesenleri ile ilgili detayli bilgi
sistem sunucu katmani yaziliminin anlatildig1 béliimde yer almaktadir.

Klinige ait hasta bilgilerinin alinmasi ile birlikte hasta oturumu
kullanima hazir hale gelir. Doktor, hastasina ait kart {izerindeki saglik
bilgilerine ilgili diyaloglar araciligi ile erisebilecektir.

Hasta moniisiinden “Temel Saghk Bilgileri” 0gesi secildigine
doktorun Oniine hastaya ait alerji ,asi, kronik hastalik ve siirekli
kullandig1 ilaglara ait bilgiler gelmektedir (Ek 2.7). Bu bilgilerin
goriintiilenmesini ~ saglayan nesne GUIFrame SaglikBilgileri
sinifindan tiiretilmistir (Sekil 6.21).

GUIFrame_SaglikBilgileri GUIFrame_Amelivatlar

SGUIFrame_SaglikBilgileri) SGUIFrame_Armeliyatlar])
&Pibinit() &Piblnit()

¥acthlerjiler) Ysethmeliyatlar])

Psothsilar]) Fyenilel)

s ctHastaliklar)) Soutput()

setllaclar) PoprocessWindowEvent()

¥y enile() cancel()

Tautput() FactionPerformedi)
PonrocessyWindowEvent() 1
cancell)

actionPerformed]) uses

1 1
uses Uzes
%--ﬂ \D..n 0..n
llac HastaveriBean Ameliyat
(fram client) (fram client) hee——=7= (from client)
1 1

Sekil 6.21 GUIFrame_SaglikBilgileri ve GUIFrame_Ameliyatlar siniflart ve bunlarin

kart istemci ara yaziliminda yer alan nesneler ile olan iligkileri
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GUIFrame SaglikBilgileri mnesnesi GUIFrame’de Ozellik
olarak yer alan HastaSession nesnesini kullanarak akilli kart ile
iletisimde bulunmakta ve hastaya ait alerji, as1 ve hastalik bilgilerini
tr.edu.ege.ube.akss.client.HastaVeriBean nesneleri
icerisinde elde etmektedir. Siirekli kullanilan ila¢ bilgileri de
tr.edu.ege.ube.akss.client.Ilac nesnelerinin olusturdugu bir
dizi olarak elde edilmektedir. Ara yiiz bileseni nesnenin yapmasi gereken
tek i3 bu HastaVeriBean ve Ilac nesnelerinin getX metotlarini
kullanarak icerdikleri verilere erismek ve bunlar1 tablolar i¢in de
goriintiilemektir.  Elde  edilen temel saghk  bilgileri ilgili
java.util.Vector nesneleri igerisinde ClientHastaSession
nesnesine de Ozellik olarak atanir. Boylelikle oturum siiresince ilgili
bilgileri elde etmek icin tekrar hasta karti ile iletisime gegmeye gerek
yoktur.

Hastaya ait ameliyat bilgilerini ise GUIFrame Ameliyatlar
sinifindan  (Sekil 6.21) tiiretilen diyalog nesnesi ekrana getirir.
GUIFrame SaglikBilgileri nesnesine benzer sekilde kart ile
iletisime gegilerek hasta ameliyat bilgileri, tr.edu.ege.ube.akss.
client.Ameliyat nesneleri igerisinde elde edilmektedir.
GUIFrame Ameliyatlar nesnesinin kullanictya sundugu ara yiiz Ek
2.8’de verilmistir. Ameliyat nesnelerinin olusturdugu vektor yine
ClientHastaSession nesnesine 6zellik olarak atanmaktadir.

Yukarida yer alan alanlara girmeyen hasta saglik bilgileri bir metin
alani icerisinde doktora sunulmaktadir (Ek 2.9). Sekil 6.19°da bu bilgileri
sunan ara yiizii hazirlayan nesnenin tiiretildigi GUIFrame Diger smifi
yer almaktadir.

Hasta kartinda yer alan son muayene ve son recete bilgilerine yine
ara yiiz lizerinden ulasilabilmektedir. Bu bilgileri kullaniciya sunan nesne
GUIFrame SonMuayeneRecete smifindan (Sekil 6.22) tiiretilmektedir.
Bu diyalog nesnesinin sundugu ara yiiz Ek 2.10°da yer almaktadir.
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Muayene ve regete bilgileri HastaSession nesnesinin sundugu
servisler araciligiyla karttan sirasi
client.Muayene V€ tr.edu.ege.ube.akss.client.Recete
nesneleri olarak alinmaktadir. GUIFrame SonMuayeneRecete nesnesi
bu nesnelere ait igerikleri ilgili getX metotlar1 ile alarak goriintiiler. Bu
bilgiler karttan ilk kez alindiginda ilgili Muayene ve Recete nesneleri
hasta oturum bilgisini tutan ClientHastaSession nesnesine de 6zellik
olarak atanir. Boylelikle oturum iginde tekrar bu bilgilere ulagilmak
istendiginde kart iletisimine ihtiyag duyulmayacaktir. Yalniz burada
unutulmamasi gereken ClientHastaSession nesnesine de ancak hasta
akilli karti okuyucu iizerinde iken ve kart oturumu agikken erisilebilir.
Kart, okuyucudan cikarildigi anda ClientHastaSession nesnesinin
icerigi de otomatik olarak silinir. Boylelikle akilli kart olmadan bilgi
erisimine izin verilmemektedir.

ile tr.edu.ege.ube.akss.

GUIFrame_SonhuayeneRecete GUIFrame_lpdateSonhuayeneRecete
%GUIFrame_SonMuayeneRecetel) %GUIFrame_UpdateSonMuayeneRecetel)
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rancel]) Pcancel])
PactionPerforrmed]) SPoutput()
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saveRecetel)
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Hees ®actionPerformedo)
) 1
1 1 /uses \':595
Mua Recet 0.n
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Sekil 6.22 GUIFrame_SonMuayeneRecete ve GUIFrame_UpdateSonMuayeneRecete

swmiflar
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Doktorlarin, muayene sonrast muayene bilgilerini ve varsa regete
bilgilerini hasta akilli kartlarina yazmasimi saglayacak olan ara yiiz
GUIFrame UpdateSonMuayeneRecete (Sekil 6.22) nesnesi tarafindan
saglanmaktadir. Bu diyalog nesnesinin sundugu ara ylz Ek 2.11°de
goriilmektedir.

GUIFrame UpdateSonMuayeneRecete, uygulama {izerinde
oturumu bulunan doktora ait olan ve muayene ve recetede bulunmasi
gereken bilgileri ClientDoktorSession nesnesinden alarak ekrana
getirir. Sistem tarihi de alinarak formlara aktarilir. Doktorlar sadece
muayene agiklamasini ve regeteyi yazmakla yilikiimliidiirler. Regetede yer
alacak ilaglarin se¢imi ic¢in bir liste hazirlanmakta ve doktora
sunulmaktadir. Hatirlanacag1 {izere uygulama ilk baslatildiginda
GUIFrame nesnesi yerel ila¢ veritabani ile iletisime gecerek ilag listesini
elde etmekte ve her bir ilaca ait 6zellikleri de ayni pakette yer alan I1lac
nesnelerinde saklamaktadir. GUIFrame UpdateSonMuayeneRecete
nesnesi, listeyi olusturmak i¢in bu Ilac nesnelerinin olusturdugu diziyi
kullanir.

Doktor muayene agiklama bilgisini ve regete igerigini yazdiktan
sonra ara yiizden karta kaydetme islemini segebilir. Onay1 alindiktan
sonra hasta akilli kartina bu bilgiler yazilir. Muayene sonrasi hasta akill
kart1 ile sistem yOnetim birimine basvurarak recetesine onay alir ve ilgili
muayene ve recete bilgileri hastane veritabanina aktarilir.

Buraya kadar anlatilan bilesenler tiim hastane boliimlerinde yer
alacak klinik yazilimlarinda ortak olacak sekilde tasarlanmistir. Klinige
0zel hasta bilgilerinin doktor tarafindan elde edilmesi ve gilincellenmesi
kliniklere 6zel olacaktir. Uygulamada Beyin cerrahi i¢in 6rnek bir ara yiiz
olusturulmus ve kullanilmistir.

“Hasta” moniisiinden “Beyin Cerrahi Bilgileri” 6gesi se¢ildiginde
doktorun Oniine hastaya ait beyin cerrahi bilgileri gelmektedir. Daha 6nce
de belirtildigi gibi bu bilgiler oturum baslangicinda RMI sunucusunda
gorev alan uzak nesne araciligi ile klinik veritabanindan alinmakta ve
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GUIFrame nesnesinin 6zelligi olan BeyinCerrahiHastasi nesnesinde
saklanmaktadir.

Hasta beyin cerrahi bilgileri, GUIFrame BeyinCerrahi
smifindan (Sekil 6.23) tiiretilen bir nesnenin sundugu ara yiizde
kullaniciya sunulmaktadir (Ek 2.12). GUIFrame BeyinCerrahi
Epikriz ve GUIFrame BeyinCerrahi AdliHeyetEEG nesneleri ise
hastaya ait raporlar1 sunan diyaloglardir (Ek 2.13 ve Ek 2.14).

Doktor, hastaya ait klinik bilgilerini veritabaninda giincellemek
istediginde devreye veri sifreleme ve imzalama islemleri girmektedir.
Hasta bilgilerini iceren BeyinCerrahiHastasi nesnesi Oncelikle bir
bayt dizisine doniistiiriiliir. DES sifrelemesinde kullanilacak olan
java.crypto.Cipher nesnesi hastaya ait DES anahtar ile ilklenir ve
bayt dizisini sifreler.

Elde edilen sifrelenmis bayt dizisininin imzalanmasi ise su sekilde
gerceklesmektedir: java.security.Signature sinifindan olusturulan
nesne, oturumu agik olan doktora ait DSA 06zel anahtari ile ilklenir. Bu
0zel anahtar ClientDoktorSession nesnesinin  barindirdig
java.security.PrivateKey nesnesi igerisinde yer almaktadir.
Sifrelenmis hasta bilgilerine ait bayt dizini bu anahtar ile islem
gordiigiinde imzalanmis bayt dizini ¢ikt1 olarak alinmaktadir.

Sifrelenmis ve imzalanmig verilerin klinik  veritabaninda
giincellenmesi i¢in ara yiiz bileseninin, RMI sunucusu {izerinde bulunan
bu isle ilgili uzak nesnenin — ki bu nesne BeyinCerrahiDB ara yiiziiniin
uygulayan nesnedir — metodunu ¢agirmasi yeterlidir.

BeyinCerrahiDBIns.updateSignedAndEncryptedHastaData (
hastalD, hastaDBIP, doktorID, doktorDBIP,
encryptedData, signatureBytes);
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GUIFrame_BeyinCerrahi

GUIFrame_BeyinCerrahi_AdliHeyetEEG

TyEpikriz : String

ToAdliRapor : String
ToHeyetRapory : String

THEEG : String

MUAYENE _DATA : int = 21
ETIOLOJ DATA - int =8
GHISTOLOJ|_DATA . int=7
GLOKALIZASYOMN _DATA . int=3

OPERASYOMN _DATA : int =B
o ONUC DATA  int=K
EKSTEA _DATA @ int = 12

%GUIFrame_BeyinCerrahi()
&ibinit()
%qetBooleanhuayeneFields()
%setBooleanhuayeneFields()
%qetBooleanEtiolojiFields()
%:etBooleanEtiolajiFields()
YyetBooleanHistolojiFields()
YsetBooleanHistolojiFields()
YyetBooleanlokalizasyonFields()
YsetBooleanlokalizasyonFields()
YyetBooleanOperasyonFields()
YsetBooleanOperasyonFields()
YyetBooleanSonucFields()
YsetBooleanSonucFields))
%yetBooleanEkstraFields()
%:setBooleanEkstraFields()
@clearFarmi)
EorepareFarem()
Sguncelle])
Syukle)
Poutput()
PonrocessWindowEvent()
eancel])
¥actionPerformed])

*GUIFrame_BeyinCerrahi_AdliHeyetEEG()

&P¥ibinit()
¥aydet()
Prorocess¥WindowEvent()
scancel()
¥actionPerformedy)
1
digAdliHeyetEEG
BeyinCerrahiHastasi
1 (from Logical Wi
1
use

GUIFrame_BeyinCerrahi_Epikriz

Q}header ; String
&protokol © String
&adSoyad ; String

dlgEpikrig@sdogumYili ; String

1

Q}adrea o String
Q}tel : String
&ilgiliDr : String
Q}referana : String
Q}dashea ; String
Q}haki o String
Q}Dzet - String

%GUIFrame_BeyinCerrahi_Epikriz()
&Piblnit()

Slaydet()

Soreparel)
ProrocessyWindowEvent()
-Pu::ant:el[]

®actionPerformedo)

Sekil 6.23 GUIFrame_BeyinCerrahi, GUIFrame_BeyinCerrahi_Epikriz ve
GUIFrame_BeyinCerrahi_AdliHeyetEEG swmiflari
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RMI kanali lizerinde gelen parametreleri kullanan uzak nesne 6nce
imza dogrulamasii gergeklestirerek doktorun yetkili olup olmadigini
kontrol eder. Daha sonra imzalanmis sifreli verileri hastaya ait DES
anahtar ile ¢ozer ve klinik veritabaninda giinceller. Bu islemlerin RMI
sunucu lizerinde nasil gerceklestirildigi hakkinda detayli bilgi sistem
sunucu katmani yaziliminin anlatildig1 boliimde verilmistir.

Uzak metot islem sonucu istemci tarafina yine kanal iizerinden
donmekte; bu sonu¢ da ara yiiz bileseni araciligi ile kullaniciya
aktarilmaktadir.

Tim muayene islemleri tamamlandiginda kullanici yine ara yiiz
tizerinden hasta oturumunu sonlandirir. Oturum sona erdiginde
ClientHastaSession Ve BeyinCerrahiHastasi nesnelerinin
icerikleri bosaltilmakta ve hasta islemlerine ait monii de etkisiz hale
getirilmektedir. Hasta kartinin okuyucudan ¢ikarilmasi sonucunda

uygulama tekrar yeni bir hasta kartinin takilmasi olayini dinlemeye geger
(Ek 2.15).
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7  SONUC

Bu ¢alismada hazirlanan Akilli Kart Saglik Sistemi ile bir hastane
biinyesinde  akilli  kartlara  dayali bir otomasyonun nasil
gerceklestirilebilecegi  ortaya konmustur. Ilk olarak ihtiyaglar
karsilayacak akilli kartlara ait tasarimlar belirlenmis daha sonra sistem
dagitik protokolii ve bu protokolde yer alacak sistem bilesenleri
hazirlanmistir.

Sistemde akilli kartlar mobil bilgi tasima disinda gilivenlik ve
yetkilendirme prosediirlerinde de kullanilacak sekilde hazirlanmastir.
Tasarimda savunulan; akilli kartlarin sahibini tanimlayict bilgiler disinda
tiim hastane birimlerince kullanilabilecek genel bilgileri de i¢cermesidir.
Ozellikle hasta kartlar1 sadece belli bir hastane béliimiine yonelik bir
yapida olmayip boliimlere 6zellesmis bilgilere erisimde kullanilmaktadir.
Icerdikleri genel bilgiler ise herhangi bir veritabanmna erigme imkani
olmayan kart terminallerinden (6rnegin ambulansta yer alan bir
bilgisayar) uygun yazilim araciligi ile erisilebilir.

Bu calisma kapsaminda akilli kart iletisim bilesenleri disinda {i¢
katmanli mimariye uygun yazilimlar da hazirlanmistir. Ozellikle veri, is
ve ara yliz bilesenlerinin miimkiin oldugunca modiiler tasarimi yazilim
mimarisinin esnek olmasi sonucunu dogurmustur. Istemci / sunucu
iletisimleri i¢in hazirlanan dagitik nesne protokolii ise sistemde planlanan
giivenlik ve yetkilendirme 6zelliklerinin kullanilmasina ve sistemin genel
aglar lizerinde bile ¢alisabilmesine imkan vermistir.

Sistemin uygulamasinda muayenehanelerde c¢alismak {izere
tasarlanmis olan istemci yazilim paketleri Intel PIII 650 MHz istemciye
sahip iizerinde Microsoft Windows 2000 isletim sistemi calisan bir
bilgisayarda calistirilmigtir. Ayni zamanda kart terminali olan bu
bilgisayar iizerinde Java 1.3.1 ¢alisma ortami ve OCF 1.2 kiitliphanesi de
yer almaktadir.
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Sistem dagitik nesne protokoliinde yer alan sunucu bilesenlerinin
tizerinde calistig1 bilgisayar ise Intel P4 1.4 GHz islemcili olup iizerinde
Microsoft Windows XP isletim sistemi yer almistir. Java ¢aligma ortami
olarak da JRE 1.4.0 bulunmaktadir.

Sistem bilesenlerinin tamami Java programla dili kullanilarak
gelistirildiginden tiim sistem platform bagimsizdir. Uzerinde Java sanal
makinesi yer alan her platformda calisabilecek 6zelliktedirler.

Hazirlanan sistem, tiim bilesenleri ile calistirilmis ve protokoliin
isleyisi test edilmistir. Gerek kart iletisimlerinde gerek ag lizeri nesne
iletisimlerinde olagandisi bir durumla karsilasilmamis, 6nceki boliimlerde
aciklanan tiim bilesenler gorevlerini basari ile yerine getirmislerdir.

Testler sirasinda akilli kart ve bilgisayar iizerinde ¢alisan istemci
uygulamalar arasindaki veri aligverisi sirasinda gegen siireler de
Ol¢iilmiistiir. 9600 baud’luk standart akilli kart — bilgisayar veri yolu
lizerinden karta “Durum 2 Iletisim Modeli’ne uygun bir komut
APDU’sunun gonderilmesi ve 255 baytlik veri iceren bir cevap
APDU’sunun alinip ara yiizde igeriginin goriintiilenmesi yaklasik 1.5
saniyede gerceklesmektedir. Akilli karta muayene bilgisinin yazilmasi
gibi, “Durum 3 Iletisim Modeli’ne uygun bir komut APDU’nun
gonderilip cevap APDU’nun alinmasi ise yaklagtk 2 saniyede
gerceklesmektedir. Tabi bu stirelere bilgisayar iizerindeki sanal makinede
ara yliz ve kart istemci ara yazilimina ait nesnelerinin birbirleri ile olan
iletisimleri i¢in gegen siireler de dahildir. Okuyucuya yerlestirilen bir
hasta veya doktor kartinin algilanip bu karta uygun oturumun agilmasina
ve PIN girisi i¢in gerekli diyalogun goriintiilenmesine kadar gecen siire
ise yaklasik 9 saniyedir.

Sistem hazirlanirken karsilagilan en Onemli problem saglik
sektorlinde bilgi saklama ve geri getirmeye dair bir standardizasyonun
olmamasidir. Ozellikle saglik bilgilerinin diinya geneli bir kodlamaya
sahip olmasinin bu tip otomasyon sistemlerinin tasarimlarinda biiyiik
kolayliklar saglayacagi agiktir. Bu nedenle saglik bilgilerinin saklanacagi
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veritabaninin tasariminda akilli kart kullanimi ihtiyacina yonelik bu
calismaya 6zel bir kodlamaya gidilmistir.

Yukarida bahsedilen bir kod sisteminin ve hasta protokollerinin
daha net belirlenmesi ile birlikte tez kapsaminda gelistirilen sistemin
gercek bir hastane otomasyon sistemi ile biitlinlesik olarak caligmasi
miimkiindiir.

Akilli kartlarin 6zellikle mobil hasta bilgisi tasimasi ve giivenlik
Ozellikleri ile varolan saglik sistemlerinde biiyiik fayda saglayacagina
inanilmaktadir. Hatta kart kapasitelerinin artmasi ve ayn1 zamanda
maliyetlerinin daha ucuz olmasi ilgili siireci hizlandiracaktir. Ornegin
sistemdeki hasta kartlarinda yer kisitlarindan dolay1 hastaya ait sadece
son recete ve muayene bilgileri yer almistir. Ancak ileriye yonelik bu tez
temel alinarak yapilacak baska bir calismada daha biiylik kapasiteye
sahip akilli kartlarin kullanilmasi ile birden fazla muayene ve regete
bilgisi ya da bagka diger bilgilerin de (6rnegin rontgen filmleri, test
dokiimanlari, vb.) kartlar iizerinde taginmasi miimkiindiir. Bunun yani
sira sistem Ornegin eczaneleri de kapsayacak bir bigimde genisletilebilir
(Hasta kartlarinda yer alan regetelerin eczanelerde islem gérmesi igin
gerekli bilesenlerin hazirlanmasi, vb.).

Sistemin akilli kart olanaklar1 disinda ortaya konan dagitik
protokolii ise Ozellikle MVC sistem yazilim mimarisine dayali bilgi
sistemlerinin tasarimina Ornek gosterilebilir. Devam calismalarinda bu
nesne protokoliinde gelismis RMI olanaklarinin ve J2EE platformunda
yer alan EJB mimarisinin kullanilmas: is siireglerinin daha kolay
yonetildigi, daha etkin bir sistemin ortaya ¢ikmasina neden olabilir.
Bunlarin yani sira giivenlik ve yetkilendirme de kullanilan nispeten kolay
teknolojiler yerine ger¢ek sistem uygulamasinda daha gelismis
teknolojilere bagvurulabilir (6rnegin DES yerine RSA uygulanmasi gibi)
— ki bu sekildeki bir modifikasyon sistemin katmanli mimarisi sayesinde
oldukga basit olarak gerceklestirilecektir.
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Ortaya konan sistemin akilli kart tabanli saglik sistemlerinin
Tirkiye’de de gelistirilmesinde genel bir c¢ati sunmasi miimkiindiir.
Nispeten yeni olan akilli kart teknolojilerinin kullanilmasina dayanan
daha sonraki ¢alismalar i¢in de kaynak 6zelligindedir.
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Ek 1 Sistem Yonetim Yazilimi1 Ekran Goriintiileri

1.1 Sistem Yonetim Uygulamasinin Baslatilmasi

Ak1111 Kart Ortaml baglatilivor...

Ortam baglatildi...

‘:i Sistem Yonetim
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1.2 Hasta Kayitlarinin Elde Edilmesi
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1.3 Yeni Hasta Kayit Formu

Yeni Hasta Kaydi

Yeni Hasta Kaydi

3
EEEE

aasaasa
|

Ak Cad, No:22/22 Bornova / IzMIR [
. —

27 ] 1[os =] ¢ [z003 o]

7=l o5 =1 [z00s
——
— TN 7 oo i el

i gifreleme anshtari hazirlaniyor...
=»Hasta veri gifreleme anshtari hagariyla hazirlandi.
-=:Hasta bilgileri weritasbanina kaydediliyor...
==:Hasta bilgileri weritabanina kaydedildi...




1.5 Yeni Hasta Alerji Bilgisi Kaydi

Yeni Hasta Alerji Kaydi

123456788

1010000001

Al Rinit

28 =] r]os [zl #2003 5]

1010000001

Aletiik Rinit 2003-03-07

Bulgu ile ilgili dider bilgil...

1220000001

Toz 2003-03-07

Bulgu ile ilgili dider bilgil...

1040000001

Cicek (Palen) 2001-03-02

Bulgu ile ilgili dider bilgil...

1080000002

Gida (S0t 2000-05-04

Bulgu ile ilgili dider bilgil...

1120000001

Kortikosteraid 1988-03-02

——FALTLJ1 ULLgLicili LAaillidlllyUls.s
>&lerii bilgileri bagarivla hazirlandi.
=ID'si 123456789 olan hastaya ait alerji kayitlarl listeleniyor...
»ID'si 123456789 olan hastaya ait alerji kayitlari bagarivla listelendi.

1.6 Yeni Doktor Kaydi

Yeni Doktor Kapdi

FITITITIIT
4444

Dr. Mehmet

KAYA,

Efl Kardiyoloji Boltmi

28 =] f]o5 =] £]2003 =]
|28 (=] o5 (=] r[z003 ||

fres .23 Jo0 |7 :fress

Bulgu ile ilgili dider bilgil...

2425555
3424444
1256347

Doktor karti ile iletigime
gegildifinde ginderilecek
mesaj bu alanda yer alar.

OIlQLiicil weLLLaDaiild RayUcULilch WaCLlE asillalilyUla..

weri imzalama anahtarlarl hazirlaniyor...

wveri imzalawa anshtarlari bagariyla hazirlandi.

bilgileri weritabanina kaydediliyor...
bilgileri weritabanina kaydedildi

199
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1.7 Yeni Saghk Bilgisi Kayd:

Yeni Saglik Bilgisi Kaypdi

Saflik Bilgisi Tipi: Safdlk Bilgisi:

& Alari 10 |11BDDDDDD1
€ Agl Ad: [Penicillin
 Hastalik Aciklama:

" lag

i Ameliyat

Iglem Akige:

-
==rAlerii bilgisi weritabanina kaydedilmek dzere hazirlaniyor... —I
==>=ID: 1180000001 Ad: Penicillin olan Alerji bilgisi weritabanina
kaydediliyor...

==ralerji saflik bilgisi weritabanina kaydedildi.

Farmu Temizle |

Alerji saglik bilgisi veritabanina Kaydedildi.

-

iptal |

1.8 Hasta Alerji Kayd:1 Giincelleme

~Hastaya Ait Alerji Kayitian:

Hasta ID: [1 23456780

Alerji 1D Alerji Adi Bulgu Tarihi Aciklama
1010000001 Alerjik Rinit 2003-03-07 Bulgu ile ilgili difer hilgile...
1220000001 Toz 2003-03-07 Bulgu ile ilgili difer hilgile...
1080000002 Gida (St 2000-05-04 Bulgu ile ilgili difer hilgile...
1120000001 [Kortikosteraid [1998-03-02 |Bulgu ile ilgili dider bilgile...]

~Hasta Aletji Kaydl Giincelleme:

Hasta ID: |123456?89
Alei 1D |1D=10IJE|DDEI1 Alerji Adr: |(;i§ek(F'0Ien)
Bulgu Tarihi: |2UEI1—03-02

ACKIAMAT  Eulgu ile ilgili difer bilgiler bu
alanda yer alir (Klinik, doktor, wh.)

Sil Gilncelle

islam Akigi:

==3xID'si 123456789 olan hastawa ait alerji kayitlari listelenivor...
==>ID'si 123456789 olan hastaya ait alerji kayitlarl bagariyla listelendi.

iptal |

ID'si 123456789 olan hastaya ait alerji kayitlan bagarnda listelendi.
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1.9 Kayith Hastalar Listesi

Sistemde Kayitli Hastalar

Ahmet ORNEK HYZ Mah. .. [1960-12-12 |A Rh(+) ERKEK 232-1234.. |232-5566... (500-4444. 1234
Ayge MTILMAZ Deneme ... |1978-05-26 |8 Rhi-) KADIN 232-TH54.. [332-3444.. |- 2222

LAl TEKIM AYZ Cad. .. [1946-04-18 [AB Rhi)  |ERKEK 232-G666... |- - 3333
... |Ahmet i 1900-01-01 ERKEK - o - 3333
. Mehmat |AK AR Cad. .. [1967-07-07 |B Rhi-) ERKEK 232-8888.. [332-4444. [500-3332.. 3333

==>Tim hastalara ait genel bilgiler weritabanindan aliniyor...
==>Tim hastalara ait genel bilgiler bagariyla listelendi.

1.10 Kayith Doktorlar Listesi

Sistemde Kayitli Doktoilar

Mehrmet fILMAZ EU kalp Cerr...[¥YZ Cad. No:..[232-1111111 |232-3422222 [500-5555555 [1111
Cpr. Dr. Ayge  [TURK EU Beyin Cer..[¥¥Z Cad. AB.. |232-2223222 (232-3429999 |500-6BERERE (2222
All DURMAZ - - - 2232
Dr. Mehmet  [KAYA EU kardivola... 232-3425555 |232-3474444 |S00-1256347 (4444

>Tim doktorlara ait genel bilgiler weritabanindan aliniyor...
>Tim doktorlara ait genel bilgiler bagariyla listelendi.
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1.11 Kayith Saghk Bilgileri Listesi

Sistemde Kayilli S aglik

3050000001 Diyahet
3060000001 Eklem Romatizmasi
2090000001 Hepatit A
3080000002 Hipertansiyon
3120000001 Kolestral
3140000001 Migren
3140000002 WMultil Skieroz Beyinde ve amurilikte sinir hilcreletinin uzan...
3180000001 P ankreatit
3220000001 Talasemi
3240000001 Ulser

Hastalik bilgileri veritabanindan aliniyor...
Hastalik bilgileri bagariyla listelendi.

1.12 Hasta Akilli Kart: islemleri Ara Yiizii

Hasta Karti

Litfen hasta kartimi yerlegtirin
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1.13 Hasta Akilli Kart1 Uzerinde Kullame Yetkilendirmesi

). [123456789
ORMEK Cinsiyeti F E L

XYZ Mah. ABC Sokak No:21/12 Bornowva / 3l [232-1234567
IzMir s T [232-5555555
Cep Tel: 1500-4444444

[232-6666666

Licfen hasta kartini yerle;tirin
Kart Yerlegtirildi
==»Cuvenli kart oturumu agiliyor...

Hasta Kaiti

123456789
[1960-12-12
ORMEK

XV¥Z Mah. ARC 3okak No:21/1Z Bornowa /
Tzmie

URK Rk

Teni muayene 2 ad. - Diclomec Jel- 3 ad/s, Zad.
- Ecopirin 150 Mg- 3 ad/s

—-rIasLa SUll WUAYSiE DLigil€ii AALCLAN Uagaliyie O G,
==rHasta son regete bilgileri karttan okunuyor...
Hasta son regete bilgileri karttan bagariyla okundu.
Hastaya ait dijer saglik bilgileri karttan okunuyor...
==:Hastaya ait difer sadlik bilgileri karctan bagariyla okundu.
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uzii

1.15 Doktor Akilh Karti Islemleri Ara'’Y

EEF LG OFECTGEL
I 23431 13

9999999-005

GEGECFE-CET
CITTITT-TET

*Tod TURIT3] UTEag [F

UI0ATTTIR WMMANG0 IR TTURANO<==

tpTIaTadaTaag

3IEy<==

UTITIESTI2A TUTIIRH I0IHORP UIFINTL==

o

LT-E0-E008
JT-E0-E008

dINZT

JoBaouIog S5S5SZi0H CHOZ Jd¥ BRI OEAX
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ey 10340Q
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Ek 2 Klinik Yazilimi Ekran Goriintiileri

2.1 Klinik Uygulamasinin Baslatilmasi

seruTATafaTIas TUTIARY I03HO UaFINTL==
"TPURTIATEZEY BTATIERERQ TS338TT SBTl<==
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2.2 Uygulama Uzerinde Doktor Oturumunun Baslatilmasi
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2.3 Doktor Oturumunun Acilmas1 Sonrasi1 Uzak Veritabanindan

Mesaj Alimi
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2.4 Doktor Oturum Bilgilerinin Goriintiilenmesi
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2.5 Uygulama Uzerinde Hasta Oturumunun Baslatilmasi
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2.6 Hasta Oturumunun Acilmasi Sonrasi Uzak Veritabanindan

Mesaj Alimi
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Saghk Bilgilerinin

Yer Alan Temel

Kartinda

2.7 Hasta

.

Goriintiillenmesi
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2.8 Hasta Kartinda Yer Alan Ameliyat Bilgilerinin Goriintiilenmesi
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2.9 Diger Hasta Bilgilerinin Goriintiilenmesi
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2.10 Hasta Kartinda Yer Alan Son Muayene ve Recete Bilgilerinin

Goriintiillenmesi
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Son Muayene ve Recete Bilgilerinin

Kartina

2.11 Hasta

Kaydedilmesi
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v

2.12 Klinige Ozel Hasta Bilgilerinin Gériintiilenmesi (1)
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Goriintiilenmesi (2)
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2.14 Klinige Ozel Hasta Bilgilerinin Gériintiilenmesi (3)
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2.15 Hasta Oturumunun Sonlandirilmasi
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Ek 3 Sunucu Katmanm Yazilimi Ekran Goriintiileri

3.1 RMI Kayit¢isinin RMI Sunucusu Uzerinde Calistirilmasi

B D:\WINDOWSYSystem3 2\emd. exe -0 ﬂ

E:“BeyinCerrahisserver>rniregistry

3.2 RMI Sunucu Uygulamasinin Cahistirilmasi

B D:\WINDOWS\System32cmd.exe -3 ﬂ

E:“BeyinCerrahisserver>java —Djava.rmni_server.loglalls=true BeyinCerrahiServer
Merkez veritabanlar?na bha-lant? nesnesi inma ediliyow...

Hesne registry’'e ba-lanZyor.

Hay 21. 2083 9:45:33 AHM sun.rmi.server_UnicastServerRef logCall

FIMER: RMI TCP Connection<1>-15%.223.408.5%1: [155.223.48.5%1: sun.pmi.transport.DG
Clmpl[B:8:8, 21: java.rmi.dgc.Lease dirty{java.rmi.server.0bjIDI[]1. long. java.rm
i.dgc.Lease>]

Beyin Cerrahi veritabanZna ba-lant? nesnesi inMa ediliyor...

Mesne registry’e bha-lanZyor...

May 21. 2883 9:45:34 AM sun.rmi.server.UnicastServerRef logCall

FIMER: RMI TCP Connection{i>-155.223_4@.51: [155.223.48.51 un.rmi.transport.DG)
CImpl[B:8:8, 21: java.rmi.dgc.Leasze dirty{java.pmi.zerver.0bjIDI[]1. long, java.rm
i.dgc.Lease>]

Sistem haz?rland?...

3.3 Bir RMI istemcisinin Sunucu ile Baglantiya Gecmesi Ve Uzak
Nesnelere Referans Elde Etmesi

B Select D:AWINDOWS\System32\cmd. exe -0 ﬂ

zutil. jar

E:~BeyinCerrahisserver>java —Djava.rmi.server.logCallz=true BeyinCerrahiferver
Merkez veritabanlar?na ba-lant? nesnesi inma edilivow...

Mesne registry’e ba-lanZyor...

May 21. 26083 9:23:37 AM sun.pmi.server.UnicastServerRef logCall

FINER: RMI ICPF Connectiont$13>-15%.223.48.51: [155.223.408.51: sun.rmi.transport.DG
Clmpl[B:8:8, 21: java.rmi.dgc.Lease dirty{java.rmi.server.0bjIDL[]1. long. java.rm

i.dgc.Lease>]

Beyin Cerrahi veritabanZ®na ba-lant? nesnesi inma edilivor...
Mesne registry’e ba-lanZ®yor...

May 21, 26083 2:23:38 AM sun.rmi.server_lUnicastServerRef logCall
FINER: RMI TCPF Connection<1>-155.223_4A.51: [155.223.48.51i: sun.rmi.transport.DG
CImpl[B:8:8,. 21: java.rmi.dgc.Lease dirtydjava.rmi.server.0bjID[]1. long. java.rm
i.dgc.Lease?]

Sistem ha=?rland>...

ay 21, 2BB3 9:23:55 AM sun.pmi.server._UnicastServerRef logCall

FINER: RMI TCP Connection<2>-155.223.41.231: [155.223.41.231: sun.pmi.transport.
DGCImplIB:B:8, 21: java.pmi.dgc.Lease dirty(java.pmi.zerver.ObjIDIL]. long. java.
rmi.dge.Leaze)]

ay 21, 2883 9:23:55 AM szun.pmi.server.UnicastServerRef logCall

IMER: EMI TCPF Connection<2>-155.223.41.231: [155.223.41.231: sun.pmi.transport.
long,. java.

1
DGCImplIB:=B:=8, 21: java.pmi.dgc.Lease dirty(java.rmi.server.0bjIDIL].
rmi.dgc.Leasel]
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3.4 RMI Iistemcisi Tarafindan MerkezDBImpl Nesnesine Ait
Metodun Cagrilmasi

B Select D:AWINDOWS\System32\cmd. exe -0 ﬂ

Beyin Cerrahi veritabanZna ba-lant? neznesi inma ediliyor...
Mesne registry’e ba-lanZyor...
May 21, 20983 9:23:38 AM zun.prmi.zerver._UnicastServerRef logCall
FIMER: RMI TCP Connection<1>-155.223.4@.51: [155.223.48.51: sun.rmi.transport.DG
CImpl[B:8:8, 21: java.rmi.dgc.Lease dirty(java.rmi.server.0bjIDIL[]1. long. java.rm
i.dgc.Lease>]
Sistem haz?rland®...
May 21. 26083 9:23:55 AM sun.rmi.server.UnicastServerRef logCall
FINER: RMI TCP Connection¢23>-155.223.41.231: [155.223.41.231: sun.rmi.transport.
DGCImpl[BA:=B:8, 21: java.rmi.dgc.Lease dirty{(java.rmi.server.0bjIDI[]l. long. java.
rmi.dgc.Lease> ]
May 21, 26083 9:23:55 AM sun.rmi.server_lUnicastServerRef logCall
FINER: RHMI TCP Connection<2>-155.223.41 .231: [155.223.41.231: sun.pmi.transport.
DGCImpl[BA:=6:8, 21: java.rmi.dgc.Lease dirty(java.rmi.server.0bjIDI]1. long. java.
rmi.dgc.Lease)]
ay 21, 280B3 9:27:83 AM sun.pmi.server._UnicastServerRef logCall
FINER: RMI TCPF Connection¢3>-155.223.41.231: [155.223.41.231: MerkezDBImplI[BAl: p
blic abstract java.lang.String MerkezDB.getDoktorMeszajiByIP<(long.java.lang.Stri
q> throws java.rmi.RemoteExceptionl

3.5 MerkezDBImpl Uzak Nesnesine Gelen Istegin Ve Bu istegi
Karsilarken Yerine Getirilen Islemlerin Kayitlar

&\ MerkezDBConn. log - Notepad E]@

File Edit Format Miew Help

[wed May 21 09:27:03 EEST 2003] BILGI: MerkezDEImpl: Doktor mesajl istedinde |a
bulunan client: 155.223.41.231

[wed May 21 09:27:03 EEST 2003] BILSI: MerkezDEImp]: Coktor ID'sq

2222222222 olan doktora ait mesaj IP'si 155.223.40.51:1433 olan sunucudan
alimyar....

[w§$ ng 21 0%9:27:03 EEST 2003] BILGI: MerkezDBImpl: veritabani badlantisa
saglandy

[wed May 21 09:27:03 EEST 2003] BILSI: MerkezDEImp]: Istemciye gonderilen
doktor mesaji: say?n opr. Dr. ay?e Tlrk, icUncellenmi? ilag Tistesini ilag
sunucumuzdan indirebilirsiniz B

3.6 RMI istemcisinin Hastaya Ait Sifreli Bilgileri istemesi

BN Select D:\WINDOWS\System32\cmd. exe . ] ﬂ

FINER: RMI TCP Connection(3>-155.223_41.231: [155.223.41.231: MerkezDBImpl[@A1:
ublic abstract java.lang.String MerkezDB.getHastaMesajiBulP<{long.java.lang.St
o> throws java.rmi.RemoteExceptionl

ay 21, 28A3 9:35:21 AM sun.pmi.server.UnicastServerRef logCall
FINER: RMI TCPF Connection¢4>-155.223.41.231: [155.223.41.231: BeyinCerrahiDBImpl
[11: public abhztract bhytel] BeyinCerrahiDB.getEncryptedHasztaData(long, java.lang.
String,.long? throws java.rmi.RemoteException]

ay 21. 2803 2:35:21 AM sun.rmi.server.lUnicastS8erverRef logCall

INER: REMI TCP Connectiont¢5>-155.223.4A.51: [155.223.4A.51: sun.rmi.transport.DG
ImpliB:@:8. 21: java.rmi.dgc.Lease dirty{java.rmi.server.0bjID[]1. long. java.rm
i.dgc.Lease>]

ay 21, 2003 9:35%:21 AM sun.pmi.server._UnicastServerRef logCall
FINER: RMI TCP Connection<5>-155.223_4@.51: [155.223_.48.51: MerkezDBImpl[B1: pub
lic abstract bytel]l MerkezDB.getHastaDESKeyBylIP{(long,java.lang.S5tring> throws ja
a.rmi.RemoteExceptionl
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3.7 Hasta Bilgilerinin Istemciye Gonderilmesi  Sirasinda
MerkezDBImpl Tarafindan Yerine Getirilen Islemlere Ait

Kayitlar
& MerkezDBConn. log - Notepad E]@
Eile Edit Format Miew Help
hasta mesaq1: Say?n Ahmet ARMWEK, 002,/04,2001 tarihinde gegirmi? oldu?unuz ~
bypass ameliyat? sonras? gereken kontrolleri yerine getirmek Gzere EO0

Kardiyoloji BOTUmlne gitmeniz dnemle duyurulur!

[wed May 21 09:35:21 EEST 2003] BILGI: MerkezDEImpl: Hasta DESKey istedinde
bulunan client: 155.225.40.51

[wed May 21 09:35:21 EEST 2003] BILSI: MerkezDEImp]: Hasta ID'sy 123456789
olan hastaya ait DESKey, IP'si 155.223.40.51:1433 olan sunucudan aliniyor....
[wg$ M;ylzl 09:35:21 EEST 2003] BILSI: MerkezDBEImpl: weritabani baglantisa
sadlanch

[wed may 21 09:35:21 EEST 2003] BILGI: MerkezDBImpl: Istemciye gonderilen

3.8 Hasta Bilgilerinin Istemciye Gonderilmesi Sirasinda
BeyinCerrahiDBImpl Tarafindan Yerine Getirilen Islemlere

Ait Kayitlar
4\ BeyinCerrahiDBConn.log - Motepad E]@
File Edit Format Miew Help
[wed May 21 09:35:21 EEST 2003] BILGI: BeyinCerrahibBImpl: Hasta ID'si ~

123456789 olan hastanin beyin cerrahd bilgilerini disteyen client:
155.223.41.231 ve istemci doktor: 2222222222

[wed May 21 09:35:21 EEST 2003] BILGI: BeyinCerrahibBImpl: Hasta ID's1
123456789 olan hastaya ait beyin cerrahi bilgileri weritabanmindan alimiyor....
[wed May 21 09:35:21 EEST 2003] BILGI: BeyinCerrahipeImpl: veritabani
badlantis1 sagdlands

[wed May 21 05:35:21 EEST 2003] BILGI: BeyinCerrahiDBImpl: Hastaya ait
beyin cerrahi bilgileri weritabanindan bagariyla alindi.
[wed May 21 09:35:21 EEST 2003] EBILSI: BeyinCerrahiDEImgp]l: Hastaya ait

3.9 RMI istemcisinin Hastaya Ait Sifreli Bilgileri Giincelleme
Istegi

BN Select D:\WINDOWS\System32\cmd. exe . ] ﬂ

FIMNER: RMI TCP Connection<?»-155.223.41.231: [155.223.41.231: sun.rmi.transport.n
DGCImpl[A:=8:8, 21: java.rmi.dgc.Lease dirty{java.rmi.server.0bjIDL[], long. java.
rmi.dgc.Lease)]

ay 21, 2BA3 9:38:12 AM sun.pmi.server._UnicastServerRef logCall
INER: RMI TCP Connection¢8)>-155.223.41.231: [155.223.41.231: BeyinCerrahiDBImpl
[11: public abstract int BeyinCerrahiDB.updateSignedAndEncryptedHastaDatadlonyg.j
ava.lang.8tring. long. java.lang.String.byte[1,.bytel 1> throws java.rmi.RemoteExcep

ionl

ay 21. 2803 29:38:12 AM sun.rmi.server.UnicastS8erverRef logCall

FINER: RMI TCP Connection¢%>-155.223.48.51: [155.223.48.51: MerkezDBImpl[@A1: pub
lic abstract bytel]l MerkezDB.getDoktorDSAPublicKeyBylP{long.java.lang.String? th
rows java.rmi.RemoteExceptionl

ay 21. 2803 9:38:12 AM sun.pmi.server.UnicastServerRef logCall

FIMER: RMI TCP Connection¢(9>-155.223_4@.51: [155.223.40.51: MerkezDBImpl[B1: pub
lic abstract bytel]l MerkezDB.getHastaDESKeyBylIP<{long,java.lang.String? throws ja
a.rmi.RemoteExceptionl
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3.10 Hasta Bilgilerinin Giincellenmesi Sirasinda MerkezDBImpl
Tarafindan Yerine Getirilen Islemlere Ait Kayitlar

& MerkezDBConn. log - Notepad [Z]@
File Edit Format Yiew Help
[wed May 21 09:38:12 EEST 2003] BILGI: MerkezDBImpl: Doktor DSAPubTickey »~
jstedinde bulunan <lient: 155.223.40.51
[wed May 21 09:38:12 EEST 2003] BILSI: MerkezDBEImpl: poktor ID'sd
2222222222 olan doktora ait psapublickey IP'si 155.223.40.51:1433 olan
sunucudan aliniyaor. ...
[WQ? ng 21 09:38:12 EEST 2003] BILEI: MerkezDBEImpl: wveritabani baglantisa
saglandy
[wed May 21 09:38:12 EEST 2003] BILSI: MerkezDBImp]: Istemciye gdnderilen
doktor Dsapublickey'i: [B®lars0Ba
[wed May 21 09:38:12 EEST 2003] BILGI: MerkezDBImpl: Hasta DESKey stedinde
bulunan client: 155.223.40.51
[wed May 21 09:38:12 EEST 2003] BILSI: MerkezCDBImp]: Hasta ID'si 123456789
olan hastaya ait DESKey, IP's7T 155.223.40.51:1433 olan sunucudan alimiyor. ...
[wed May 21 09:38:12 EEST 2003] BILGI: MerkezDBImpl: veritabani baglantisi
sadlandy
[wed May 21 09:38:12 EEST 2003] BILSI: MerkezDBEImp]: Istemciye ginderilen
hasta DEsKey'i: [BBecghO0 "
3.11 Hasta Bilgilerinin Giincellenmesi Sirasinda
BeyinCerrahiDBImpl Tarafindan Yerine Getirilen Islemlere
Ait Kayitlar
& BeyinCerrahiDBConn. log - Notepad E]@
File Edit Format Wiew Help
[wed Maﬁ 21 09:35:21 EEST 2003] BILGI: BeyinCerrahiDBImpl: Hastaya ait ~
DES anahtari hasta genel kayitlarinin tutuldugu 155.223.40.51:1433 adresindeki
veritabanindan aliniyor...
[wed Ma% 21 09:35:21 EEST 2003] BILGI: BeyinCerrahiDpBImpl: Hastaya ait
DES anahtari bagariyla alindi.
[wed Ma% 21 09:35:23 EEST 2003] BILGI: BeyinCerrahiDBImpl: Cipher, Hasta
DES anahtari ile initleniyor
[wed May 21 09:35:23 EEST 2003] BILGI: BeyinCerrahiDBImpl: Hasta werileri
ifreleniyor..
?wed May 21 09135:23 EEST 2003] BILGI: BeyinCerrahiDBImpl: Hasta
Ver11er1n1n sifrelenmesi bagariyla tamamlandi
[wed May 21 09:35:23 EEST 2003] BILGI: BeyinCerrahiDBImpl: Hasta ID'si:
123456789 olan hastaya ait_bilgiler gifrelenerek istemciye gonderildi.
[wed May 21 09:38:12 EEST 2003 BILGI: BeyinCerrahiDEImpl: Hasta ID'sf
12345678% olan hastanin beyin cerrahi bilgilerini gincelleme istedinde bulunan
client: 155.223.41.231 we istemci doktor: 2222222222
[wed May 21 09:38:12 EEST 2003] BILGI: BeyinCerrahiDBImpl: poktor ID'si
2222222222 olan doktora ait psapublickey'd 155.223.40.51:1433 adresindekd
veritabhanindan aliniyor....
[wed mMay 21 09:35:12 EEST 2003] BILGI: BeyinCerrahioeImpl: poktora ait
DSA Pub%ic anahtari basariyla alindi.
[wed May 21 09:358:12 EEST 2003] BILGI: BeyinCerrahiosImpl: Alinan
imzalanmig verilerin dogrulanmast gergeklestiriliyor.. ..
[wed May 21 09:38:12 EEST 2003] BILGI: BeyinCerrahiDBImpl: Al1nan
imzalanmig verilerin dogrulanmast basariyla gergeklestirildi.
[wed May 21 09:38:12 EEST 2003] BILGI inCerrahibBImpl : Hastaya ait
DES anaﬁtar1 hasta genel kay1t1ar1n1n tutu%du@u 155.223.40.51:1433 adresindeki
veritabhanindan aliniyor..
[wed Maﬁ 21 06:38:12 EEST 2003] BILGI: BeyinCerrahipeImpl: Hastaya ait
DES anahtari bagariyla alindi.
[wied Maﬁ 21 09:38:12 EEST 2003] BILGI: BeyincCerrahipeImpl: Cipher, Hasta
DES anahtari ile initleniyor
[wed May 21 09:38:12 EEST 2003] BILGI: BeyinCerrahiDBImpl: sifrelenmis
hasta wverileri agiliyor...
[wed May 21 09:35:12 EEST 2003] BILGI: BeyinCerrahiDBImpl: Decryption
tamamlandi. BeyinCerrahiHastasi nesnesi olugturuluyor.
[wed May 21 09:35:12 EEST 2003] BILGI: BeyinCerra iDBImpl: Hasta ID's7i:
12345678% olan hastaya ait bilgiler veritabaninda gincelleniyaor...
[wed May 21 09:38:12 EEST 2003 BILGI: BeyinCerrahiDEImpl: veritabani
baglantis1 sadlandl
[wed May 21 09:38:12 EEST 2003] BILGI: BeyinCerrahiDBImpl: Ghncelleme
iglemi tamamlandi. 1 kay1t gincellendi. v
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Ek 4 ingilizce Terimler Sozliigii

aract

arag

artik toplama
ayrik fabrika
bayt akisi
baytkodu
baglama
baglant1 noktasi
belirteg

birincil anahtar
birlesik giris kutusu
birlikte iglerlik
cevap

¢ekirdek
gevirici
gevirici dili
¢evrimigci
denetleyici

dizi

durum sozciigii
emir

efendi / kole
ev sahibi
gorunim

gosterge

: agent

: tool

: garbage collection
: abstract factory
: byte stream

: bytecode

: link

: port

: identifier

: primary key

: combo box

: interoperability
: response

: core

: converter

: assembly language
: online

: controller

: array

: status word

: command

: master / slave

: host

: view

: pointer



ilklendirme

isim sunucu

isim kayitlari
iskelet

i parcacigi

kalict

kalkan

kaydetmek
kodlama

kurucu

kiiclik uygulama
kii¢iik uygulama kalkani
miras

nesne serilestirme
olaya dayali

olay iireticisi

on altili

ornek

ozel

ozel yazilim
ozellik

parametre ¢oziimleme
parametre kodlama
saklamak
serilestirme

soyut

tek
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: initialization

: name server

: naming registry

: skeleton

: thread

: persistent

: firewall

: register

: encoding

: installer

: applet

: applet firewall

: inheritance

: object serialization
: event driven

: event generator

: hex

: instance

: private

: middleware

: attribute

: parameter unmarshalling
: parameter marshalling
: encapsulation

: serialization

: abstract

: unique
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tek is parcacikli
tek 6rnek

toplama

uygulama
uygulamaya dayali
uzak dogrulama
uzanti

yari ¢ift yonli
yeniden baslatma
yeniden kullanilabilirlik
yerli

yorumlayici

yuva

: single-threaded

: singleton

: aggregation

: implementation

: application driven
: remote authentication
: extend

: half-duplex

: reset

: reusability

: native

: interpreter

: slot
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