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Ozet: Bu calismada sistem yetkilendirmesinin ve giivenliginin akilli kart mobil medyalar1 sayesinde yerine
getirildigi bir bilgisayar aginda, kullanicilarin asimetrik anahtarlama kullanarak bilgi aligverisinde
bulunabildigi bir protokol tasarimi tanitilmaktadir. Tasarlanan sistemde, ag kapsamindaki her bir bilgisayar
iizerinde akilli kartlar ile haberlesecek ve kullanicilarinin belirlenmis bir elektronik posta sistemine uygun
olarak mesaj aligverisi gergeklestirebilecekleri akilli kart ve bilgisayar yazilimi bilesenleri yer almaktadir.
Sistemde giivenli iletisimi saglamak amaciyla bir asimetrik sifreleme yontemi olan PGP (Pretty Good
Privacy) algoritmasi kullanilmistir. Adi gegen sistem, biitiinlesik sistem testlerinin yapilmasi ve elde edilen

sonuglarin teorideki senaryo sonuglari ile karsilastirilmast amaci ile kullanilacaktir.

1. GIRIS

Glinlimiiz bilgisayar ve ag teknolojilerindeki gelismeler sayesinde bilgisayar iletigimi,
giin gectikge daha hizli ve nispeten ucuz hale gelmektedir. Bunun sonucu olarak her gecen giin
daha ¢ok sayida bilgisayar ag iizerinden birbirine baglanmakta ve Internet trafigi artmaktadir. Bu
sayede cografi kosullara bagli olmaksizin bilginin bir noktadan digerine transferi kolaylikla

gerceklestirilebilmektedir.

Ag altyapisina bagli ¢cok sayida bilgisayarin olusu, ag iizerinde iletilen bilginin igerik ve
onem derecesi bakimindan ¢esitlilik tagimast anlamina gelmektedir. Bu sebeple iletilen bilginin
giivenligini saglamak, ¢ogu zaman iletiyi basariyla gergeklestirmek kadar biliylik 6nem tasir.
Burada s6zii edilen giivenlik:

- Gizlilik (Confidentiality): Iletinin sadece yetki verilmis (authorized) kisi(ler) tarafindan
erisilebilir olmasi, tiglincii kisilerin eline gegmesinin engellenmesi,

- Yetki (Authentication): iletinin kaynaginin belirlenmesi,



- Biitiinliik (Integrity): iletinin sadece yetki verilmis kisiler tarafindan degistirilebilir
olmasi ve kayipsiz olarak gondericiden aliciya transferinin saglanmasi,

- Reddedememe (Non-repudiation): Gonderici veya alicinin iletinin  varligini
reddedememesi

konularmi kapsamaktadir (Stallings, 1995).

Glinlimiizde ag iizerinden gerceklestirilecek bilgi iletimi icin, ¢esitli veri iletim
yontemleri mevcuttur. Bunlardan en yaygin kullanilani, elektronik posta yoluyla iletimdir. Bu
yontemde bir ana bilgisayar elektronik posta sunucusu olarak hizmet verirken, buna bagli istemci
bilgisayarlar kendi aralarinda elektronik posta yolu ile iletisim kurarlar. Bu tiir bir iletisimde

giivenlik, cesitli sekillerde saglanabilir.

Elektronik posta iletiminde giivenligi saglamak iizere farkli teknikler kullanilmaktadir.
Mesaj iletiminde, yetkilendirme igin sayisal imza (digital signature) algoritmalarinin
kullanilmasi, elektronik postalarin trojan viriisii tagima riskine karsilik viriis kontrollerinin

yapilmasi bunlara birer 6rnektir.

Giivenli ag iletimi i¢in kullanilan yontemlerden biri de Kerberos teknigidir (Security:
Secure Internet Data Transmission URL, 2004). Bu yontemde bir kullanici bir is istasyonuna
(workstation) login oldugunda bu is istasyonu bu kullaniciy1 yetkilendirir ve bdylece kullanicinin
sifresinin ag iizerinden iletimi engellenir. Daha sonra bu is istasyonu, kullaniciya sisteme dahil
olan diger ag kullanicilarini yetkilendirmeye yarayan sifrelenmis bilgiyi igeren bir bilet saglamak
izere, Kerberos sunucusuna baglanir. Bu sistemin dezavantajlarindan biri, sistemde baglanilmak
istenen her bir bilgisayarin Kerberos teknigi ile ¢alistyor olmasimin gerekliligidir. Bu yontemin
bir diger dezavantaji, Kerberos sunucusunun ii¢iincii kisilerce ele gecirilmesi durumunda, sistem
giivenliginin tamamiyla ortadan kalkacak olmasidir. Kerberos sisteminde bilgisayarlar arasindaki

iletisim degil, sadece yetkilendirme siireci sifrelenmektedir.

Giivenli iletigim i¢in bir bagka yontem, giivenli uzaktan yordam ¢agirma (Secure RPC —
Remote Procedure Call) teknigidir. Bu yontemde bilgisayarlar arasi iletisim de dahil tiim siireg,

sifrelenmektedir.

Mesaj iletiminde giivenligi saglamak amaciyla kullanilmakta olan bir bagka yontem de

SSL (Secure Socket Layer) yontemidir. Bu yontemde bir Web sunucusu ile Web tarayicisi



arasindaki iletisimin tamami, RSA (Rivest, Shamir, Adelman) agik anahtar sifreleme algoritmasi

kullanilarak sifrelenir.

Bizim sistemimizde, geleneksel elektronik posta giivenlik tedbirlerine ek olarak, sistemde
tagmabilirlik (mobility) ve ekstra giivenlik saglayan akilli kart (smart card) bileseni de yer
almaktadir. Akilli kart ile gergeklestirilen bir hasta takip sisteminde, yetkilendirmenin DSA

sayisal imza algoritmasi ile saglandigi bir uygulama bulunmaktadir (Kardas, 2003).

Takip eden bolimde, tasarlanan sistemin altyapt ve bilesenleri anlatilmakta, {igiincii
boliimde sistemin gergeklestirimine iliskin detaylar verilmekte, son bolimde ise sonug ve ileriye

yonelik caligmalara dair 6ngoriiler sunulmaktadir.

2. ALTYAPI

Bir sonraki boliimde detaylari verilecek olan sistem mimarisinin daha somut bir
bicimde anlagilabilmesi i¢in bu bdliimde sistem gergeklestirilirken kullanilmasi
diisiiniilen teknolojiler hakkinda bilgiler yer almaktadir. Onerilen sistem giivenli posta
oturumlar1 sirasinda akilli kartlar ve posta istemcisi yazilimlarinin etkilesimini
gerektirdiginden, s6z konusu bu teknolojiler hakkinda genel bir bilgi sahibi olmak yarali

olacaktir.

2.1. Akillh Kart ve JavaCard:

Akilli kart, icinde bilgi saklayan ve bu bilgiyi isleyen, taginabilir bir entegre olup
standart hafiza-yonga kartlarinin gelismis bir versiyonudur. Mikroislemci igeren bu
kartlar yerlesik hesaplama gii¢leri, tasinabilir giivenlik saglamalar1 ve kolay kullanimlari
sayesinde basta telekomiinikasyon (cep telefonlarinda SIM kart olarak) ve ulasim olmak

tizere bir¢ok sektorde genis kullanim alanina sahiptir.

Standart hafiza-yonga kart sistemlerinde (6rnegin manyetik kart), veri isleme

donanim ve yazilimi karttaki bilgiyi okumakta, hesaplamalar1 yapmakta ve veriyi tekrar



karta yazmaktadir. Akilli kart sistemlerinde ise kartin i¢inde hafizaya ilave olarak bir
mikroislemci bulunmakta ve gerekli hesaplamalar onun vasitasi ile yapilabilmektedir.

Diger bir deyisle akilli kartlar, kart {izerine monte edilmis bilgisayarlardir. (Kardas, 2003)

Akilli kartlara yonelik ilgi, sunmus oldugu faydalarin bir sonucudur. Yerlesik
bilgi isleme giicli yaninda giivenlik, taginabilirlik ve kolay kullanim akilli kartlarin temel

avantajlaridir.

Sekil 2.1°de goriildiigii gibi bir akilli kart entegresi; bir mikroislemci, ROM (Read
Only Memory), EEPROM (Electrical Erasable Programmable Read Only Memory) ve
RAM (Random Access Memory) bilesenlerini igermektedir. Kart {iretilirken bellek
mimarisinde yer alan ROM bolgesine, kart isletim sistemi, kalici uygulamalar ve
kullanic1 bilgileri yazilmaktadir. Kart iiretildikten sonra bu bdlgeye bilgi yazilamaz. Bu
alanda bilgilerin tutulmasi icin elektriksel giice ihtiya¢ yoktur. EEPROM bdlgesinde de
tipk1 ROM’da oldugu gibi kalic1 bilgiler tutulmaktadir. ROM’dan farki ise bu alana kart
iiretildikten sonra bile bilgiler ve uygulamalar yazilabilir. Bu bellek alani kisisel
bilgisayarlardaki sabit disklere benzetilebilir. Bilgiler bu alanda yaklagik olarak 10 yil
stire ile saklanabilmektedir. EEPROM’dan bilgi okuma RAM’den bilgi okuma kadar

hizl1 olmasina ragmen bilgi yazilmas1 1000 kat daha yavastir.
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Sekil 2.1: Bir akilli kart entegresi ve bilesenleri (Hansmann et al., 2000)



RAM bdolgesi bilgi modifikasyonu ve depolamada gecici calisma alani olarak
kullanilmaktadir. Bu bellekte bilgiler, kart bir giic kaynagma bagh kaldig1 siirece
tutulmaktadir. Karttan elektrik kesildiginde bu bilgiler kaybedilmektedir. Bu bellek alani
kisisel bilgisayarlardaki ana bellek ile ayni igleve sahiptir.

2.1.1. Akilli Kart fletisim Modeli:

Uygulamalarda akilli kartlarin kullanilmasi i¢in kartlarin CAD (Card Acceptance

Device) adi verilen aygitlara yerlestirilmesi gerekir.

Kart ile ev sahibi (host) arasindaki iletisim kanal1 yar1 ¢ift yonliidiir (half-duplex).
Bilgisayar aglarinda nasil veriler bir protokole (6rnegin TCP/IP) dayanan paketler halinde
transfer ediliyorsa ayni durum akilli kart ile iletisimde bulundugu bilgisayar arasinda da
gecerlidir. APDU (Application Protocol Data Unit) ad1 verilen veri paketleri ya emir ya

da cevap mesajlari igerirler.

Kullanilan model master / slave (efendi / kole) modeli olup akilli kart kole,
iletisimde bulundugu terminal ise efendi durumundadir. Akilli kart her zaman ana
bilgisayardan emir APDU’lar1 beklemekte; gelen APDU i¢indeki komutlari islemekte ve
ana bilgisayara cevap APDU ile yanit vermektedir (Rankl & Effing, 2000).

2.1.2. JavaCard Teknolojisi:

Java Card teknolojisi, akilli kart uygulamalarinin daha etkin, kolay ve hizli bir
bicimde tasarlanip hayata gecirilmesini saglamaktadir. Akilli kartlarin ve diger bellek-
sinirh cihazlarin Java programlama dilinde yazilmis uygulamalari — ki bu uygulamalara
“applet” ad1 verilir — ¢alistirmalarina olanak sunar. Temelde Java Card teknolojisi, Java
programlama dilinin birgok avantajin1 barindiran, giivenli, tasinabilir ve biinyesinde
birden fazla uygulama (multiapplication) barindirabilen bir akilli kart platformu

tanimlamaktadir.



Java Card teknolojisinde, Java sistem yaziliminin uygulamalara yeterince ¢aligacak
alan birakacak sekilde akilli karta yerlestirilmesi hedeflendiginden Java dilinin
ozelliklerinin belli bir alt kiimesi desteklenmis ve iki parcadan olusan bir Java sanal

makine mimarisi uygulanmustir.

Java Card sanal makinesinin biri kart {lizerinde biri de kart disinda c¢alisan iki
pargcast mevcuttur (Chen, 2000). Uygulama calijma zamaninda yer almayan simf
yiikleme, baytkodu (bytecode) dogrulama, baglama ve optimizasyon gibi sistem kaynak
kapasitesinin onemli olmadigi bir ¢ok islem kart disinda calisan sanal makine {izerinde
gerceklestirilmektedir. Bu ayrik sanal makine mimarisinden dolay1 platform akilli kart ve

masaliistii bilgisayar {izerinde dagitik yapida olup ii¢ parcadan olusur:

e JCVM (Java Card Virtual Machine), Akilli kart uygulamalarina uygun Java

programlama dili alt kiimesi ve sanal makine tanimlamalarini igerir.

e JCRE (Java Card Runtime Enviroment), bellek yonetimi, ““applet” yonetimi ve

diger ¢alisma zamani 6zellikleri iceren kart ¢alistirma islemlerini tanimlar.

e Java Card API (Application Programming Interface), akilli kart uygulamalarini
programlamada kullanilacak olan ¢ekirdek ve uzanti Java paketlerini ve siiflarini

tanimlar. Bu paketler ve siniflar JCF (Java Card Framework)’yi olustururlar.

2.2. OpenCard Catis1 (Framework):

OpenCard Framework (OCF), Java programlama dili kullanilarak hazirlanmis bir
akilli kart 6zel yazilimidir (middleware). OpenCard Konsorsiyumu tarafindan gelistirilen
OCF mimaride, bir akilli kart ev sahibi uygulamasi ile kart okuyucu (CAD) aygiti
arasinda yer almaktadir. Cok esnek bir altyapisinin olmasi ve Java dilinde
hazirlanmasindan ~ kaynaklanan platform  bagimsizligi, akilli  kart uygulama

gelistiricilerinin yiiksek seviyeli programlama ara yiizlerini kullanabilmelerine ve farkl



kart {reticilerine ait kart okuyucular ile ugragmaya gerek kalmadan uygulama

hazirlamalarina imkan saglar.

OCF, farkli tipteki akilli kartlar ile iletisime ge¢gmek ve uygulamalarda
kullanabilmek amaciyla iki katmanli bir yapidan olugmaktadir. Bu katmanlar

CardTerminal katmani1 ve CardService katmanidir (OpenCard Consortium, 1999).

2.3. JavaMail API:

JavaMail API’si mesaj okuma, yazma, alma ve gonderme amaclh se¢imlik bir
Java paketidir. Bu kiitiiphane araciligi ile Microsoft Outlook, Eudora ve Pine benzeri
posta istemci yazilimlar1 hazirlamak miimkiindiir. Akilli kart etkilesimli posta istemci
bilesenlerini hazirlamada bu kiitiphane ve sagladigi catidan yararlanilmasi
diistintilmektedir. Sistemin prototip kurulumunda baglantiya gecilecek mail sunucularinin
destekledigi protokole bagli olarak degisse de, ilk etapta SMTP (Simple Mail Transfer
Protocol) ve POP3 (Post Office Protocol version 3) protokollerinin ger¢eklestiriminin bu

kiitiiphane araciligi ile yerine getirilmesi hedeflenmektedir (jGuru URL, 2001).

2.4. PGP:

PGP (Pretty Good Privacy) bir halka agik anahtarla sifreleme (public key
encryption ) sistemi olup en biiyiik avantaji, anahtarlarin alic1 ve verici arasinda aligverisi
icin gilivenli bir kanala ihtiya¢ duymamasidir (Erkan H. O., 2002). Bir kisiye ait PGP
anahtar ¢iftinden halka acik olan adindan da anlasilacag1 gibi herkes tarafindan bilinir ve
ilgili kisiye gonderilecek iletiler bu anahtar ile sifrelenir. Kisiye 6zel anahtara ise sadece
ilgili kisinin kendisi sahiptir ve kendisine gelen sifreli mesajlar1 bu anahtar ile desifre
eder. Bu iki anahtar iiretilirken, halka acik anahtardan yararlanilarak kisiye 6zel anahtarin

belirlenmesine olanak vermemek esas alinmaistir.



3. SISTEM MIiMARISi

Bu calismada onerilen akilli kart etkilesimli giivenli posta istemci sistemine ait

genel mimari Sekil 3.1°de goriilmektedir.

Istemci bilgisayar aym zamanda bir akilli kart terminali olup COM portu
tizerinden kendisine bir kart okuyucu/yazici iinitesi baghdir. Elektronik posta istemci
yazilimi kart olaylarini kontrol etmek i¢in OCF kiitiiphanesinden yaralanmaktadir. Akilli

kartlar icerisindeki sistem yazilimlar1 ile haberlesebilmek icin sisteme 6zel tasarlanan

erisim siniflar1 da yine OCF iizerinden APDU aligverisinde bulunmaktadirlar.

Kullanici ara yiizii bilesenleri ise posta istemci yazilimini kullanacak olan kisilere
grafiksel kullanici dostu bir ortam saglamaktadirlar. Sifreli mail gonderiminde ve

aliminda siras1 ile SMTP ve POP3 (eger posta sunucusu IMAP kullaniyorsa bu durumda

IMAP) kullanim1 gerceklestirilmektedir.

Istemci Bilgisayar (Kart Terminali)

Akill Kart
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1: Akalli kart ile APDU paketleri kullanilarak alt seviye iletigim
2: Akilli karttan bilgi istegi veya kart lizerinde bilgi giincelleme
3: Posta sunucusuna baglanti ve posta alma / gonderme

Bir posta sunucusundan postalarini indirip okumak isteyen veya posta géndermek

isteyen bir kullanici kart terminaline igerisinde kendisine ait PGP 6zel anahtarinin

Sekil 3.1: Sistemin genel mimarisi




saklandig1 akilli kartini yerlestirir. Olay dinleme mekanizmasi sayesinde posta istemci
programi tetiklenerek kart ile APDU iletisimine baslar. Giivenli kart oturumunun
baslatilmasi i¢in kullanicidan PIN girisi istenmektedir. Basarili PIN girisi sonucunda
akilli kart lizerinde yetkilendirme saglanir ve posta sunucusuna baglant1 bilgileri akilli

karttan transfer edilir.

Kullaniciya ait elektronik postalar sunucudan transfer edilir. Transfer edilen
postalar ilgili kullanicinin  genel (public) PGP anahtar1 ile sifrelendiginden
okunabilmeleri icin Oncelikle desifre edilmeleri gerekmektedir. Tabi bunun ig¢in
kullanicinin PGP 6zel (private) anahtara ihtiya¢ duyulmaktadir. Bu noktada posta
istemcisi kullanic1 akilli kart1 ile yeni bir iletisim dizisi baslatarak karttan kullaniciya ait
PGP 06zel anahtarmi ister. Kart iizerinde yetkilendirme tamamlandig: i¢in kart APDU
paketleri icerisinde istemci yazilima anahtar1 transfer eder. PGP 06zel anahtar1 elde

edildigi i¢in gelen postalar desifre edilir ve kullaniciya goriintiilenir.

Elektronik posta génderimi de yine bu kart oturumu igerisinde gerceklestirilebilir.
Kullanic1 postay1 gondermek istedigi kisi veya kisilerin genel PGP anahtarlar ile iletisini
sifreler ve ilgili protokol aracilifi ile spota sunucusuna gonderir. Posta sunucusu da

kullanict adina sifreli postalar1 alicilarina gonderecektir.

4. SONUC VE ILERIYE YONELIK CALISMALAR

Bu c¢alismada, bir asimetrik sifreleme sistemi olan PGP kullanarak, akilli kart
mobil ortam destekli istemci sunucu mimarisinde giivenli bir iletisim platformunun
tasarimi anlatilmistir. Gelistirilecek bu sistem, giivenli elektronik posta iletimi amaciyla

kullanilacaktir.

Tasarlanan bu sistemde kullanilan akilli kart bileseni, giivenligi saglamak
amaciyla kullanilan asimetrik sifrelemede hem gizli anahtarin saklanmasinda, hem de

mobil olarak tasinmasinda kullanilmaktadir.



Tanitilan sistemin hayata gecirilmesinin ardindan hedeflenen sonuglar elde
edildikten sonra, modiiler ve platform bagimsiz hale getirilmesi ve giivenli dosya
transferi gibi ek ozellikleri de igerecek sekilde modifikasyonunun gerceklestirilmesi

diistiniilmektedir.
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