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Ozet. Akilli kartlar kendi icerilerinde gomiilii bir islemci ve bellek
bulundurabilen, farkli tiirlerdeki verileri giivenli bir sekilde saklama ve bu
bilgileri kullanabilme 6zelligine sahip entegre devrelerdir. Giinliik hayatta
tanimlama, dogrulama ve veri giivenligi gerektiren birgok ticari islemi en az
seviyede kullanict etkilesimi gerektirerek saglayan akilli kartlar, boyutlar
dolayisiyla da kullanim alanlarini genisletmektedirler. Bu 6zelliklerine ragmen,
akilli kart yazilimlarini gelistirmek, alt seviye iletisim yapilari, donanimsal
sebepler ve gelistirme asamasinda kullaniciya getirdigi bazi kisitlar nedeniyle,
gelistiriciler icin sikintili bir hal almaktadir. Bu c¢alismada, akilli kart
yazilimlarinin otomatik, daha basit bir sekilde ve kiiciik kod hatalar1 engellenerek
iretilmesini  saglayan model glidimli bir yazilim gelistirme ydntemi
tanitilmaktadir. Akilli kart standartlar1 géz 6niinde bulundurularak olusturulan
platform bagimsiz bir listmodelden model doniigiimleri sonrast iki énemli akilli
kart platformu i¢in yazilim modelleri ve otomatik kod {iretimi saglanmaktadir.

1 Giris

Akillr kartlar giiniimiizde, telekomiinikasyondan ulasima, kredi kart1 endiistrisinden
saglik kuruluslarina kadar genis bir yelpazede kullanilmaktadir. Akilli kartlarin tercih
edilmesindeki baslica neden tasmnabilirliktir. ISO/IEC 7816 [1] ile fiziksel
karakteristikleri ve iletisim altyapilar1 standartlastirilan akilli kartlarin mikroislemcisi
olmasi, veriyi igleme ve saklama &zelligi bulunmasi sebebiyle tasinabilirlik ayri bir
Onem kazanmaktadir. Standart bir akill: kart tizerinde Ram Bellek, Rom Bellek, merkezi
islem birimi ve elektronik silinebilir bellek bulunmaktadir [2]. Bu 6zellikleri sayesinde
birgok alanda giivenligi ve otomasyonu saglayacak uygulamalar akilli kartlar ile
gelistirilebilmektedir. Ancak bu kadar yaygin kullanimi ve gelismis Ozellikleri
bulunmasina ragmen akilli kartlar i¢in yazilim gelistirmek, standart programlamadan
daha karmasik bir yapi ile ugragsmaya neden olmaktadir. Ayrica az sayida kisi, akilli
kartlar igin yazilim gelistirme siirecinde aktif rol oynamaktadir.

Bu caligmada, uygulama gelistirme siiresince yasanilan sikintilar1 ve akilli kartlara 6zel
programlama dili bagimliligini ortadan kaldirmak amaciyla model giidiimlii bir yazilim
geligtirme yontemi tanitilmaktadir. ISO/IEC 7816 standartlar1 ve akilli kart uygulamasi
gelistirirken gereken ortak programlama 6zellikleri gozoniinde bulundurularak genel bir
yazillm metamodeli ve model doniisiimlerine dayanan bir akilli kart uygulama
gelistirme sistemi Onerilmektedir. Bu sistem i¢inde metamodelin gelistiriciler i¢in kolay
kullanilabilmesi agisindan grafiksel bir arayiiz tasarlanarak, bu sayede drnek modeller
retilebilmesi saglanmistir. Akilli kart metamodelinden iiretilen 6rnek modeller,
hazirladigimiz doniisiim kodlar: ile popiiler akilli kart platformlarindan olan Java Card
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[3] ve Basic Card [4] modellerine doniistiiriilmekte ve sonrasinda bu modellerden
otomatik kod iiretimi saglanmaktadir. Java Card ve Basic Card se¢imi, akilli kart
sektoriindeki yayginliklari ve programlama gelistirme ortamlari dikkate alinarak
yapilmigtir.

Calismanin dayandig1 yaklasim ikinci béliimde anlatilmaktadir. Ugiincii boliimde, akilli
kart uygulamalar i¢in gelistirilen modeller, platform bagimsiz akilli kart modelinden
Java Card ve Basic Card modellerine doniisiimler ve 6rnek bir elektronik ciizdan
uygulamasi tanitilmaktadir. Doérdiincii boliimde, elektronik ciizdan uygulamasinin
modellenmesi ve otomatik kod iiretme kismi anlatilmaktadir.

2 Yaklasim

Model Giidiimlii Gelistirme (MDD — Model Driven Development) ile yazilim geligtirme
stireci modeller {izerinden tanimlanmaya calisilmigtir. Kullanilan modeller ile yazilim
gelistirme siirecine soyut bir bakig acisi1 getirilmis ve farkli yazilim gelistirme
platformlarinin karmasikligi azaltilmaya calistlmigtir. Object Management Group
(OMGQG) tarafindan MDD kapsaminda Onerilen Model Tabanli Mimari [5] ile
gelistirilmesi hedeflenen yazilim sistemlerinin farkli soyutlama seviyelerine ait
modelleri ve bu modeller arasinda model doniisiimleri tanimlanarak farkli uygulama
platformlart ig¢in bu yazilimlarin hizli ve etkin bir bigimde gelistirilmesi
hedeflenmektedir. Bu amacgla akilli kart tiplerinin yapilar1 incelenip, yazilim
gelistiriciler i¢in otomatik kod iiretme yontemleri saglanabilmesi ve bu yontemler ile
platform bagimsiz olarak ¢alisilabilmesi diisiiniilmektedir.

Calisma kapsaminda, akilli kartlar igin ortak o6zellikler barindiran ve platformdan
bagimsiz bir sekilde uygulama gelistirebilmeyi saglayacak bir metamodel ve sistem
gelistirilmistir. Bu sayede gelistiricilerin dile bagli 6zelliklerden kurtulup, akilli kartlar
ile ilgili genel Ozellikleri, ISO/IEC 7816 standartlarint bilmeleri ve programlama
mantigint anlamalari yeterli olmaktadir.

Akilli kart metamodeli Eclipse Modelleme Ortanu (Eclipse Modeling Framework -
EMF) iizerinde Ecore metamodeli ile tasarlanmistir [6]. EMF, yeni bir model
gelistirebilme ve bu model i¢in gercek zamanli kod iiretebilmeyi saglayan araglar
sunmaktadir. EMF platformunun sagladigi araglar ile hazirladigimiz akilli kart
metamodeli, akilli kart yazilimlart gelistirebilmek i¢in gereken bir¢ok model elamanini
i¢inde barindiran platform bagimsiz bir metamodeldir (platform independent metamodel
— PIMM). Ecore gosterimi, tasarlanan akilli kart metamodeli kullanilarak iiretilen 6rnek
modellerin dogru iligkiler ile kurulabilmesini saglamakta ve platforma 6zgii modellere
doniistimler kontrollii bir sekilde yapilabilmektedir.

Akilli kart metamodelinin kullanilabilirligini artirmak amaciyla Eclipse Graphical
Modeling Framework’e (GMF) [7] dayali grafiksel bir ara¢ tasarlanmigtir. GMF,
kullanicilar i¢in, EMF iizerine dayali kullanisl araglar ve ger¢ek zamanli bir grafiksel
arayiiz gelistirme ortami sunmaktadir. Kullanicilar zengin igerikli grafiksel arayiizler
iceren GMF ortamini kullanarak kendi modellerini gelistirebilmektedirler.
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Akilli kart metamodeli ile olusturulan 6rnek modeller, Atlas Transformation Language
(ATL) [8] ile hazirlanan modelden modele (M2M) doniisiim kurallart uygulanarak
platforma (6rnegin JavaCard ve BasicCard) 6zgii modellere (Platform Specific Model —
PSM) doniistiiriilmektedir. ATL doniisiimleri sonucunda hazirlanan modeller, grafiksel
olarak platforma 06zgii modeller iizerinde tekrar olusturulabilmekte ve bu &rnek
modellerden kod iiretme asamasina gecilebilmektedir.

Akilli kart grafiksel arayiizii ile olusturulacak modellerden kod iiretme (M2T) asamasi
MOFScript[9] ile yapilmaktadir. MOFScript, Eclipse {iizerinde kulanilabilen ve
modelden kod iiretmeye yarayan bir aragtir. Uretilen kodlar yiiksek oranda dogrudan
derlenebilir ve kiicliik degisiklikler ile caligtirilabilir durumda olmaktadir. Sekil 1°de
akilli kartlar i¢in tasarlanan modelgiidimli yazilim gelistirme yaklagimi gosterilmistir.

Akilli Kart Platform-Bagimsiz

Metamodeli
B
ATL Donusum Kurallari (M2M)
Platforma-Ozgii Platforma-Ozgii
Java Card Metamodeli b Basic Card Metamodeli

MOFScript & (M2T)
Otomatik Uretilen
Akilli Kart Kodu

Sekil 1. Akilli kart yazilimlarinin model giidiimlii gelistirilmesi yaklagim1

3 Akillh Kartlar

ISO/IEC 7816 standardi ile akilli kartlar igin karakteristik ve temel fonksiyonel
Ozellikler tanimlanmaktadir. Bu sayede akilli kartlar i¢in standart bir iletisim alt yapisi
gelistirilmistir. Akilli kartlar ile okuyucu arasinda tiim iletisim APDU (Application
Protocol Data Unit — Uygulama Protokolii Veri Yapilar1) paketleri ile saglanmaktadir.
Terminal programlar: akilli karta komut APDU (command APDU) paketleri géndererek
karsiliginda cevap APDU (response APDU) paketi beklerler. Gelen komut APDU
paketine gore, akilli kart isletim sistemi tarafindan daha 6nceden kart icine yiiklenmis
uygulama seg¢ilir. Segilen akilli kart uygulamasi, gelen APDU paketini isleyerek cevap
APDU paketini terminal uygulamasina gonderir.

3.1 Platform-Bagimsiz Akilh Kart Metamodeli

Akilli kartlar i¢in haberlesme alt yapisi standartlasmis olsa da, akilli kart igine yiiklenen
uygulamalar farkli programlama dillerinde gelistirilmektedir. Bu ¢aligmada kod iiretme
amaciyla hedef olarak belirledigimiz akilli kartlar i¢in de farkli platformlar iizerinde
yazilim gelistirilmektedir. Java Card icin Java Card Gelistirme Ortami (Java Card
Development Environment) ve Basic Card ig¢in ZC-Basic dili (ZeitControl-Basic
Language) kullanilmaktadir.

Akillr kart metamodeli, farkli akilli kart platformlarini tek bir gat1 altinda toplayabilmek
icin tasarlanmis bir platform bagimsiz modeli (PIM) tanimlamaktadir. Bu ¢aligmada
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yalnizca Java Card ve Basic Card platforma 6zgii modelleri tasarlanmig olsa da, akilli
kart metamodeli daha sonra eklenebilecek platforma 6zgii modellere de uyum
saglayabilecek sekilde gelistirilmeye c¢alisilmistir. Eclipse modelleme ortami
kullanilarak Ecore formatinda hazirlanan akilli kart metamodeli Sekil 2’de
gosterilmektedir. Kolay okunabilirliginin olmasi ve yer kisitlarindan dolayr metamodel
elemanlarinin bazi 6zellikleri bu resim iizerinde gosterilmemektedir.
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Sekil 2. Akilli Kart Metamodeli

Application model elemanit metamodelin anahtar 6gesidir. Esas olarak bir akilli kart
programini temsil etmektedir. Application elemani, akilli kart uygulamasi gelistirirken
bir baslangic noktasi olarak goriilmekte ve her akilli kart 6rnek modeli igine
eklenmektedir. Java Card metamodelindeki Applet elemam1 ve Basic Card
metamodelindeki File Definition elemani, Application model elemanina karsilik
gelmektedir.

Akilli kart metamodelindeki bir diger 6nemli eleman APDU 6gesidir. Akilli kart
standartlarinda da belirtildigi iizere kart ile terminal program arasindaki haberlesme
APDU paketleri ile yapilmaktadir. Benzer sekilde bu islemleri karsilamak amaciyla
APDU model elemant olusturulmustur. 4PDU model elemani commandAPDU ve
responseAPDU model elemanlar1 i¢in bir meta eleman olarak tanimlanmigtir. Bu
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sekilde tasarlanan APDU modeli ile uygulama gelistirme asamasinin anlasilir olmasi ve
platforma 6zgli modellere doniisiimlerin kolaylastirilmasi amaglanmustir.

commandAPDU model elemani igin belirtilen /NS (Instruction Byte(s)) 06gesi ile,
program i¢inde caligtirilacak komutlarin kontrolii saglanmaktdir. Girilen /NS degerine
gore gelen APDU paketleri islenerek istenilen commandAPDU 6gresi galistirilmaktadir.
Gelen APDU paketine bir cevap donecegi durumlarda veya cevap hazirlama agamasi
islemleri i¢in responseAPDU elemani kullanilmaktadir. Gelen APDU paketinin
islenmesi sirasinda, responseAPDU tarafindan durum komutlar1 (Status Words-SW)
gonderilmektedir. Herhangi bir kosul olusmasi durumunda gonderilecek SW degerleri
icin SWCondition model eleman1 tanimlanmistir. responseAPDU iginde tanimlanabilen
SWCondition elemani ile istenilmeyen bir kosul olugmasi durumunda sabit olarak
tanimlanmis SW degerlerinin geri doniisii saglanmaktadir. Bir akilli kart uygulamasi
gelistirirken ¢aligtirilmas1  gereken islemler icin tanimlanan commandAPDU ve
responseAPDU elemanlar1 APDUOperation ismi altinda olusturulan metamodel 6gesi
icinde tanimlanabilmektedir. Bu sayede akilli kart Application elemani ile
iliskilendirilen bir APDUOperation elemani, igerisinde, commandAPDU ve
responseAPDU elemanlarint igermektedir. APDUOperation elemant ile, komut veya
islemler calistirilirken gerekecek veri tipi veya degigsken tanimlamasi yapilabilmektedir.
Application elemani1 ile APDUOperation elemanlarini iliskilendirmek amaciyla
Including iligki oku tanimlanmistir. Bu amagla eklenen her APDUOperation elemani bir
Including iliski oku ile Application 6gesine baglanmalidir.

Gelistirilen akilli kart uygulamalarina yetkili erisimi saglamak amaciyla metamodel
igerisinde PIN elemani tanimlanmustir. Okuyucu ile akilli kart arasinda bir baglanti
acilmadan 6nce PIN degerinin dogrulamasi yapilmaktadir. Okuyucu PIN degerini igeren
bir APDU paketini gonderir ve akilli kart i¢indeki uygulama bu degerin kontroliinii
yapar. Ornek model olusturulmas: sirasinda eklenen PIN elemam ile, dogrulama ve PIN
degerini ilkleme komutlar1 otomatik kod iiretme asamasi ¢alistirildiktan sonra iretilen
koda  eklenmektedir.  Dogrulama  yapilmadigi  siirece  diger  komutlar
calistirllamayacaktir. Akilli kart modeline PIN elemant ekleyebilmek amaciyla
Access_key iligkisi tamimlanmistir. Gelistirilen uygulama igerisine PIN o6zelliklerini
eklemek i¢in Application ve PIN elemanlari arasinda Access key iligkisi
tanimlanmalidir.

Constant ve Data elemanlari veri tipi tanimlamalar1 yapmak amaciyla kullanilmaktadir.
SCDataTypes model elemani sayesinde bes adet veri tipi tanimlanabilmektedir. Bunlar
number, numberArray, string, boolean, byte veri tipleridir. Ornek model igerisinde
yapilan Constant ve Data tanimlamalarma gore, tiim veri tipleri, doniisiim yapilacak
model igindeki uygun veri tiplerine g¢evrilmektedir. Kullanici tanimli veri tipleri ise
DataUnit elemant ile tanimlanabilmektedir. Bu sayede farkli veri tiplerini bir araya
toplayarak yeni bir veri tipi olusturulabilmektedir. Uygulama igerisinde yeni bir veri tipi
kullanabilmek amaciyla tanimlanan [Instance iliskisi, Application ve DataUnit
elemanlar1 arasinda kurulmalidir.

3.2 Platforma Ozgii Modeller (Java Card PSM — Basic Card PSM)

Platform bagimsiz seviyede akilli kart metamodeli ile modellenebilen uygulamalarda
platforma 6zgii seviyede degisiklikler yapabilmek igin, Java Card ve Basic Card
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metamodelleri tanimlanmigtir. Java Card ve Basic Card igin gelistirilen metamodeller ve
grafiksel modelleme kullanici arayiizii ile akilli kart uygulamalarina dile 6zgii seviyede
de miidahale edilebilmesi saglanmistir.

Java Card ve Basic Card i¢in gelistiricilerin uygulama modelleyebilmelerini saglayan
metamodel elemanlarinin palet goriintiisii Eclipse GMF ortaminda Sekil 3’teki gibi
tanimlanmistir. Java Card i¢in 6nerdigimiz platforma 6zgii metamodel, bu metamodele
dayanan 6rnek modellerde kullanilan elemanlar ve Java Card akilli kartlart icin kod
iretme agsamasi ile ilgili bilgi [10]’da ayrintili olarak verilmektedir. Bu sebeple
platforma 6zgli metamodel aciklamalari bu bildiride sinirli tutulmustur.
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A PIN % subroutine
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Sekil 3. Java Card ve Basic Card Modelleme Elemanlari

Java Card metamodelinin anahtar 6gesi Applet model elemanidir. Applet, akilli kart
tarafinda bulunan Java Card programini temsil etmektedir. Java Card programinda
process metodu tarafindan islenen APDU paketlerini kullanacak islemler i¢in Method
ve APDU elemanlar1 tanimlanmistir. OwnerPIN ve PIN, Java Card programinda
kullanilabilecek sifre islemleri i¢in tanimlanmis model elemanlaridir. Bunlarin diginda
Java Card diline 6zgii veri tipi tanimlamalarin yapilabildigi, siniflar arasinda iliskilerin
kurulabildigi elemanlarda palet tizerinde yer almaktadir.

Basic Card metamodelinde bulunan ZCardProgram elemani Basic Card i¢in bir kaynak
programi temsil etmektedir. Uygulama igerisinde prosediir tanimlart Command,
Subroutine ve Function elemanlart ile yapilmaktadir. Bu elemanlarin Basic Card
uygulamasinda ayr1 ayri kullanildiklar1 yerler ve cesitli 6zellikleri bulunmaktadir.
Tanimlanabilecek veri tipleri, sabitler ve elemanlar arasinda kurulabilecek iliskiler palet
iizerinde goriilmektedir. Hem Java Card hem de Basic Card modelleme ortaminda
gelistiricilerin o anda aklina gelebilecek kod ayrintilarini yazabilecekleri CodeBlock
elemani tanimlanmistir. Bu alana eklenecek kod bloklari, iiretilen kod igerisine kullanici
taniml1 alanlar olarak eklenecektir.

3.3 Akill Kart Uygulamalari i¢cin Modelden Modele Doniisiim (M2M)

Akilli kart modelleme ortami {izerinde olusturulan 6rnek modeller ATL donisim
kurallari ile platforma 6zgii 6rnek modellere donistiiriilmektedir. Grafiksel modelleme
araylizii ile olusturulan 6rnek modeller i¢in otomatik olarak olusturulan Ecore formati,
ATL doniistim kurallarina girdi olarak verilmektedir. Akilli kart metamodelinden
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iiretilen 6rnek modellerde bulunan elemanlarin doniisiim sonucunda Java Card ve Basic
Card modellerinde karsilik geldikleri elemanlarin bir kismi Tablo 1’de verilmistir.

Tablo 1. Akilli Kart Model elemanlari ve gesitli PIM elemanlar1 arasindaki eslesmeler

Akilli Kart Metamodeli Java Card Basic Card
Platform Bagimsiz Metamodeli Metamodeli Metamodeli
SCProject JCProject ZCardProgram
Application Applet DefinitionFile
APDUOperation Method Command
(command — response)
PIN PIN Attribute
Constant Field Constant
Yer kisitlar1 dolayistyla tim eleman doniisiimlerinin  verilemedigi tabloda

APDUOperation elemani ile ilgili birka¢ ayrintidan bahsetmek gerekir. Bu elemandan
platforma 6zgli modele doniigiim ile olusturulacak Method ve Command elemanlarinin
tipi, geri donils degeri, aldigt parametre ve iclerinde tanimlanan veri tipleri
belirlenebilmektedir. Bunun disinda Constant elemaninin da, karsilik geldigi
metamodellerdeki elemanlarin kisitlart dikkate alinarak doniisiimii yapilmaktadir.

Model doniisiimleri
gosterilmektedir.

icin gelistirilen ATL kurallarinin  bazilar

Tablo 2’de

Tablo 2. Platforma 6zgii modellere doniislim i¢in yazilan bazi ATL kurallari

SmartCard2JavaCard.atl

SmartCard2BasicCard.atl

rule SmartCard2JavaCard{
from
smartCard : MM!SCProject
to
javaCard : MM1!JCProject (
title <- smartCard.title,
rootApplet <- Set{MM !
Application.allInstances()},
ownerPin <-
Set{MM!PIN.allInstances ()},
aggregation <-
Set{MM!Access_key.allInstances()})}

helper context MM ! Application def :
getAssociations () :

MM ! Application = MM !
Including.allInstances ()

-> select(includes | includes.target
= self);

rule Application2Applet {
from
appl
to
app_let : MM1 ! Applet(
name <- appl.name,
fields<-
Sequence{appl.constants, appl.datas},
methods<-
appl.getAssociations())}

: MM!Application

rule SmartCard2BasicCard{
from
smartCard : MM!SCProject
to
javaCard : MM1!ZCardProgram (
name <- smartCard.title,
commands <- Set{MM !
APDUOperation.allInstances () ->
select (ala.oclIsKindOf (MM ! CommandApdu)
= false)},
attributes<-
Set{MM!PIN.allInstances () ->
select(ala.oclIsKindOf (MM !
APDUOperation) = false)},
defFile <-
Set{MM!Application.allInstances()})}

rule Application2DEF {

from
cons : MM!Application
to
defs : MMl!DefinitionFile (

name <- cons.name,
constants<- Sequence{cons.constants}

)}

rule Constant2Constant {

from

cons : MM!Constant
to

defs : MM1l!Constant (

name <- cons.name,
Initialvalue <- cons.value
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Bu kurallar ile olusturulan paltforma 6zgii 6rnek modeller tekrar eklenti yapmak veya
diizeltmek amaciyla grafiksel ortamda agilabilmektedir. Gorsel modelleme ortami
tizerinde dile 6zgii eklentiler yapilabilmekte ve iiretilecek kod orani artirtlabilmektedir.

3.4 Akilli Kartlar i¢in Ornek Ciizdan Uygulamasi

Gelistirilen akilli kart modelinin 6zelliklerini ve kisitlarint 6rnek tizerinde anlatabilmek
amaciyla bir elektronik ciizdan uygulamasi ile modelin kullanimi gosterilmeye
calistlmistir. Akilli kartlarda gelistirilebilen clizdan uygulamasi ile kullanicilarin
yanlarinda tastyabilecegi kiiciik boyuttaki kartlar1 kullanmasi saglanarak toplu ulasim,
otopark, sinema, telekomiinikasyon gibi alanlarda fiziksel olarak tagman para trafigi
azaltilabilmektedir. Yiiksek giivenlik seviyesi, kartlar {izerinde grafiksel ve yazilimsal
olarak kullanict kisisellestirmesi yapilabilmesi ve takip edilebilmesinin kolay olmasi
gibi nedenlerden dolay1 akilli kartlar ve bu kartlar iizerinde gelistirilen elektronik
clizdan uygulamalart gibi projeler, ticari ve bireysel anlamda daha birgok konuya
kaynak olabilmektedir. Calismamizda gelistirdigimiz model ortamini temel 6zellikleri
ile tanitabilmek ve program zorlugunu azaltmak amaciyla secilen akilli kart cilizdan
uygulamasinin basit ve anlasilir olmasi diigiiniilmiistiir.

4 Akillh Kart Uygulamalarinin Grafiksel Modellenmesi

Ugiincii béliimde ayrintilari anlatilan akilli kart metamodeli ile Eclipse GMF iizerinde
akilli kart uygulamalar1 gelistirmek amaciyla grafiksel bir arayiiz tanimlanmustir.
Modelleme ortami ve metamodel 0&geleri gorsel olarak Sekil 4 {izerinde
gosterilmektedir. Akilli kart uygulamasina eklenebilecek metamodel elemanlari
modelleme ortaminin sag tarafinda goériilmektedir. Metamodel elemanlar1 arasinda
kurulabilecek iliski tipleri i¢in, aynt alan {izerinde Link sekmesi bulunmaktadir. Yeni
olusturulan elemanlar ve iligki tipleri arasindaki kurallar modelleme ortamu tarafindan
denetlenmektedir. Bu sayede elemanlar ve iliskiler arasindaki yanlis tanimlamalar editor
iizerinde engellenmektedir.

Bu kontrollerden bazilar1 su sekilde tanmimlanmistir: Command ve response APDU
elemanlar1 sadece APDUOperation elemam igerisinde tanimlanabilmektedir. [liski
oklar1 sadece ilgili elemanlar arasinda olusturulabilmektedir. Constant elemani
Application iginde ya da DataUnit iginde tanimlanabilir. Constant ve Data elemanlari
ilgili olmadiklar1 bir alanda kullanilamazlar. Bir adet Application elemani
tanimlanabilir.

4.2 Akilh Kart Uygulamalari icin Modelden Kod Uretme

Akilli kart 6rnek modelinden, platforma 6zgii modellere Bolim 3.3’te anlatilan
doniistimler ile olusan hedef modellerden kod iiretmek amaciyla MofScript dili
kullanilarak M2T kodlart hazirlanmistir. MOFScript, Eclipse icinde bir ara¢ olarak
kullanilabilmekte ve gelistirilen modellerden herhangi bir anda kod iiretilebilmektedir.
Platforma 6zgii Java Card modelinden kod iiretilmesi ve akilli kart koduna doniisiim
i¢in yazilan bazt MOFScript kodlar1 [10]’da ayrintili olarak anlatilmistir.

Grafiksel arayiiz iizerinde tasarlanan modellerin ¢iktisi, MOFScript dili i¢in bir girdi
olarak algilanmakta ve Java Card ya da Basic Card ic¢in yazilan modelden koda
doniistim kodlari ile akilli kart programi elde edilmektedir. Modellemesi yapilan ciizdan
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uygulamasinin Java Card platformuna 06zgli modeline doniisim islemleri
tamamlandiktan sonra, MOFScript kodlarinin galistirilmast ile elde edilen koddan 6rnek

bir boliim Sekil 5’te gosterilmektedir.

(R © e ot |

#aIncluding

§ CREDIT byte
§ DEBIT byte
GET_BALANCE byte
8 MAX_BALANCE number ess | creditAmount greaterThen MAX_TRANSACTION_AMOUNT
8 MAX_TRANSACTION_AMOUNT byte creditAmount lessThen 0

PIN_TRY_LIMIT byte balance + creditAmount greaterThen MAX_BALANCE
§ MAX_PIN_SIZE byte

SW_VERIFICATION_FAILED number
¥ SW_PIN_VERIFICATION_REQUIRED num...
SW_INVALID_TRANSACTION_AMOUNT, @ creditAmount byte
SW_EXCEED_MAXIMUM_BALANCE nu...
SW_NEGATIVE_BALANCE number

Az Including
@ balance number

AaIncluding

debitAmount greaterThen MAX_TRANSACTION_AMOUNT
debitAmount lessThen 0
balance - debitAmount lessThen 0

@ debitAmount byte

% Palette b

NEE=D

(= SmartCard @
Application
[ APDUOperation
. CommandApdu
ResponseApdu
4 PIN
Constant
@ Data
@ DataUnit
1,1 Condition

(= Link w0
#Including
# Instance
4. Access_key

Sekil 4. Platform-Bagimsiz Akilli kart modelleme araglart ile tasarlanan Cilizdan Uygulamasi

package bank.purse;

import javacard.framework.*;
import javacardx.framework.*:

public class Wallet extends Applet {

public static final byte Wallet CLA = 0xBO:; // code of CLA byte in the command APDU header

public static final byte VERIFY = 0x20; //

public static final byte CREDIT = 0x30; //

public static final byte DEBIT = 0x40; //

public static final byte GET_BALANCE = 0x50; //

public statiec final short MAX BALANCE = OxTFFE: // maximum balance
publiec static final byte MAX TRANSACTION RMOUNT = 127; // maximum transaction amount
public static final byte PIN_TRY LIMIT = 0x03; // maximum number of Incorrect tries
public static final byte MAX PIN SIZE = Ox08; //

public static final short SW_VERIFICATION FAILED = 0x6300:; //
public static final short 5W_PIN VERIFICATION REQUIRED = 0x&301; //
public static final short S5W_INVALID TRANSACTION RMOUNT = OxeRE3: //
public static final short SW_EXCEED MAXTMUM BALANCE = 0x6hE4; //
public static final short 5W_NEGATIVE_BRLANCE = Ox&RE85; //

OwnerPIN pin;

short balance;

public static void install (byte[] bArray, short bOffset, byte bLength) {
new Wallet();
H

public Wallet() {
pin = new CwnerPIN{( (byte) (5}, (byte) (8));

pin.update(/*vrite vour pin valus varisbls h=rs*/, (short)(0), (byte)(/*vrite your size of pin here in bytes*/))};:

regiscer():
[

Sekil 5. Ciizdan uygulamasi igin tiretilen akilli kart kodunun bir kismu
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5 Ilgili Cahsmalar

Bu alanda daha 6nce yapilan ¢aligmalarda, akilli kartlar i¢in kod iiretme, kisisellestime
ve lretim asamalarini hizlandirmak ve kolaylastirmak amaciyla model giidiimlii
yaklagimlar kullanilmistir. Akilli kartlar igin iiretim asamasindan sonra kisisellestirme
ve ilgili uygulamalarin yiiklenmesi gibi islemler yapilmaktadir. Bu d{retim ve
konfigiirasyon asamasini hizlandirmak ve birlestirmek amacryla model tabanli yaklasim
kullanan bir yontem [11]’de verilmistir.

Baska bir ¢aligmada, MetaSlang dili kullanilarak, Java Card applet kodlarinin iretilmesi
ve {iretilen kodun dogrulugunun denetlenmesi ile ilgili bir yontem anlatilmaktadir [12].
Bu dil, Java Card programlamaya yakin, gorsel olmayan bir yapida gelistirmeye olanak
vermektedir. Gelistiricilerin bu konuda bilgili olmalar1 beklenmektedir.

UML diyagramlar1 kullandirilarak, platform bagimsiz bir model olusturulup, bu
modelden kod iiretimi saglayan bir yontemde [13], akilli kart kodlarinin tretilmesi
saglanmaktadir. Bu ¢aligmada, Java Card dili tanimlamalar1 yerine UML tanimlamalari
kullanilmis ve bu sayede gelistiricilerin Java Card kodu iiretebilecegi anlatilmistir. Biz
calismamizda, platform bagimsiz modelde, Java Card dil 6gelerine yakin model
elemanlar1 kullanarak, orta diizey gelistiriciler i¢in yeni bir dil 6grenmelerine gerek
kalmadan tasarim yapabilmelerini ve yeni baslayanlar i¢in kolay kullanilir bir gelistirme
ortami1 sunmay1 amagladik. Benzer konuda yapilan bir¢ok calismada, gorsel olarak
tasarlanabilen, tut-birak-diizenle tarzi uygulamalar bulunmamaktadir. Bu ¢aligmamizda
gelistiricilerin, akilli kart programlamanin zorluklarindan uzaklasip gorsel ogeler
kullanarak olusturabilecekleri tutarli 6rnek modellerden hatasiz kod iiretebilmelerini
saglamaya calistitk. Bu amagla gelistirilen tim model iiretme, iiretilen modelden kod
iiretme asamalari, yaygin bir editdr olan Eclipse iizerinde gergeklenebilmektedir.

6 Sonuc¢

Gelisen yazilim diinyasinda, model tabanli yaklagimlar biiyilk 6nem kazanmaya
baglamustir. Alt seviye hatalar, dil bagimliliklar1 ve kiigiik degisiklikler igin bile zaman
alan ugraglarda bulunmak gelistiriciler i¢in biiyiik enerji kaybina yol agmaktadir. Bu
nedenle benzer ilgi alanindaki driinler igin ortak gelistirme ortamlari tasarlamanin
biiyiik faydalar1 olacaktir. Calismamizda kullandigimiz yontemin ve yaklagimin akilli
kart yazilimlarinin gelistirilme asamasina farkli bir bakig agist getirecegine
inanmaktayiz. Bu gercevede yapilan ¢alismamizin devaminda otomatik iiretilen kodlarin
verimlilik testleri, ger¢ek koda oranla ne kadar firetilebildiginin aragtirilmasi ve
gelistirilmesi yer almaktadir.
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