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OZET

Bu ¢alismada, bilgisayar aglarinda giivenli mesaj aligverisi igin akilli kart olanaklarindan yararlanan taginabilir
bir sistem mimarisi tanitilmaktadir. Akilli kartlarin sistem mimarisi biinyesinde yer almasi mesaj aligverislerinde
kimlik denetimi ve mahremiyet gibi baslica iki énemli giivenlik hizmetini sunmaktadir. Iletisimlerde asimetrik
sifrelemenin uygulanmast hedeflendigi i¢in akilli kartlar, kullanicilarina ait hesap bilgilerinin yan1 sira ilgili
asimetrik sifreleme icin yine kullanicilarina ait dzel anahtarlar1 saklamaktadirlar. Onerilen sistemin JavaCard
teknolojisi kullanilarak gercek bir uygulamasi da yine bu ¢alisma icerisinde sunulmustur.

Anahtar Kelimeler : Akilli kart, Yazilim giivenligi, Mobil sistem mimarisi, Dagitik nesne protokolii.

A SECURE MESSAGE TRANSMISSION SYSTEM ARCHITECTURE FOR
COMPUTER NETWORKS EMPLOYING SMART CARDS

ABSTRACT

In this study, we introduce a mobile system architecture which employs smart cards for secure message
transmission in computer networks. The use of smart card provides two security services as authentication and
confidentiality in our design. The security of the system is provided by asymmetric encryption. Hence, smart
cards are used to store personal account information as well as private key of each user for encryption /
decryption operations. This offers further security, authentication and mobility to the system architecture. A real
implementation of the proposed architecture which utilizes the JavaCard technology is also discussed in this
study.

Key Words : Smart card, Software security, Mobile system architecture, Distributed object protocol.

1. GiRi$ bakimindan ¢esitlilik tasimasi anlamina gelmektedir.
Bu sebeple iletilen bilginin gilivenligini saglamak,
Bilgisayar ve ag teknolojilerindeki yeni gelismeler ¢ogu zaman iletiyi basariyla gerceklestirmek kadar
sayesinde bilgisayar iletisimi, giin gectikce daha biiyiik 6nem tagir. Burada sozi edilen giivenlik
hizli ve nispeten ucuz hale gelmektedir. Bunun asagidaki Dbilesenlerden olusmaktadir (Stallings,
sonucu olarak her gecen giin daha cok sayida 2000):
bilgisayar ag iizerinden birbirine baglanmakta ve )
Internet trafigi artmaktadir. e Gizlilik: Iletinin sadece yetki verilmig
kisi(ler) tarafindan erisilebilir olmasi,
Ag altyapisina bagh c¢ok sayida bilgisayarm olusu, lgiincli  kisilerin  eline  gegmesinin
ag iizerinde iletilen bilginin igerik ve énem derecesi engellenmesidir.
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e Biitiinliik: letinin sadece yetki verilmis
kisiler tarafindan degistirilebilir olmasi ve

kayipsiz  olarak  gondericiden aliciya
transferinin saglanmasidir.
e Kimlik dogrulama: Sisteme erisim

saglamaya yonelik tim etkinliklerin tespit
edilip, onay verilen ve onay verilmeyen
erisim isteklerinin ayirt edilebilmesi ve
onay verilmeyen erisim taleplerinin
reddedilmesidir.

e Erisim hakki: Kimligi dogrulanmis bir
kullanicinin,  sisteme  hangi  erisim
haklartyla  (yetkilerle) erisebileceginin
belirlendigi giivenlik bilesenidir.

e Reddedememe: Gonderici veya alicinin

iletimi ve/veya ileti lizerinde
gerceklestirdikleri degisiklikleri
reddedememesidir.

e Erisilebilirlik: iletim sistemi ¢ok yogun ya
da bir sorun sebebiyle ¢alisamaz halde de
olsa, sistemin erisilebilirliginin
aksamamasidir.

Giliniimiizde ag iizerinden gergeklestirilen bilgi
iletisimi i¢in, cesitli iletisim yontemleri mevcuttur.
Bunlardan en yaygm kullanilani, elektronik posta
yoluyla iletisimdir. Bu yontemde bir ana bilgisayar
elektronik posta sunucusu olarak hizmet verirken,
buna bagli istemci bilgisayarlar kendi aralarinda
elektronik posta yolu ile iletisim kurarlar. Bu tiir bir
iletisimde giivenlik, cesitli sekillerde saglanabilir.
Mesaj iletisiminde, kimlik dogrulama icin sayisal
imza algoritmalarinin kullanilmasi ve elektronik
postalarin viriis tasima riski nedeniyle kontrollerinin
yapilmasi bunlara birer Srnektir.

Giivenli ag iletimi i¢in kullanilan yontemlerden biri
de Kerberos teknigidir (Miller v.d., 1987). Bu
yontemde bir kullanici bir is istasyonunda oturum
acmak istediginde, is istasyonu bu kullanicinin
kimligini dogrular ve bdylece kullanicinin gifresinin
ag lizerinden iletimi engellenir. Daha sonra bu is
istasyonu, kullaniciya sisteme dahil olan diger
sunucular1 kullanmaya yarayan sifrelenmis bilgiyi

iceren bir bilet saglamak T{zere, Kerberos
sunucusuna baglanir. Bu sistemin dezavantajlarindan
biri, sistemde baglanilmak istenen her bir

bilgisayarin Kerberos teknigi ile ¢alisiyor olmasinin
gerekliligidir. Bu yontemin bir diger dezavantaji ise
Kerberos sunucusunun igiinci  kisilerce ele
gecirilmesi  durumunda,  sistem  giivenliginin
tamamiyla ortadan kalkacak olmasidir. Kerberos
sisteminde yetkilendirme siirecinin kendisi sifreli
iken bilgisayarlar arasi iletisim sifreli degildir.

Mesaj iletiminde giivenligi saglamak amaciyla
kullanilmakta olan bir bagka yontem de SSL (Secure
Socket Layer — Giivenli Soket Katmani) yontemidir.

Bu yontemde bir Web sunucusu ile Web tarayicisi
arasindaki iletisimin tamami, RSA (Rivest, Shamir,
Adleman) (Rivest v.d., 1978) ac¢ik anahtar sifreleme
algoritmasi kullanilarak sifrelenir.

Giivenli elektronik posta iletigimi i¢in bu makalede
Onerilen ¢oziim ise akilli kart teknolojisine
dayanmaktadir. Bu ¢aligmada akilli kartlarin giivenli
elektronik posta iletisimini saglamak amaciyla
kullanildigi ~ mobil  bir  sistem  mimarisini
tanitilmaktadir. Tasarlanan mimari mesaj
iletisimlerinde  asimetrik  anahtarlamay1r  temel
almakta; mahremiyet ve kimlik denetiminin
saglanmast i¢in de kriptografik bir mesajlasma
omurgast sunmaktadir. S6z konusu giivenlik
gereksinimlerinin ~ karsilanmast  igin  mimari
igerisinde PGP (Pretty Good  Privacy)
(Zimmermann, 1995) bilesenleri kullanilmustir.
Yiiksek seviyede giivenlik i¢in Onerilen mimari,
taginabilir, esnek, ve uygun veri depolama kapasitesi
sunan akilli kartlar1 kullanmakta; kullanicilar kimlik
dogrulama i¢in bu kartlarin sagladig kolayliklardan
yararlanmaktadir.

Akilli  kartlarn  giivenlik  uygulamalarinda
kullanilmast yeni bir ¢alisma degildir. Ozellikle Java
Card (Chen, 2000) gibi kullanimi nispeten kolay
akilli kart uygulama gelistirme ortamlarinin ve
yazilim gergevelerinin ortaya ¢ikmasi ile s6z konusu
uygulamalarda akilli kartlarin kullanilmasi giderek
yayginlasmaktadir. Guthery ve arkadaslar1 akilli
kartlara dayali bir Internet altyapis1 gelistirmislerdir
(Guthery v.d., 2000). Rees ve Honeyman, SPEKE
adin1  verdikleri ve akilli kartlara dayanan
protokollerinde alan adi sunuculari i¢in konum
bagimsiz  bir isimlendirme semasi  ortaya
koymuslardir (Rees ve Honeyman, 2000). Brinkman
ve Hoepman, JASON (JavaCard As Secure Objects
Networks — Giivenli Nesne Aglart Olarak JavaCard)
adin1 verdikleri platform igin giivenli bir metot
cagirma ¢atis1  gelistirmislerdir  (Brinkman ve
Hoepman, 2002).

Bakker, IBM tarafindan gelistirilen KryptoKnight
protokol ailesini kullanarak ag tabanli islemler i¢in
KLOMP admi verdigi bir karsilikli kimlik
dogrulama ve anahtar dagitma protokoliinii
tasarlamistir (Bakker, 1999). Song ve Ahn ise akill
kartlara dayanan bir siparis iletim sistemi tasarlamis
ve gelistirmistir (Song ve Ahn, 2002). Akilli kartlara
dayali bu sistemde giivenlik a¢ik anahtar altyapist ile
saglanmaktadir.

Belli agilardan birbirlerine gore iistlinliikleri olsa da
yukarida bahsedilen ¢aligmalarin hicbiri dagitik
mesajlagsma sistemlerinin ihtiyaglari g6z Oniinde
bulunduruldugunda somut olarak tanimlanmig ve
tam anlamiyla hayata gecirilmis bir akilli kart

Miihendislik Bilimleri Dergisi 2008 14 (1) 31-40

32

Journal of Engineering Sciences 2008 14 (1) 31-40




Bilgisayar Aglarinda Giivenli Mesajlagsma I¢in Akilli Kart Destekli Bir Sistem Mimarisi, G. Kardas, E. Celikel, A. Alaybeyoglu

sistemini ortaya koymamiglardir. Bu makalede
Onerilen akilli kart destekli sistem mimarisi ise
ihtiya¢ duyulan mimari bilesenlerini tanimlamakta,
tanimladig1 bu bilesenleri igeren somut bir yazilim
altyapisin1 sunmakta ve yeni akilli kart ve giivenlik
teknolojilerini kullanmasi nedeniyle séz konusu
mesajlasma  sistemlerinin  hayata  gegirilmesini
miimkiin kilmaktadir.

Makalenin ikinci boliimiinde sistem mimarisinin
altinda yatan akilli kart ve giivenlik teknolojileri
hakkinda bilgi verilmistir. Sistem mimarisinin
bilesenleri ticlincii boliimde detayli bir sekilde ele
alinmistir. Mimarinin uygulandigi bir gercek durum
caligmasi dordiincii bolimde yer almaktadir. Son
bdlimde ise c¢alisma sonucu ve ileriye yonelik
hedefler verilmistir.

2. SISTEMIN ALTYAPISINI
OLUSTURAN TEKNOLOJILER

Onerilen mobil platformun ortaya konmasi i¢in bu
calismada yer alan sistem mimarisi akilli kart,

elektronik  posta  ve  asimetrik  sifreleme
teknolojilerini  kullanmaktadir. ~ Takip  eden
altboliimlerde sistemin dayandigi yazilim ve

donanim altyap1 teknolojileri ve bunlarin sistemde
nasil kullanildiklar1 hakkinda bilgi verilmistir.

2. 1. Akilh Kart

Akilli Kkart, icinde bilgi saklayan ve bu bilgiyi
isleyen tasinabilir bir entegre olup standart hafiza-
yonga kartlarmin gelismis bir  versiyonudur.
Mikroislemci igeren bu kartlar yerlesik hesaplama
giicleri, taginabilir gilivenlik saglamalar1 ve kolay
kullanimlar1 sayesinde basta telekomiinikasyon (cep
telefonlarmda SIM kart olarak) ve ulasim olmak
iizere bircok sektorde genis kullanim alanina
sahiptir.

Standart hafiza-yonga kart sistemlerinde (8rnegin
manyetik kart) veri isleme donanim ve yazilim
karttaki bilgiyi okumakta, hesaplamalar1 yapmakta
ve veriyi tekrar karta yazmaktadir. Akilli kart
sistemlerinde ise kartin i¢inde hafizaya ilave olarak
bir  mikroiglemci  bulunmakta ve  gerekli
hesaplamalar onun vasitasi ile yapilabilmektedir.

Bir akilli kart entegresi; bir mikroislemci, ROM
(Read Only Memory - Salt Okunur Bellek),
EEPROM (Electrically Erasable Programmable
ROM - Elektriksel Silinebilir Programlanabilir
ROM) ve RAM (Random Access Memory -
Rastgele Erigsimli Bellek) bilesenlerini icermektedir.
Kart iiretilirken bellek mimarisinde yer alan ROM
bolgesine kart isletim sistemi, kalict uygulamalar ve

kullanic1  bilgileri  yazilmaktadr. EEPROM
bolgesinde de tipki ROM’da oldugu gibi kalici
bilgiler tutulmaktadir. EEPROM’un ROM’dan farki
bu alana kart {iretildikten sonra dahi bilgi ve
uygulama kaydedilmesinin miimkiin olmasidir. Bu
bellek alanmi kisisel bilgisayarlardaki sabit disklere
benzetilebilir. RAM bolgesi bilgi modifikasyonu ve
depolamada  gecici  ¢alisma  alam1  olarak
kullanilmaktadir. Bu bellekte bilgiler, kart bir giic
kaynagina bagli kaldigi siirece tutulmaktadir.
Karttan  elektrik  kesildiginde  bu  bilgiler
kaybedilmektedir (Rankl ve Effing, 2000).

2. 1. 1. Akilli Kart iletigim Modeli

Uygulamalarda akilli kartlarin  kullanilmasi igin
kartlarimn CAD (Card Acceptance Device - Kart
Kabul Aygit1) adi verilen cihazlara yerlestirilmesi
gerekir. Kart ile ev sahibi (host) bilgisayar
arasindaki iletisim kanali yar1 ¢ift yonliudiir (half-
duplex). Bilgisayar aglarinda nasil veriler bir
protokole (6rnegin TCP / IP) dayanan paketler
halinde transfer ediliyorsa ayni durum akilli kart ile
iletisimde  bulundugu bilgisayar arasinda da
gecerlidir. ISO 7816 spesifikasyonunda tanimlanan
APDU (Application Protocol Data Unit — Uygulama
Protokolii Veri Birimi) ad1 verilen protokol ile akilli
kart wve Dbilgisayar arasinda veri paketleri
taginmaktadir. Bu paketler emir ya da cevap
mesajlarini igermektedir.

Kullanilan model efendi / kdle modeli olup akill
kart kole, iletisimde bulundugu terminal ise efendi
durumundadir.  Akilli  kart her zaman ana
bilgisayardan emir APDU’larin1 beklemekte; gelen
APDU i¢indeki komutlar1 islemekte ve ana
bilgisayara cevap APDU’su ile yanit vermektedir
(Hansmann v.d., 2000).

2. 1. 2. JavaCard Teknolojisi

JavaCard teknolojisi akilli kart uygulamalarinin daha
etkin, kolay ve hizli bir bigimde tasarlanip hayata
gecirilmesini saglamaktadir. Akilli kartlarin ve diger
bellek-sinirli cihazlarin Java programlama dilinde
yazilmig uygulamalar1 — ki bu uygulamalara applet
adi verilir — ¢alistirmalarina olanak sunar.

JavaCard teknolojisinde, Java sistem yazilimimin
uygulamalara yeterince c¢alisacak alan birakacak
sekilde akilli karta yerlestirilmesi hedeflendiginden
Java dilinin o6zelliklerinin belli bir alt kiimesi
desteklenmis ve biri kart lizerinde biri de Kkart
disinda calisan iki parcadan olugan bir Java sanal
makine mimarisi uygulanmistir (Chen, 2000).
Uygulama c¢alisma zamaninda yer almayan sinif
yiikleme, baytkodu (bytecode) dogrulama, baglama
ve optimizasyon gibi sistem kaynak kapasitesinin
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onemli olmadig1 bir ¢ok iglem kart disinda calisan
sanal makine iizerinde gergeklestirilmektedir.

JavaCard API (JavaCard Application Program
Interface — JavaCard Uygulama Programi Arayiizii),
akilli  kart  uygulamalarini  programlamada
kullanilacak olan ¢ekirdek ve uzanti Java paketlerini
ve smiflarmi tanimlar. Bu paketler ve siniflar JCF
(JavaCard Framework — JavaCard Catis1)’n1
olustururlar. Bu ¢aligmada tanitilan sistem iizerinde
kullanilan akilli kartlar birer JavaCard olup kart
iizeri yazilimlar JCF’e dayanmaktadir.

2. 2. OpenCard Gatisi

OCF (OpenCard Framework — Agik Kart Catisi),
Java programlama dili kullanilarak hazirlanmig bir
akilli kart ara yazilimidir. OpenCard Konsorsiyumu
tarafindan gelistirilen OCF (Opencard Consortium,
1999) mimaride, bir akilli kart ev sahibi uygulamasi
ile kart okuyucu (CAD) aygiti arasinda yer
almaktadir. Cok esnek bir altyapisinin olmasi ve
Java dilinde hazirlanmasindan kaynaklanan platform
bagimsizligl, akilli kart uygulama gelistiricilerinin
yiikksek  seviyeli programlama ara yiizlerini
kullanabilmelerine ve farkli kart tireticilerine ait kart
okuyucular ile ugragmaya gerek kalmadan uygulama
hazirlamalarina imkan saglar. Bu ¢alismada Onerilen
sistem mimarisinde de akilli Kkartlar ile bagh
olduklar1  bilgisayarlar  arasindaki iletisimin
altyapisimi OCF  kullanilarak hazirlanan yazilim
bilesenleri olugturmaktadir.

2. 3. JavaMail
Arayiizi

Uygulama Programlama

JavaMail API’si (jGuru, 2001) mesaj okuma, yazma,
alma ve gonderme amach se¢imlik bir Java
paketidir. Bu kiitiiphane araciligi ile Microsoft
Outlook, Eudora ve Pine benzeri posta istemci
yazilimlar1 hazirlamak miimkiindiir. Bu makalede
tanitilan  sistemin uygulanmasinda akilli  kart
etkilesimli posta istemci bilesenlerini hazirlamak
icin bu kiitiphaneden yararlanilmigtir. Elektronik
posta gonderilmesi ve alinmasi i¢in sirastyla SMTP
(Simple Mail Transfer Protocol - Basit Posta
Transfer Protokolii) ve POP3 (Post Office Protocol
version 3 - Posta Ofisi Protokolii siirim 3)
protokollerinin uygulanmasi amaciyla yukarida sz
edilen yazilim kiitiiphanesi kullanilmigtir.

2. 4. PGP (Pretty Good Privacy)

PGP iletilen veya depolanan verilerin giivenligini
saglamak amactyla Phil Zimmerman tarafindan
gelistirilen bir ac¢ik anahtar sifreleme sistemidir
(Zimmermann, 1995). En onemli avantaji anahtar
degis tokusu sirasinda 6zel bir gilivenlik kanalina

ihtiya¢ duymamasidir. Ayrica PGP mesajin hangi
isletim sisteminden geldigi bilgisini de mesaj
paketine ekleyerek iletisimi sagladigindan dolayi
platform bagimsizdir.

PGP sifreleme, imzalama, sikistirma ve kod
dontisiimil gibi servislerin yan1 sira, gizli anahtar ve
acik anahtardan olusan anahtar ciftleri ile ilgili
hizmetler de sunmaktadir. PGP ile RSA algoritmasi
icin gizli anahtar ve ona karsilik gelen agik anahtar
ciftleri yaratilir. RSA anahtarlarmin uzunlugu
genellikle 512 ile 2048 bit arasinda segilir. Bu
uzunluktaki rasgele gizli anahtar1 ezberlemek g¢ok
giic oldugundan, PGP'de gizli anahtar 128 bit
uzunlugunda anahtar kullanan IDEA (International
Data Encryption Algorithm - Uluslararasi Veri
Sifreleme Algoritmasi) (Menezes v.d., 1997)
yardimiyla sifrelenerek, “secring.pgp” adli dosyada
saklanir. Gizli anahtarin ele gecirilmesini dnlemek
icin “secring.pgp” dosyasi sabit diskte degil, mobil
ortamda saklanabilir. Bu makalede tanitilan sistemde
bu dosya yani PGP ozel anahtari, akilli kart
tizerinde saklanmig ve bu sayede sistem giivenligi
artirilmaya galigilmistir.

PGP, adi ve islevi geregi sifrelenmesine gerek
olmayan acgik anahtar1 “pubring.pgp” adli bir
dosyada saklar. Bu ¢alismada yer alan sistemde agik
anahtarlar1 ag iizerinde istekte bulunan kullanicilara
iletmek amaciyla bir veya duruma gore daha fazla
sayida anahtar sunucusu yer almaktadir.

3. SISTEM MiMARISi

Bilgisayar aglarinda giivenli mesajlasma igin
onerilen ve akilli kartlarin kullanilmasina dayanan
sistem mimarisi Sekil 1’de verilmistir. Mimari akillt
kart medyalari, kart kabul cihazlar1 (CAD), kart
terminalleri, elektronik posta ve sifreleme anahtari
sunucular1 gibi bilesenleri icermektedir. Her bir
bilesenin islevi ve sistemdeki rolii mantiksal olarak
ayriktir. Ancak sistemin gercek uygulamalarinda
birka¢ bilesen ayni donanim igerisinde yer alabilir.
Omegin, elektronik posta sunucusu ve sifreleme
anahtart sunucusu yazilimi ayni bilgisayara
yerlestirilebilir ve ¢aligtirilabilir.

Bir elektronik posta istemci bilgisayar: sistemde
aynt zamanda bir akilli kart terminalidir. Bu
bilgisayar bir kart okuma / yazma birimine iletisim
portu (COM) iizerinden baghdir. Bu makine
iizerindeki elektronik posta istemci yazilimi OCF
kiitiphanesini akilli kart uygulamalarin1 kontrol
etmek amaciyla kullanir. Daha once de belirtildigi
gibi OCF kullanim1 akilli kartlar1 kullanmak isteyen
programlarin bu kartlar ile APDU protokolii
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araciligiyla iletisime geg¢mesini saglamaktadir.
Ancak APDU alt seviye bir protokol olup kart
uygulama programi gelistiricilerinin akilli kart
iletisim modelinin ilkel ve kisith paket yapisi ile
ugrasmalarina neden olmaktadir.

Yazilim  gelistiricileri  yukarida s6z  edilen
zorluklardan kurtarmak amaciyla bir akilli kart
istemci ara yazilimi bu ¢alismada tasarlanmistir ve
uygulanmustir. Sistem mimarisinde “Kart
uygulamasina erigim” bileseni ile temsil edilen bu
yazilim bilgisayarlar iizerinde akilli kart ortamin
hazirlamakta, giivenli kart oturumlarini yonetmekte
ve yiiksek seviyeli uygulamalar i¢in onlarin yerine
akilli kartlar ile APDU protokolii {izerinden iletisime
gecmektedir. Bu bir APl (Application Program
Interface - Uygulama Programi Arayiizii) olup kart
istemcilerinin APDU iletisiminden soyutlanmasini
hedeflemektedir. Boylelikle, ornegin kullanici ara
yiizii bilesenleri bu API’nin sundugu hazir nesneleri
kisith akilli kart veri yapist doniisiimleri yerine
kullanabilmektedirler. Ozellikle APDU bayt vektorii
(Hansmann v.d., 2000) olusturulmasinda onaltilik
(hexadecimal)  kodlarla  ugragsmadan iletisim
paketlerinin hazirlanabilmesi imkani kart iletisim
yazilimi gelistirme siirecini hizlandirmaktadir. Bu
mekanizma (Erdur ve Kardas, 2005; Kardas ve
Tunali, 2006)’da tanitilan yazilim mimarisi
caligmalarinda da basariyla uygulanmistir. Ayrmtili
bilgi i¢in s6z konusu ¢aligmalar incelenebilir.

Istemeci Bdgisaya | (Kat Termanali)

TCP /1P imesinde M karek
e POP Anabitar Sunsicians

TCP /1P Gzerinds FMI kanal
. —

SMTFI POP3 (raya IMAFY, |

Tatemei Biigisayer N (Kast Terminalfy

Sekil 1. Sistemin genel mimarisi.

Sistemde yer alan akilli kartlar birer JavaCard olup
iclerinde kullanicilarinin  posta hesap bilgileri
(kullanici  adi, sifresi ve sunucu baglanti
parametreleri) yaninda PGP 06zel anahtarmi da
saklamaktadirlar. Kart i¢i sistem yazilimi JavaCard

Catist  (JCF)  kullanilarak

uygulanmustir.

tasarlanmis  ve

Sistem de akilli kart dis1 bir bilesen ile (6zellikle bir
elektronik posta istemci uygulamasi) bir akilli kart
arasindaki herhangi bir iletigimin ilk adimi karsilikli
kimlik dogrulamay1 saglamaktir. Bu islem her iki
tarafin ilgili anahtar dosyalarinda sakladiklar
anahtarlarinin  karsilikli  kontroliinii i¢cermektedir.
Her akilli kart oturumu iki tarafin da anahtar
kontrolii gerceklestirdikleri yetkilendirme safhasi ile
baglar: Akilli kart anahtar dosyasindaki anahtarin
kendisininkiyle ayni olup olmadigini kontrol eder.
Elektronik posta istemci yazilimi ise akilli kart
iizerindeki anahtarin kendi anahtar dosyasindaki
deger ile eslenip eslenmedigini kontrol eder. Her iki
taraftaki  kontroller ~de olumlu  sonuglanip
yetkilendirmeler saglandiginda iki taraf arasinda
giivenli bir iletisim kanali olusturulur.

Akill kart terminalleri Java RMI (Remote Method
Invocation - Uzak Metot Cagrimi) protokolii
dahilinde uzak yazilim nesnelerinin uygun
metotlarint ¢agirarak bu protokol icin birer istemci
gibi davranmaktadirlar. RMI bir Java sanal
makinesinde calisan bir nesnenin baska bir Java
sanal makinesi Tiizerinde ¢alisan bir nesnenin
metodunu sanki kendi metoduymus gibi cagirip
kullanmasma imkan vermektedir. Bu ¢alismada yer
alan sistemde de s6z konusu uzak nesneler sifreleme
anahtar1 sunucularinda (PGP sunucular1) gorev
almaktadirlar. Bir sistem kullanicist baska bir
kullaniciya sifreli bir elektronik posta gondermek
istediginde alicinin PGP acik anahtarina erigmesi
gerekmektedir. fhtiya¢c duyulan bu anahtarlar RMI
kanali iizerinden temin edilmektedir. PGP servisi
acik anahtar halkasindan anahtarlarin yukarida
bahsedildigi gibi temin edilmesi sistemin giivenligini
arttirmaktadir.  Kart terminalleri RMI  uzak
bilesenleri ile RMI protokoliine uygun bir bigimde
iletisime gegerek s6z konusu anahtarlari elde eder.
Protokol “parameter marshalling” ad1 verilen teknigi
kullandig1 i¢in agik anahtar nesnesi ag iizerinden
serilestirilmis ve ii¢lincii sahislara karst korunmus
bir gekilde iletilir. RMI uzak nesnesi tarafindan
uygulanmaya konmus ve ag lizerinde iletilen ara yiiz
sadece ilgili istemci ve sunucu bilesen tarafindan
bilinebilir. Bu da kanal iizerinde iletilen anahtarin
bagka biri tarafindan ele gecirilse dahi nesne ara
yiiziinii bilmediginden dolay1 igeriginin
¢oziimlenemeyecegi anlamina gelmektedir. Sistemde
bir uygulamasi yer alan RMI dagitik nesne protokolii
hakkinda detayli bilgi (Horstmann ve Cornell,
2000)’de bulunabilir.

Tasarimda yer alan elektronik posta istemci yazilimi
posta aligverislerinde bir 6nceki bolimde deginilen
JavaMail Uygulama Programlama Ara yliziini
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kullanmaktadir.  Istemciler ~ elektronik  posta
sunuculart ile SMTP ve POP3 (eger sunucu
destekliyorsa IMAP)  protokolleri  iizerinden
iletisimde bulunurlar. S6z konusu iletisgime su anki
sistem  mimarisi  dahilinde ek  giivenlik
mekanizmalart  dahil edilmemistir ¢linkii  tim
elektronik postalar PGP ile korumali bir sekilde
sistemde iletilmektedirler.

Sistem mimarisinin kullanic1 ara yiizii bilesenleri
elektronik posta yazilimimni kullanmak isteyen kisiler
icin kullanic1  dostu grafiksel bir ara yiz
saglamaktadirlar.

Sistemin igletilmesi sirasinda gergeklestirilen veri
aligverisi, kimlik dogrulama, veri sifreleme ve
desifreleme iglemlerine ait model Sekil 2’de
goriilmektedir. Buna gore bir posta sunucusundan
postalarini indirip okumak isteyen veya posta
gondermek isteyen bir kullanici kart terminaline
icerisinde kendisine ait PGP gizli anahtarinin
saklandigr akilli kartini yerlestirir. Olay dinleme

mekanizmasi sayesinde posta istemci programi
tetiklenerek karsilikli anahtar dogrulama
gerceklestirilir ve dogrulama sonrasi istemci

program kart ile APDU iletisimine baslar (Sekil 2:
Adim 1). Giivenli kart oturumunun baglatilmasi igin
kullanicidan PIN (Personal Identification Number -
Kisisel Tanimlama Numaras1) girisi istenmektedir.
Basarili PIN girisi sonucunda akilli kart tizerinde
kimlik dogrulama saglanir ve posta sunucusuna
baglant1 bilgileri akilli karttan transfer edilir
(Sekil 2: Adim 2).

k: akalli kart yazilimi, pc: terminal yazilimi,

kta: kart tanimlama anahtari, ta: terminal anahtari,

PGP,: PGP gizli anahtari,

PGP,: PGP agik anahtari,

f: islem fonksiyonu,

Vb e{k, pc},

Vg, 3¢ € {kta, ta, PIN, PGP,, PGP,, mesaj,
sifreli_mesaj, kullanic1_id,
kullanic_sifre, alic1_id},

b: f(g) = ¢ olmak iizere sistem isleyisi:

1. k: dogrulama(ta) A pc: dogrulama(kta) > APDU iletisimi

baglat

2. k: kontrol(PIN) > kart oturumu baslat

3.a. pc: POP3(kullanici_id, kullanic1_sifre) = sifreli_mesaj
b. pc: APDU_transfer() - PGP,
c. pc: desifre_et(sifreli_mesaj, PGP,) = mesaj

4.a. pc: RMI_transfer()-> alic1_id, PGP,
b. pc: sifrele(mesaj, PGP,) > sifreli_mesaj
c. pc: SMTP(alic1_id, sifreli_mesaj)

Sekil 2. Sistem igletimi sirasinda gerceklestirilen
islemlere ait model.

Kullaniciya ait elektronik postalar sunucudan
transfer edilir (Sekil 2: Adim 3a.). Transfer edilen
postalar ilgili kullanicinin agik (public) PGP anahtar1

ile sifrelendiginden okunabilmeleri i¢in Oncelikle
desifre edilmeleri gerekmektedir. Tabi bunun igin
kullanicinin PGP gizli (private) anahtarma ihtiyag
duyulmaktadir. Bu noktada posta istemcisi kullanici
akilli kartt ile yeni bir iletisim dizisi baglatarak
karttan kullaniciya ait PGP gizli anahtarmi ister.
Kart {izerinde kimlik dogrulama tamamlandig1 igin
kart, APDU paketleri igerisinde istemci yazilima
anahtari transfer eder (Sekil 2: Adim 3b.). PGP gizli
anahtar1 elde edildigi icin gelen postalar desifre
edilir ve kullaniciya goriintiilenir (Sekil 2: Adim
3c.).

Elektronik posta gonderimi de yine bu kart oturumu
icerisinde gerceklestirilebilir. Posta alicilarinin agik
anahtarlarina yukarida bahsedilen RMI iletisimi ile
erisilmektedir (Sekil 2: Adim 4a.). ileti gdnderilmek
istenen kisi veya kisilerin acik PGP anahtarlar ile
ileti sifrelenir (Sekil 2: Adim 4.b.) ve ilgili protokol
aracihigr ile posta sunucusuna gonderilir. Posta
sunucusu da kullanici adina sifreli postalart
alicilarina gonderecektir (Sekil 2: Adim 4c¢.).

4. SISTEM MIMARISININ
GERGEKLESTIRIMI

Bir o6nceki boliimde sunulan sistem mimarisinin
gerekli yazilim ve donanim bilesenleri kullanilarak
gercek bir uygulamasi hayata gegirilmistir. Bu
boliimde s6z konusu uygulama ele alinmaktadir.

Uygulamada giivenli PGP anahtari saklama ve
elektronik posta iletimini saglamak amaciyla
kullanilan akilli kartlar Gemplus firmasinca iiretilen,
coklu applet destegine sahip GemXpresso 211/PK
model JavaCard’lardir. Sekil 3’te i¢ mimarisi verilen
bu kartlar tek is parcacikli (single-threaded) bir
isletim sistemine ve 8-bitlik bir mikroiglemciye
sahiptir. Kart igletim sisteminin girig-¢ikis alt sistemi
ISO 7816-3 ve ISO 7816-4 standartlar1 ile
uyumludur.

Applet yazlim
/ geligtiicilerini ilgilendiren

Kart iireticisi ve uygulama
sadlayiedaring ilgilendiren APDU

(terminal ile iletigim) ara ylzi programlama ara yiizi

i Annlet 1 ! \

! Appletd 3

| Appletd |

| Annlet !

ICEE

VOP
Kart
Titeticisi

| Java Card API H Onen Platform APT |

| Java Card Sanal Makinesi ‘

1/

Sekil 3. GemXpresso 211/PK JavaCard i¢ mimarisi.

GemEpresso 211 Isletim 3istemi
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Kartlarin 32K Salt Okunur Bellek’leri (ROM), 32K
Elektronik Silinebilir Programlanabilir Salt Okunur
Bellek’leri (EEPROM) ve 2K Rastgele Erigimli
Bellek’leri (RAM) vardir. Ancak bu kaynaklarin
biiytik bir boliimii kart isletim sistemi ve diger
sistem yazilimlan tarafindan kullanildigindan, kart
iizerinde uygulama yazilimlari i¢in 16.5K EEPROM
ve 0.5K RAM ayrilmigtir. S6z konusu kaynaklar
burada sozii edilen uygulama igin yeterli olmustur:
Kart i¢i yazilim1 ve PGP 6zel anahtar1 gibi kalici
veri nesneleri ig¢in kart tzerinde 10K’lik bir
EEPROM alanmi kullanilmigtir. Kart i¢i yazilimin
gelistirilmesinde kullanilan yazilim catis1 ise JCF
2.1°dir.

Kart kabul aygiti (CAD) olarak uygulamada
Gemplus GCR410 model, seri baglantili, kart okuma
/ yazma cihazi kullanilmistir. Elektronik posta
istemci terminallerine baglanan bu aygitin veri
iletim hizit 9600 baud’dur. Uygulama sirasinda
gergeklestirilen 6lgtimlerde, 9600 baud’luk bu veri
kanalinda 255 baythik bir verinin akilli karttan
alimmasi ve ara ylizde gosteriminin yaklagik 1.5
saniye siirdiigii gézlenmistir. Bu siireye bir komut
APDU paketinin karta gonderilmesi, veri blogunun
cevap APDU paketi igerisinde bilgisayara transferi
ve kullaniciya bilginin gosterilmesi islemlerinin
tuttugu siire dahildir. Gergeklestirilen bir diger
6l¢iim ise kullanici kart oturumlarinin baslatilmasi
icin gegen sire ile ilgilidir. Buna gbre oturumun
baslatilmasi ve akilli kartin CAD’e yerlestirilip PIN

girisi  diyalog penceresinin  kullanici  Oniine
getirilmesi yaklasik 5 saniye stirmektedir.
Akilli  kart i¢i yazilimlardan sunucu tarafi

yazilimlara kadar tiim sistem Java programla dili ile
gelistirilmistir. Kart istemci, RMI istemci, JavaMail
ve kart terminali kullanici ara yiizii yazilimlari Intel
Pentium 4 3.0 GHz islemciye sahip ve iizerinde MS
Windows XP isletim sistemi calisan bilgisayarlara
kurulmustur. Bu bilgisayarlar Java 1.5 g¢alisma
zamani ortami ve akilli kart iletigimleri i¢in OCF 1.2
kiitiiphanesini  igermektedirler.  Sistem testleri
sirasinda bu bilgisayarlar elektronik posta istemcisi
olarak kullanilmuglardir. Ayni donanim
konfigiirasyonu ve isletim sistemine sahip baska bir
bilgisayara ise sunucu bilesenleri kurulmustur.
Ancak bu bilgisayarda akilli kart ortami yer
almamustir.

Kullanict aynt zamanda bagka kullanicilara PGP
kullanarak sifreli elektronik postalar da génderebilir.
Kullanic1 mesajini yazip ilgili ara yiizden sifreleme
istegini belirttiginde sistem alictnin PGP id’sini
mesaj1 siflemek amaciyla kullanicidan istemektedir.
Alicinin PGP id’sini aldiktan sonra sistem PGP
sunucusuna RMI kanali {izerinden baglanmakta ve
bir 6nceki boliimde detaylar: verilen isleyise uygun
bir sekilde alicinin PGP agik anahtarimi elde

etmektedir. Elde edilen bu anahtar ile mesaj
sifrelenir (Sekil 6) ve SMTP protokolii ile elektronik
posta gonderilir.

Gelistirilen platform hakkinda bilgi vermesi
acisindan Ornek bir elektronik posta istemci
oturumu, secilmis bazi uygulama ekran goriintiileri
esliginde bu boliimde ele alinmstir.

Elektronik posta oturumu, akilli kart oturumunun
acilmast ve PGP sistemine RMI kanal1 {izerinden
baglanilmas1 ile baslamis olur. Kullanici akill
kartina erisim i¢in girmesi gereken PIN degerini
dogru girdiginde kart iizerindeki kimlik dogrulamasi
tamamlanmis olur ve Sekil 4’te gosterildigi gibi kart
iizerinde depolanan bilgileri uygulama ekraninda
kullaniciya  gosterilir.  Oturumun  baglatilmasi
tamamlandiginda ilgili kullaniciya gelen elektronik
postalar posta sunucusundan otomatik olarak elde
edilir ve Sekil 4’teki gibi gosterilir. Bu islem
sirasinda posta hesabina ait erigim bilgileri ve
baglant1 parametreleri (sunucu IP’si, kullanici adi ve
sifresi) kullanicinin akilli kartindan elde edilerek
iletisim  sirasinda  kullanilmaktadir.  Boylelikle
kullanicinin her oturumda tekrar tekrar bu bilgileri
girmesine gerek yoktur.

2 Smart Mail lstemci Yazilim =&
Fragram  Yardim
Kullaner E-Posta Bilgieri
AdBoyad  Huse AKIAN
PGP D buse
POPZID: Fllle
POPY Hozt Adi: ibe.ege.etutr
kart Ipesifing Gardmtile ‘enl E-Posta Génder
Hullanicrya elen E-Postalar;
Kimnden Konu | Tarin | Bayraklar |
Sinem Aslan <aslanigm.. |deneme ried Jur It
Ebru Colikl =colibel@m . |Elarn Buse [V
[Geyiani Icardss «geytani... |Merhabs [wied Jun
Gul Boztok <boTtokEgmer.. buyur bakshin [Vied Jun J9 1350037 EE... |
Muge Fiesci =miiscif@m.. konu Wed Jun 29 135043 FE
Toglam Mesal: § Yol Mesaj Sogil E-Pastin 81|
fglem Aligr
FEST 2005] Akl j
EEST Z005] Akil
[Wed dun 28 1L EEST 2005) ¥GE hazirlanigor
[Hrd Jun 26 14:24:30 EEST 2005] fzak neane bagariyla -
I

Sekil 4. Akilli kart sahibinin kart iizerindeki
yetkilendirilmesi ~ onaylandiktan ~ sonra  Kkart
tizerindeki bilgilerin ve kullaniciya gelen elektronik
postalarin goriintiilenmesi.

Kullanict kendisine gelen sifreli bir postayr gormek
istediginde kullanicinin akilli kartindaki PGP 6zel
anahtar1 kullanilarak posta icerigi desifre edilmekte
ve kullaniciya goriintiilenmektedir (Sekil 5).

Kullanict aynt zamanda bagka kullanicilara PGP
kullanarak sifreli elektronik postalar da gonderebilir.
Kullanic1 mesajini yazip ilgili ara yiizden sifreleme
istegini belirttiginde sistem alicinin PGP id’sini
mesaj1 siflemek amaciyla kullanicidan istemektedir.
Alicinin PGP id’sini aldiktan sonra sistem PGP
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sunucusuna RMI kanali iizerinden baglanmakta ve
bir 6nceki boliimde detaylar1 verilen isleyise uygun
bir sekilde alicinin PGP acik anahtarimi elde
etmektedir. Elde edilen bu anahtar ile mesaj
sifrelenir (Sekil 6) ve SMTP protokolii ile elektronik
posta gonderilir.

Gelistirilen akilli kart destekli giivenli elektronik
posta sisteminin ¢aligmasina iligskin aksakliklarin
belirlenmesi ve sistemde giivenligi artirmak adina
hangi zamanda ne islem yapildiginin izlenebilmesi
amactyla kayit dosyalart da  tutulmaktadir.
Sekil 7°de bu dosyalardan birinin igeriginden bir
kesit goriilmektedir. Bu kayitlama sayesinde
sistemin caligmasi sirasinda gerceklesen sorunlar,
sistemde hangi kullanict tarafindan ne zaman ne

&

Program Yardim

4 | Kimeen: huse@ube goe edutr
Kime: ali@ube.ege edu ir
b Tarih: Wed Jun 29 14:33:46 EEST 2005
F | Konu: Gok Gizli!l!
¢ | Baaldiary:
*-Mailer:
Mime Til‘l{ & E-Posta iceriginin desifrelenmesi

Mesajice| o [a]
\1> E-Posta \QEH@\ kullamicinin PGP anahtar Kullanilarak bagarnda degifre edildi,

ELPES 5640 AMeg LR IRAZE HC50p o35 AvuEORIDYp Ll vU 10T ) Sul Sapuh THEG |

Desifre icerik:

Degifre Et Tamam

&I 1 |

E-Posta icerigi kullameinin PGP anahtan kullanilarak degifre ediliyor...

Sekil 5. Bir sistem kullanicina gelen sifreli elektronik
postanin kullanicinin akilli kartindan alman PGP 6zel
anahtart kullanilarak desifre edilmesi ve kullaniciya
goriintiilenmesi.

islemin yapildig:r gibi bilgiler inkar edilemez bir
sekilde elde edilebilmektedir. Kayit dosyasi iizerinde
periyodik olarak yapilacak yonetici kontrolleriyle,
sistemde olast aksaklik sinyalleri zamaninda
farkedilebilir ve sistem buna goére gobzden
gecirilebilir. Ayrica sistemde meydana gelen yanlis
calisma, sistem kaynaklarini kotiiye kullanma gibi
istenmeyen durumlarla karsilasildiginda sorumlu
kullanici(lar) tespit edilebilir.

Sistemde istemci ve sunucu taraflarin baglantist ile
mesaj alip gonderme, sifreleme, yeni kullanici
kartlart hazirlama, yenileme gibi sistem yOnetim
islemlerinin timiinii gerceklestirmek lizere is akisi
RMI sunuculan tarafindan gergeklestirilmektedir.

P s
; |Kimden: [buse@ube ege edutr
| |ime: [ali @ Jube.egeedutr
, [Tarin: fied Jun 28 14.26.26 EEST 2005
;| Kome Gok Gizlin
Me| £ E-Posta igeriginin sifrelenmesi
"\1.) E-Posta iperidi 'ali' PGP IDVli kullanicinin PGP anahtar kullanilarak bagaryla gifrelandi
——— —
Srellicenk A, QZj7Kug 1382 SVICqugFbedie 5|
EMeSICTHSNNS+a
R50N98ay+HUg=—=
=roww
,,,,, END PGP MESSAGE J
Eifrele Iptal Gandar
4 I 2
E-Posta igeriiji alicinin PGP anahtari kullanilarak §ifreleniyor...

Sekil 6. Bir elektronik postanin gonderilmeden once
alicinin PGP agik anahtari ile sifrelenmesi.

& PGPServerimpl.log - Motepad

S

Fle Edt Format View Help

[wed Jun 25 14:31:39 EEST 2005]
[wed Jun 29 14:31:39 EEST 2005]

version: 2.3a

amM92a8uu] Iwugeoh130yoFY3Bwvt 2
QWLlImMmESy 24T
EMa81CTHBNN9+aR 5038 gy+HUg==
=rOww

[wed Jun 25 14:35:30 EEST 2005]
passphrase:
HY(IMcWoBE ' USD#™ <" Uur

T.-0

version: 2.3a

aM92asuu] IwlgEOh 130y oFY3BwvT 2
QWL3IMMESy24T1

EMa87iCTHENN9+aR S0MS 8Oy +HUg==
=rOowWw

[wed Jun 29 14:35:39 EEST 2005]
[wed Jun 29 14:35:30 EEST 2005]
[wed Jun 29 14:35:39 EEST 2005]

[wed Jun 26714:31:39 EEST 2005]  BILGI: PGPserverImpl: mesaj sifreleniyor...

BILGI: PGPServerImpl: Mesa] basariyla gifrelendi.

BILGI: PGPserverImpl: sifrelemmis mesaj istemciye gdnderildi.
sifreli mesaj dgerigi: ————- BEGIN PGP MESSAGE-—

hogLak x265L1SEQAQHOCHkaDaGZ?ngor 50qIUFY jDZOGr rogoud
jaEBUKNNUTpgAAALDAES T
aLpGSGGxQ]AMaa'IAlRM23+Cn88pc9k4qu0kMDthuomvuloxvj Swlsapwh7v+fs
cF/rerck4MkpY/nyyQEzQMQEbrYdDTK/I 90FLaF6LjpBL+x

uvILFahwdrFB8a/0/PruOuacTPsrOZ] Truglf38z1wosdsaLfstvfcqugrbegieny 7l

BILGI: PGPserverImpl: mesaj desifreleme istedi alindr.o

EVUGFLK*+I0qUX' ONOR, 0[S :wQ)4s,/>]wAVAP?L0IYaGTDTXD(5_6!x1229! ¥ESTREIGMU Di#z
E?pd{@zqg#+hvf=bmr?+r1 | . wyxlzrox]ydit¥mdawh iyE; 'pP32v+l, | J¥IETFO| 2GN(KS=@r (4S5 1 0h%w| T‘@bG)NEyOEiI))
¥ [WAOKLWSK ByCdyNLCIRp " P ) "™RAEH! ¥ =SXCWUCQ¥s eB+DT?7UCY Y470

hoELak x265L1SEBAQHOCHkaDaGZ?ngor 50qIUFY jDZOGryogoud
jOEBUKNNUTpgAAALDAES T
aLpGSGGxQ]AMaa'IA:LRMzE+CnESpc9k4qu0kMDthuomvuloxvj Swlsapwh7v+fs
ICF/r1rZckamk pv,/x2yy 93 2oM8hrydDTK  Iq90FLaF5L  pBL+x

uy JLT AhWEFBQ/ D/ PNOUALT PERQZ ] TRULA T3 821w0s dsaL F StviCquogFbedienv 7l

BILGI: PGPserverImpl: Mesaj degifreleniyar...
BILGI: PGPServerImpl: Mesa%
BILGI: PGPServerImpl: Desgifrelenmis mesa] istemciye gonderildi.

LkL¥Bng4JuGL

LkL¥Bng4JuGL

|

orzmofw,/L

Encrypredressage: ——-——| BEGIN PGP

orzmofw,/L

basartyla degifrelendi.

|»

Sekil 7. Sistemde tutulan kayit dosyalarindan birinin icerigi. Ekran goriintiisiindeki kayit igerigi sistemde
istemcilere PGP anahtarlarmi dagitmayla gérevli bir uzak nesnenin yapmis oldugu islemlere aittir.
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5. SONUG VE DEGERLENDIRME

Bu calismada, bilgisayar aglarinda giivenli mesaj
aligverisinin yerine getirilmesi i¢in akilli kartlardan
yararlanilan mobil bir sistem mimarisi tanitilmis;
mimarinin gercek yazilim ve donanim bilesenleri
kullanilarak hayata gecirildigi bir uygulamaya yer
verilmistir. Mimari biinyesinde akilli kartlarin
kullanilmas: elektronik iletisimde kimlik denetimi ve
gizlilik gibi iki O6nemli giivenlik servisini sistem
kullanicilarina saglamigtir.

Gelistirilen sistem PGP temelli asimetrik sifrelemeyi
kullanmaktadir. Posta hesap bilgilerine ek olarak her
kullanicinin kendi kartinda PGP 6zel anahtari yer
aldigindan kullanici sisteme ait herhangi bir istemci
terminalden posta aligverisinde bulunabilmektedir.
PGP 6zel anahtarlarmin akilli kart gibi giivenli bir

medyada  saklanip  kontrolli  bir  sekilde
kullanilabilmesi sistemin 6nemli avantajlarindan
biridir.

Sistemin giivenligini degerlendirirken PGP’ye dayali
sistem analizinin de yapilmas: yerinde olacaktir.

PGP asimetrik sifreleme yoOntemini kullanarak
gizlilik, kimlik dogrulama ve sayisal imza
hizmetlerini sunar. Baglangicta PGP algoritmasi
giiven ag1 (web of trust) esasma dayanarak
tasarlanmis olsa da, sonradan eklenen ozelliklerle
X.509 standardi ile anilan sertifika otoritelerini
kullanacak sekilde gelistirilmistir. PGP yoOntemine
alternatif olarak S/MIME (Secure / Multipurpose
Internet Mail Extensions — Giivenli / Cok Amaglh
Internet Mesaj Uzantilar1) yontemi kullanilabilir.
Ancak adi gegen yontem ile olusturulan mesaj imza
blogu hem imzanin kendisini hem de imza sahibinin
sayisal sertifikasini icerdiginden, PGP mekanizmasi
ile olusturulan mesaj imza blogundan daha uzundur
(Zubeldia, 2004). Bu sebeple bu makalede tanitilan
sistemde

S/MIME yontemi yerine PGP kullanilmistir.

Gilivenli mesaj iletimi igin gelistirilen bir baska
sistem Microsoft'un RMS (Rights Management
Services - Hak Yonetim Hizmetleri) yazilimidir. Bu
teknoloji PGP’den farkli olarak anahtar degisimi ve
politika kontrol yontemleri kullanmaktadir. Iki
sistemin karsilastirmasi Tablo 1°de verilmistir.

Tablo 1. PGP ve RMS Yontemlerinin Karsilagtirilmasi (GigaTrust, 2005).

Kurulum Sifreleme iletim Kimlik Dogrulama Sifre Agma
PGP - Tek anahtar ¢ifti, - AES vb. sifreleme - {letisim hatti igin 6zel | - Gerekmiyor - Sifre agmadan
- Amag odakli yonetim algoritmalari, gereksinimleri yok sonra alici taraf
- X.509 sertifikalari, veriye her zaman
- Tiim haklar1 ver ya da erisme hakkina
hi¢ hak verme sahip
RMS - Sunucu tarafindan - AES, - Anahtar degisimi - Kimlik dogrulama | - Siirekli koruma:
kontrol edilen gok - XrML sertifikalari, sifreli iletisim hatt RMS sunucusunda Sifre agilsa da veri
sayida anahtar - Degisken haklar tizerinden yapiliyor yapiliyor erisimi icerik
anahtart ile
miimkiin

Her ne kadar RMS giivenlik saglama siirecinin
birden fazla asamasinda PGP’den daha iyi olanaklar
sunuyor goriinse de RMS tekniginin en biiyilik
dezavantaji sadece Microsoft igletim sistemi altinda
calistyor olmast ve baska isletim sistemleri
tarafindan desteklenmiyor olmasidir. Tasarlanan
sistemin platform bagimsiz olmasi temel hedeflerden
biri oldugundan bu calismada RMS teknigi yerine
PGP tercih edilmistir.

Akilli kartlarin depolama kapasiteleri PGP oturum
anahtarlarinin giivenli bir sekilde saklanmasi igin
yeterli olmustur. Bu kartlarn  mimari de
kullanilmasmin bir diger avantaji akilli kartlarin
taginabilir olmasi sayesinde sisteme kazandirilan
esneklik ve kullanimi kolayligidir.

Gelistirilen sistem su an i¢in Microsoft Outlook ve
benzeri diger posta istemci programlar ile direkt

iletisime gecememektedir. Bu yazilimlarla tam
anlamiyla bir birlikte calisilabilirlik
(interoperability) heniiz saglanamamugstir. Ancak
POP3 ve SMTP protokollerini kullanan tiim posta
sunuculart ile uyumlu bir sekilde caligabilmektedir.
Ek fonksiyonlarin da sisteme katilmasiyla su anki
tasarim daha modiiler olacaktir ve gelecekte diger
sistemler ile daha uyumlu bir halde ¢alisabilecektir.

Su anki sistem yapisina yakin zamanda birka¢ yeni
ozelligin de katilmasi hedeflenmektedir. Bunlarin
baginda sistem Dbiinyesinde giivenli  dosya
transferinin dahil edilmesi gelmektedir. Bundan
bagka, PGP’nin dijital imza bileseninin sisteme

entegrasyonu ile mimarideki yetkilendirme ve
kimlik  denetimi  Ozelliklerinin  gelistirilmesi
planlanmaktadir.
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